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Àííîòàöèÿ

4 ñåíòÿáðÿ 2014 ã. íà ñåòü êðèïòîâàëþòû Monero áûëà ïðîâåäåíà àòàêà íîâîãî òèïà. Â ðåçóëü-

òàòå àòàêè ñåòü áûëà ðàçáèòà íà äâà îòäåëüíûõ ïîäìíîæåñòâà, êàæäîå èç êîòîðûõ îòðèöàëî ëåãè-

òèìíîñòü äðóãîãî. Ýòî èìåëî íåñìåòíîå êîëè÷åñòâî ïîñëåäñòâèé, íå âñå èç êîòîðûõ èçâåñòíû ïî ñåé

äåíü. Ó çëîóìûøëåííèêà áûëî äîñòàòî÷íîå êîëè÷åñòâî âðåìåíè, ÷òîáû, íàïðèìåð, ñîçäàòü ïîääåëêè.

Â ýòîì áþëëåòåíå îïèñàíû íåäîñòàòêè èñõîäíîãî êîäà CryptoNote, êîòîðûå ñäåëàëè ïðîâåäåíèå ýòîé

àòàêè âîçìîæíûì, à òàêæå ðåøåíèå, èçíà÷àëüíî ïðåäëîæåííîå Ðàôàëåì Ôðèìàíîì (Rafal Freeman)

èç Tigusoft.pl, à âïîñëåäñòâèè è êîìàíäîé CryptoNote, îïèñàíû èñïðàâëåíèÿ, âíåñ¼ííûå ê äàííîìó ìî-

ìåíòó â êîäîâóþ áàçó Monero. Ïîìèìî ýòîãî, íàìè ïîäðîáíî ðàññìàòðèâàåòñÿ ðåçóëüòàò èñïîëüçîâàíèÿ

çàùèòíîãî áëîêà â ñåòè. Äàííûé èññëåäîâàòåëüñêèé áþëëåòåíü íå ïðîõîäèë íåçàâèñèìîãî àíàëèçà è

îòðàæàåò èñêëþ÷èòåëüíî ðåçóëüòàòû âíóòðåííåãî èññëåäîâàíèÿ.

1 Âñòóïëåíèå

4 ñåíòÿáðÿ 2014 ã. íà ñåòü êðèïòîâàëþòû Monero áûëà ïðîâåäåíà àòàêà íîâîãî òèïà, ñòàâøàÿ ïðè÷èíîé

íåâèäàííîãî äî ñèõ ïîð ôåíîìåíà. ×åëîâåê, ñòîÿâøèé çà àòàêîé, äîëæåí áûë õîðîøî çíàòü êîä Monero,

à òàêæå äåðåâüÿ Ìåðêëà, äîëæåí áûë îáëàäàòü áàçîâûìè çíàíèÿìè â îáëàñòè êðèïòîãðàôè÷åñêèõ õåø-

ôóíêöèé.

Êîä Monero ïîÿâèëñÿ êàê ôîðê èñõîäíîãî êîäà Bytecoin â àïðåëå 2014 ã. äî òîãî, êàê áûë âûïóùåí

èñõîäíûé êîä CryptoNote. Êîä Bytecoin îêàçàëñÿ íåñêîëüêî ðàçìûòûì è ïëîõî ïðîêîììåíòèðîâàííûì,

ïîýòîìó êàæäûé êóñîê êîäà ðàññìàòðèâàëñÿ ñ îïðåäåë¼ííîé äîëåé ñêåïòèöèçìà. Ïîýòîìó ëþáîé çëî-

óìûøëåííèê, çíàþùèé êîä Monero, ïðåäïîëîæèòåëüíî, òàêæå òî÷íî ìîã çíàòü èñõîäíûå êîäû Bytecoin

è CryptoNote.

Äåðåâî Ìåðêëà ÿâëÿåòñÿ ñòðóêòóðîé äàííûõ, â êîòîðîé êàæäûé óçåë, íå ÿâëÿþùèéñÿ ¾ëèñòîì¿ äå-

ðåâà, ïîëó÷àåò ìåòêó, è ýòà ìåòêà ÿâëÿåòñÿ õåøåì äî÷åðíèõ óçëîâ[3]. ×òîáû ïîñòðîèòü äåðåâî Ìåðêëà,

íàìè áûëè âçÿòû íåêîòîðûå áëîêè äàííûõ (òðàíçàêöèè), êîòîðûå ìû õåøèðîâàëè. Çàòåì ìû õåøè-

ðîâàëè ïîëó÷åííûå áëîêè ïî äâà çà ðàç. È ìû ïîâòîðÿëè ýòîò ïðîöåññ, ïîêà íå äîñòèãëè æåëàåìîãî.

Äåðåâî Ìåðêëà ìîæíî ðàññìàòðèâàòü â êà÷åñòâå ôóòáîëüíîé òóðíèðíîé òàáëèöû, â êîòîðóþ âïèñû-

âàþòñÿ êðèïòîãðàôè÷åñêèå õåøè. Âîçíèêàåò åñòåñòâåííûé âîïðîñ: à ÷òî åëè ó íàñ íå áóäåò òî÷íîãî,

÷¼òíîãî, êðàòíîãî äâóì, äåëèìîãî êîëè÷åñòâà òðàíçàêöèé? Êàê ìû óâèäèì, â ýòîì è êðîåòñÿ óÿçâè-

ìîñòü.

∗sarang.noether@protonmail.com
†surae.noether@protonmail.com
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Êðèïòîâàëþòû íà áàçå ïðîòîêîëà CryptoNote, êàê â ïðèíöèïå è áîëüøèíñòâî êðèïòîâàëþò, èñ-

ïîëüçóþò äåðåâî Ìåðêëà äëÿ ïîñòðîåíèÿ õåøà áëîêà òðàíçàêöèé (êîòîðûé âïîñëåäñòâèè çàíîñèòñÿ

â çàãîëîâîê áëîêà). Çëîóìûøëåííèêîì áûëî îòìå÷åíî, ÷òî íåâåðíàÿ ðåàëèçàöèÿ ðàñïðîñòðàí¼ííîãî

àëãîðèòìà îêðóãëåíèÿ äî êîëè÷åñòâà êðàòíîãî äâóì ìîæåò áûòü èñïîëüçîâàíà ïðè âû÷èñëåíèè õåøà

áëîêà ñ öåëüþ ãåíåðèðîâàíèÿ äâóõ îòäåëüíûõ áëîêîâ ñ îäíèì è òåì æå õåøåì. Âñ¼ ýòî, áåçóñëîâ-

íî, äîëæíî áûòü íåâîçìîæíûì, òàê êàê êîíôëèêò êðèïòîãðàôè÷åñêèõ õåø-ôóíêöèé ÿâëÿåòñÿ î÷åíü

ðåäêèì ÿâëåíèåì. Åñëè ãîâîðèòü î òîì, íàñêîëüêî ðåäêî òàêîå ïðîèñõîäèò, òî â äàííîì ñëó÷àå áóäåò

óìåñòíî ñðàâíåíèå ñ òåì, ¾ñêîëüêî ýëåìåíòàðíûõ ÷àñòèö ñóùåñòâóåò âî âñåëåííîé¿, è îáû÷íî òàêèå

÷èñëà íåäîñòàòî÷íû äëÿ îïèñàíèÿ òîãî, íàñêîëüêî ðåäêî ïðîèñõîäÿò ïîäîáíûå êîíôëèêòû. Â öåëîì

êîíôëèêòû õåøåé ïîäðàçóìåâàþò îøèáêó â ðåàëèçàöèè, à íå ñáîé õåø-ôóíêöèé, åñëè ïðåäïîëîæèòü,

÷òî ìû èñïîëüçóåì ïðàâèëüíóþ õåø-ôóíêöèþ [2].

Íàñêîëüêî èçâåñòíî àâòîðàì, òàêàÿ àòàêà ïðîèçîøëà ëèøü åäèíîæäû. Íåñìîòðÿ íà òî, ÷òî öåëüþ

ñòàëà Monero, ëþáàÿ ìîíåòà, èñïîëüçîâàâøàÿ èñõîäíûé êîä CryptoNote äî 4 ñåíòÿáðÿ 2014, ìîæåò

ïîñòðàäàòü â ðåçóëüòàòå íåïðàâèëüíîé ðåàëèçàöèè àëãîðèòìà, â ðåçóëüòàòå êîòîðîãî áóäåò âîçìîæíî

ïðîâåñòè àòàêó. Åñòü ëèøü äâà èñêëþ÷åíèÿ. Ó Fantomcoin è Moneta Verde äàííàÿ óÿçâèìîñòü áûëà

òàéíî óñòðàíåíà íåñêîëüêî ìåñÿöåâ íàçàä. Îïÿòü æå, íàñêîëüêî èçâåñòíî àâòîðàì, âñå ïîïóëÿðíûå

ìîíåòû íà áàçå ïðîòîêîëà CryptoNote ðåàëèçîâàëè èçìåíåíèÿ, îïèñàííûå Ð. Ôðèìàíîì è êîìàíäîé

CryptoNote, õîòÿ ìû è íå ïðîâîäèëè òùàòåëüíîãî àíàëèçà èõ êîäà. Öåëü íàñòîÿùåãî äîêóìåíòà ñîñòîèò

â îïèñàíèè òîé ÷àñòè êîäà, êîòîðàÿ ñäåëàëà ïðîâåäåíèå àòàêè âîçìîæíûì, à òàêæå â ðàññìîòðåíèè

ýôôåêòîâ àòàêè. Íåìíîãî èíîé ïîäõîä ê ðàññìîòðåíèþ àòàêè ñîäåðæèòñÿ â ðàáîòå [1], íàïðèìåð.

2 Óÿçâèìîñòü èñõîäíîãî êîäà CryptoNote

Â ýòîì ðàçäåëå ìû íåìíîãî âîëüíî èñïîëüçóåì òåðìèíîëîãèþ, êîãäà ãîâîðèì îá èñõîäíîì êîäå

CryptoNote, òàê êàê ôîðê Monero îò Bytecoin ïðîèçîø¼ë åù¼ äî òîãî, êàê ïîÿâèëñÿ èñõîäíûé êîä

CryptoNote. Íî ìû íå äóìàåì, ÷òî ýòî êàê-òî ìîæåò çàïóòàòü ÷èòàòåëÿ. Óÿçâèìîñòü èñõîäíîãî êî-

äà CryptoNote ìîæíî ïîíÿòü, èñïîëüçóÿ àíàëîãèþ ñ ôóòáîëüíîé òóðíèðíîé òàáëèöåé, êîòîðàÿ áûëà

ïðèâåäåíà íàìè âûøå: ÷òî åñëè äàííûå, êîòîðûå íàì íåîáõîäèìî õåøèðîâàòü, íå áóäóò ÷¼òíûìè, êðàò-

íûìè äâóì? Ìû ïðîñòî áåð¼ì âñ¼, ÷òî âûõîäèò çà ïðåäåëû êðàòíîãî äâóì, è èãðàåì â ðàìêàõ ìåíüøåé

òóðíèðíîé òàáëèöû ïåðâîãî êðóãà, ãäå âñå îñòàëüíûå ïîëó÷àþò ïóñòîé‡ íîìåð â ñëåäóþùåì êðóãå.

Áåçóñëîâíî, ýòî ïðîñòî ïîìîãàåò ïåðåéòè ê ñëåäóþùåìó ìåíüøåìó êðàòíîìó äâóì, íî â êîíå÷íîì ñ÷¼òå

ýòîò ïðîöåññ çàêîí÷èòñÿ îòáîðîì äâóõ êîìàíä, è ìû ïðîäîëæèì ðàáîòó ñ íàøåé òóðíèðíîé òàáëèöåé

â íîðìàëüíîì ðåæèìå. Äëÿ òîãî ÷òîáû ðåàëèçîâàòü òàêóþ ñòðàòåãèþ, äëÿ íà÷àëà íàì íåîáõîäèìî

îïðåäåëèòü, ñêîëüêî âîîáùå êîìàíä ïðèìóò ó÷àñòèå.

Êîíå÷íî æå, ÷òîáû ñäåëàòü ýòî, íàì íåîáõîäèìî îêðóãëèòü ðàçìåð, äëèíó èëè ìåðó òåêóùåãî íà-

áîðà äàííûõ äî áëèæàéøåãî çíà÷åíèÿ êðàòíîãî äâóì, íî îáÿçàòåëüíî ìåíüøåãî, ÷åì òåêóùèé ðàçìåð

äàííûõ. Âñå äàííûå âûøå ýòîãî çíà÷åíèÿ (â çíà÷åíèÿõ èíäåêñîâ) äîëæíû áûòü âêëþ÷åíû â äàííûå

íèæå ýòîãî çíà÷åíèÿ ïðè ïîìîùè êðèïòîãðàôè÷åñêèõ õåø-ôóíêöèé. Â ýòîì è êðîåòñÿ óÿçâèìîñòü.

Ðàçäåëÿþùèé èíäåêñ, ñëóæàùèé äëÿ îòäåëåíèÿ âûøå îò íèæå, áûë âû÷èñëåí íåâåðíî. Çëîóìûøëåí-

íèê çàìåòèë, ÷òî ýòî ïîçâîëèò èãíîðèðîâàòü íåêîòîðûå äàííûå ïðè âû÷èñëåíèè õåøà áëîêà, à òàêæå

÷òî äâà îòäåëüíûõ áëîêà ìîãóò ïîëó÷èòü îäèí è òîò æå õåø. Ýòî ïðîèçîøëî íå èç-çà òîãî, ÷òî õåø-

ôóíêöèè èñïîëüçîâàëèñü êàê-òî íå òàê, à, êàê áûëî îïèñàíî âûøå, èç-çà íåïðàâèëüíîãî èçìåðåíèÿ

ðàçìåðà ¾ðåàëüíûõ¿ äàííûõ, êîòîðûå èñïîëüçîâàëèñü äëÿ ïîñòðîåíèÿ äåðåâà Ìåðêëà.

Çëîóìûøëåííèêîì áûëà èñïîëüçîâàíà ñëåäóþùàÿ ÷àñòü êîäà èç src/crypto/tree-hash.c:

‡Íå áàéò.
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s r c / crypto / tree−hash . c :

46 s i ze_t cnt = count − 1 ;

48 for ( i = 1 ; i < s izeof ( s i ze_t ) ; i <<= 1) {

49 cnt |= cnt >> i ;

50 }

51 cnt &= ~( cnt >> 1 ) ;

Çàäà÷à ýòîãî êîäà, âåðñèè øèðîêî èñïîëüçóåìîãî àëãîðèòìà, ñîñòîèò â îêðóãëåíèè çíà÷åíèÿ count

äî ñàìîãî áîëüøîãî çíà÷åíèÿ êðàòíîãî äâóì, êîòîðîå ñòðîãî äîëæíî áûòü ìåíüøå çíà÷åíèÿ count, è

óñòàíîâêè ýòîãî çíà÷åíèÿ êàê cnt[4].

Input Output

100 64

255 128

512 256

513 512

1205 1024

×òîáû ïîíÿòü, êàê ðàáîòàåò ýòîò ñåãìåíò êîäà, ìû ñíà÷àëà ðàññìîòðèì ë¼ãêèé ïðèìåð, à çàòåì ñðàâíèì

ðåçóëüòàòû ñ òåì, êàê íà ñàìîì äåëå ðàáîòàåò àëãîðèòì. Ïðåäïîëîæèì, ìû õîòèì îïðåäåëèòü ñàìîå

áîëüøîå çíà÷åíèå êðàòíîå äâóì, êîòîðîå ñòðîãî ìåíüøå öåëîãî ÷èñëà 1205. Ìû îïðåäåëÿåì x êàê

äâîè÷íîå ÷èñëî, ïîëó÷åííîå óìåíüøåíèåì 1205 è ïðèñâàèâàåì êàæäîìó áèòó ñïðàâà îò ñàìîãî ñòàðøåãî

áèòà çíà÷åíèå 1:

120410 = 100101101002 ⇒ x = 111111111112

Çàòåì îïðåäåëÿåì y êàê äâîè÷íîå ÷èñëî, ïîëó÷åííîå ïóò¼ì îäíîãî ñäâèãà âïðàâî ïî x ïîëó÷åíèåì åãî

îòðèöàòåëüíîãî çíà÷åíèÿ:

y = x� 1 = 011111111112 = 100000000002

Â ðåçóëüòàòå, èñïîëüçóÿ îïåðàöèþ ëîãè÷åñêîãî óìíîæåíèÿ È, ïîëó÷àåì xy:

xy = 111111111112 · 100000000002 = 100000000002 = 102410

Òåïåðü ñðàâíèì ýòîò ïðîñòîé ïðèìåð ñ àëãîðèòìîì ïðèìåíèòåëüíî ê âûøåóêàçàííîìó áëîêó êî-

äà èç src/crypto/tree-hash.c. Ïðåäïîëîæèì, ÷òî äåéñòâèòåëüíî òàê äëÿ áîëüøèíñòâà ñîâðåìåííûõ

àðõèòåêòóð, ÷òî sizeof(size_t) = 8. Â ýòîì ñëó÷àå ìû èìååì i ∈ {1, 2, 4}, ïîýòîìó öèêë ïîâòîðÿåò-

ñÿ òðè ðàçà. Ðàññìîòðèì ðàáîòó êîäà èç src/crypto/tree-hash.c ñ èñïîëüçîâàíèåì äàííûõ âûáîðêè

count = 51310:

cnt = 513− 1 = 51210 = 10000000002

i = 1 : cnt = 10000000002 + 01000000002 = 11000000002

i = 2 : cnt = 11000000002 + 00110000002 = 11110000002

i = 4 : cnt = 11110000002 + 00001111002 = 11111111002

Çàìåòüòå, ââèäó òîãî, ÷òî öèêë ïîâòîðÿëñÿ âñåãî òðè ðàçà, ìû íå ñòàëè èçìåíÿòü ñîñòîÿíèå äâóõ ñàìûõ

ìëàäøèõ áèòîâ. Àëãîðèòì ðàáîòàåò äàëüøå:

cnt = 11111111002 · 1000000012 = 10000000002 = 51210
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Ìû ïîëó÷àåì ïðàâèëüíûé ðåçóëüòàò. Ïðåäïîëîæèì, îäíàêî, ÷òî âìåñòî ýòîãî ìû áóäåì èñïîëüçîâàòü

äàííûå âûáîðêè count = 51410:

cnt = 514− 1 = 51310 = 10000000012

i = 1 : cnt = 10000000012 + 01000000002 = 11000000012

i = 2 : cnt = 11000000012 + 00110000002 = 11110000012

i = 4 : cnt = 11110000012 + 00001111002 = 11111111012

Êàê è äî ýòîãî ïîñëåäíèå äâà áèòà îñòàþòñÿ áåç èçìåíåíèé. Àëãîðèòì ðàáîòàåò äàëüøå:

cnt = 11111111012 · 10000000012 = 10000000012 = 51310

Ýòî î÷åâèäíî íåïðàâèëüíî. Êàê ìû è îæèäàëè, àëãîðèòì âûäàë öåëîå ÷èñëî 512. Ýòà íåïðàâèëüíàÿ

ðåàëèçàöèÿ ðàíåå îïèñàííîãî àëãîðèòìà îêðóãëåíèÿ ñòàëà ïðè÷èíîé ïîÿâëåíèÿ óÿçâèìîñòè â èñõîäíîì

êîäå CryptoNote. Äàâàéòå ðàññìîòðèì ïîñëåäñòâèÿ íåïðàâèëüíîé ðåàëèçàöèè òàêîãî îêðóãëåíèÿ íà

ïðèìåðå êîäà, ïðèâåä¼ííîãî íèæå:

s r c / crypto / tree−hash . c :

47 char (∗ i n t s ) [HASH_SIZE ] ;
52 i n t s = a l l o c a ( cnt ∗ HASH_SIZE) ;

53 memcpy( in t s , hashes , (2 ∗ cnt − count ) ∗ HASH_SIZE) ;

54 for ( i = 2 ∗ cnt − count , j = 2 ∗ cnt − count ; j < cnt ; i += 2 , ++j ) {

55 cn_fast_hash ( hashes [ i ] , 64 , i n t s [ j ] ) ;

56 }

57 a s s e r t ( i == count ) ;

58 while ( cnt > 2) {

59 cnt >>= 1 ;

60 for ( i = 0 , j = 0 ; j < cnt ; i += 2 , ++j ) {

61 cn_fast_hash ( i n t s [ i ] , 64 , i n t s [ j ] ) ;

62 }

63 }

64 cn_fast_hash ( i n t s [ 0 ] , 64 , root_hash ) ;

Â ýòîì áëîêå êîäà ñòðîêè ñ 47 ïî 56 îòâå÷àþò çà âûïîëíåíèå ñëåäóþùèõ çàäà÷. Ìû ðàñïðåäåëÿåì

ïîñëåäîâàòåëüíîñòü õåøåé ïî ints. Ìû áåð¼ì òî, ÷òî, êàê íàì êàæåòñÿ , ÿâëÿåòñÿ äàííûìè îðèãè-

íàëüíûõ õåøåé, êîòîðûå ïîêà íå âûøëè çà ïðåäåëû íåîáõîäèìîé íàì ñòðóêòóðû êðàòíîñòè äâóì, è ìû

ïðîñòî èñïîëüçóåì memcpy, ÷òîáû ñêîïèðîâàòü äàííûå â ints. Òåì íå ìåíåå âåëè÷èíà 2·cnt−count, êàê
áûëî îïèñàíî ðàíåå, ÿâëÿåòñÿ çàâûøåííîé îöåíêîé êîëè÷åñòâà äàííûõ. Íàïðèìåð, èçâåñòíàÿ óÿçâè-

ìîñòü, îïèñàííàÿ âûøå, îêðóãëèëà áû 514 äî 513, à íå äî 512. Ñëåäîâàòåëüíî, óñòàíàâëèâàÿ cnt= 513

è count= 514, ìû âèäèì, ÷òî ìû êîïèðóåì ýëåìåíòû 2·cnt−count= 512, çàïîëíÿÿ âñþ ïîñëåäîâàòåëü-

íîñòü, êîòîðàÿ èñïîëüçóåòñÿ â ïîñëåäóþùèõ êðóãàõ õåøèðîâàíèÿ. Òåì íå ìåíåå íàì ñëåäîâàëî âû÷èñ-

ëèòü cnt= 512, ñêîïèðîâàâ íàáîð äàííûõ 2·cnt−count= 510. Òàêèì îáðàçîì, áàã, î êîòîðîì ãîâîðèëîñü

ðàíåå, ïðèâîäèò ê òîìó, ÷òî ïîÿâëÿþòñÿ äâà íàáîðà äàííûõ, êîòîðûå ïîëíîñòüþ èãíîðèðóþò äðóã äðó-

ãà. Ê ñëîâó, ïåðâûå õåøè 2·cnt−count äîëæíû ïîëó÷àòü ¾ïóñòîé íîìåð¿, åñëè ñëåäîâàòü ñïîðòèâíîé

àíàëîãèè, è ïåðåõîäèòü â ñëåäóþùèé êðóã, íå ïðèíèìàÿ ó÷àñòèÿ â èãðå (èëè, ñêîðåå, äîëæíû áûòü
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õåøèðîâàíû äðóãèìè äàííûìè). Òàê êàê çíà÷åíèå cnt áûëî ïåðåîöåíåíî, ñëèøêîì ìíîãî äàííûõ ïðî-

øëî äàëüøå áåç íàäëåæàùåé îáðàáîòêè, îñòàâèâ îñòàëüíûå äàííûå íåèñïîëüçîâàííûìè. Áåçóñëîâíî,

ìû ïî-ïðåæíåìó õåøèðóåì îñòàâøèåñÿ äàííûå âìåñòå, íî ýòè õåøè íå èñïîëüçóþòñÿ.

Ñëåäóåò îòìåòèòü íåâåðîÿòíûé óðîâåíü òåõíè÷åñêîé ïîäãîòîâêè, íåîáõîäèìîé äëÿ îáíàðóæåíèÿ

è èñïîëüçîâàíèÿ ýòîãî áàãà. Êòî-òî, ñîâåðøèâøèé ýòó àòàêó, áûë î÷åíü è î÷åíü óìíûì, íàñòîëüêî

óìíûì, ÷òî íå òîëüêî íàø¼ë, íî è èñïîëüçîâàë ýòîò ãëóáîêî ñêðûòûé áàã. Åìó áûë õîðîøî èçâåñòåí

àëãîðèòì, è ýòî ÿâíî áûëî ñäåëàíî ñî çëûì óìûñëîì.

3 Âíåñ¼ííûå èñïðàâëåíèÿ

4 ñåíòÿáðÿ 2014 ã., â äåíü àòàêè, Ðàôàëü Ôðèìàí èç Tigusoft.pl� ñîîáùèë î ïåðâîì ðåøåíèè äëÿ íåé-

òðàëèçàöèè óÿçâèìîñòè. Ðåøåíèå íå áûëî óíèêàëüíûì, òàê êàê â èñõîäíîì êîäå CryptoNote áûëî ðåà-

ëèçîâàíî äðóãîå ðåøåíèå¶. Ðåøåíèå CryptoNote ïðåäïîëàãàëî ¾áûñòðîå èñïðàâëåíèå¿ â

src/crypto/tree-hash.c ïðè ïîìîùè çàâåðøàþùåãî óñëîâèÿ 8·sizeof(size_t), â ðåçóëüòàòå ÷åãî

öèêë ñòàë ïðîõîäèòü ÷åðåç âñå áèòû â cnt. Òåì íå ìåíåå áåç àäåêâàòíîé ïðîâåðêè ðàçìåðà cnt ìîæíî

âûáðàòü äîñòàòî÷íî áîëüøîå çíà÷åíèå, ÷òîáû ïðîâåñòè òó æå ñàìóþ àòàêó. Êðîìå òîãî, èñïîëüçîâà-

íèå ñèñòåìíîãî êîäà ïîïðîñòó ÿâëÿåòñÿ êðèòèêóåìîé ïðàêòèêîé â îáëàñòè âû÷èñëèòåëüíîé òåõíèêè è

êðèïòîãðàôè÷åñêèõ ïðîòîêîëîâ. È, îïÿòü æå, êàê è â ñëó÷àå ñ îáôóñêàöèåé êîäà, ñ÷èòàåòñÿ õîðîøåé

ìàíåðîé êîììåíòèðîâàíèå îòäåëüíûõ ó÷àñòêîâ âàøåãî êîäà, è ïî îáîèì ïóíêòàì êîìàíäó CryptoNote

ìîæíî ïðèçíàòü âèíîâíîé.

Êîäîâàÿ áàçà Monero, íàïðîòèâ, óñòàíàâëèâàåò ïðîâåðêó ðàçìåðà cnt è èñïîëüçóåò ñëåäóþùèé

àëãîðèòì îêðóãëåíèÿ:

s r c / crypto / tree−hash . c :

47 a s s e r t ( count >= 3 ) ; // cases f o r 0 ,1 ,2 are handled e l s ewhere

49 s i ze_t tmp = count − 1 ;

50 s i ze_t j j = 1 ;

51 for ( j j =1 ; tmp != 0 ; ++j j ) {

52 tmp /= 2 ;

53 }

54 s i ze_t cnt = 1 << ( j j −2);
56 a s s e r t ( cnt > 0 ) ; a s s e r t ( cnt >= count /2 ) ; a s s e r t ( cnt <= count ) ;

57 a s s e r t ( i spowerof2_size_t ( cnt ) ) ;

58 return cnt ;

Àëãîðèòì îïðåäåëÿåò êîëè÷åñòâî çíà÷åíèé êðàòíûõ äâóì è ìåíüøå cnt è ïðîèçâîäèò ñîîòâåòñòâó-

þùèé ñäâèã áèòîâ, ÷òîáû âîññòàíîâèòü ïðàâèëüíîå çíà÷åíèå êðàòíîå äâóì. Ýòîò àëãîðèòì íå ñòðàäàåò

òåì æå îãðàíè÷åíèåì ðàçìåðà, ÷òî ðåøåíèå, ïðåäëîæåííîå êîìàíäîé CryptoNote.

4 Ïîñëåäñòâèÿ àòàêè

Êîãäà ïðàêòè÷åñêè îäíîâðåìåííî áûëî îïóáëèêîâàíî äâà áëîêà ñ îäèíàêîâûì õåøåì, îäèí áëîê îñòàë-

ñÿ â îäíîé ÷àñòè ñåòè, à äðóãîé áëîê � â îñòàëüíîé å¼ ÷àñòè (ïðè ýòîì óçëû, åù¼ íå ïîëó÷èâøèå áëîê,

�Ñì. êîììèò â ðåïîçèòîðèè Monero 2ef0aee81d20c002ed50d6dec4baceee1ac40b44
¶Ñì. êîììèò â ðåïîçèòîðèè CryptoNote 6be8153a8bddf7be43aca1efb829ba719409787a
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èãíîðèðîâàëèñü). Ïðîñòàÿ ïðîâåðêà õåøåé òðàíçàêöèé â äðóãîé ïîëîâèíå ñåòè ìîãëà âûçâàòü îøèáêó.

Ýòî ðàçáèëî ñåòü íà äâå îòäåëüíûõ ÷àñòè, êîòîðûå íå ïðèçíàâàëè ëåãèòèìíîñòü äðóã äðóãà. Êàêîå-òî

âðåìÿ ñåòü áûëà ðàçäåëåíà íàäâîå. ×èòàòåëü ìîæåò ïîïûòàòüñÿ íàçâàòü ýòî ôîðêîì áëîê÷åéíà. Íî

áóäüòå áäèòåëüíû. Íàçûâàòü ýòî ôîðêîì áûëî áû íåâåðíî. Íà ñàìîì äåëå, ôîðê ïðîèñõîäèò, êîãäà

äâå êîíêóðèðóþùèõ öåïî÷êè òðàíçàêöèé â äåðåâå áëîêîâ (îáå ïðè ýòîì ÿâëÿþòñÿ ëåãèòèìíûìè) êîí-

êóðèðóþò çà õåøðåéò ñåòè. Â êîíå÷íîì ñ÷¼òå îäíà èç íèõ ïîáåæäàåò, òàê êàê ñåòü èñïîëüçóåò ìåòîä

âûáîðà ¾ñàìîãî äëèííîãî áëîê÷åéíà¿, ïðåäëîæåííûé Ñàòîøè Íàêîìîòî (Satoshi Nakomoto). Êðîìå òî-

ãî, íåñìîòðÿ íà âñþ òåîðåòè÷åñêóþ ñëîæíîñòü, âïîëíå âîçìîæíî, ÷òî ñî âðåìåíåì ñåòü ïåðåêëþ÷èòñÿ

ñ îäíîãî áëîê÷åéíà íà äðóãîé, åñëè îí ñòàíåò äîñòàòî÷íî äëèííûì.

Äâå ÷àñòè ñåòè îòêàçûâàëèñü ïðèçíàâàòü ëåãèòèìíîñòü áëîê÷åéíà, ñ êîòîðûì ðàáîòàëà äðóãàÿ

÷àñòü. Ýòî áûëî, êàê åñëè áû âíåçàïíî ñåòü Monero ïåðåêëþ÷èëàñü íà àáñîëþòíî íîâûé áëîê÷åéí

ìîíåòû íà áàçå ïðîòîêîëà CryptoNote. Îêàçàëîñü, ÷òî, íàïðèìåð, êðèïòîâàëþòíûå áèðæè èëè êîì-

ìåðñàíòû, âñå ðàáîòàëè â îäíîé ñåòè ñ Monero.

Ýòî èìåëî íåñìåòíîå êîëè÷åñòâî ïîñëåäñòâèé, íå âñå èç êîòîðûõ èçâåñòíû ïî ñåé äåíü. Íàïðèìåð,

áàëàíñ ìíîãèõ ïîëüçîâàòåëåé óäâîèëñÿ. Åñëè ó âàñ áûëà 1.0 XMR äî ïðîâåäåíèÿ àòàêè, òî òåïåðü ó

âàñ áûëî ïî 1.0 XMR â êàæäîé âåðñèè ñåòè. Êòî-òî ìîæåò óñìîòðåòü â ýòîì ñöåíàðèé ïîäåëêè ìîíåòû:

ïðîâîäÿùèé àòàêó îïóáëèêîâàë äâà áëîêà ñ îäíèì è òåì æå õåøåì, è òåïåðü âìåñòî îäíîé ñåòè ñòàëî

äâå, à çëîóìûøëåííèê óäâîèë ñâîé áàëàíñ. Ó íåãî áûëî íåêîòîðîå âðåìÿ, ÷òîáû ïðîäàòü ¾ïîääåëêó¿

Monero èç íîâîé ñåòè íà áèðæå âðîäå Poloniex çà Bitcoin è íåìåäëåííî âûâåñòè ñðåäñòâà. Áåçóñëîâ-

íî, ïðè ýòîì ó çëîóìûøëåííèêà ñîõðàíÿëñÿ åãî íàñòîÿùèé áàëàíñ â ¾ñòàðîé¿ ñåòè. Çà èñêëþ÷åíèåì

MintPal, áîëüøèíñòâî âåäóùèõ áèðæ, òîðãóþùèõ Monero, ñìîãëè çàìîðîçèòü òðàíçàêöèè âî âðåìÿ

ïðîâåäåíèÿ àòàêè.

Ïî íåèçâåñòíûì äî ñèõ ïîð ïðè÷èíàì áîëüøèíñòâî âåäóùèõ ìàéíèíãîâûõ ïóëîâ Monero çàêîí÷èëè

ñ îäíîé ñòîðîíû ñåòè; ýòî ìîãëî ñòàòü ïðîñòî ðåçóëüòàòîì äåìîãðàôè÷åñêîé ñòîõàñòè÷íîñòè ïîñëå

ðàçäåëåíèÿ ñåòè íàäâîå, èëè æå ýòî ìîãëî áûòü äåòåðìèíèðîâàííûì ðåçóëüòàòîì ñêîðîñòè, ñ êîòîðîé

ïðîõîäèëè áëîêè. Íà ñàìîì äåëå, åñëè äâà áëîêà ñ îäèíàêîâûì õåøåì îäíîâðåìåííî ïîïàäàþò â ñåòü,

è åñëè îäèí áëîê íàõîäèòñÿ áîëüøèì ïóëîì äî òîãî, êàê áóäåò íàéäåí äðóãîé èç-çà ñòîõàñòè÷íîñòè, òî,

âåðîÿòíåå âñåãî, èìåííî ýòîò áëîê è áóäåò ïðèçíàí áîëüøèíñòâîì ñåòè, à íå äðóãîé. Ñ äðóãîé ñòîðîíû,

åñëè äâà áëîêà ñ îäèíàêîâûì õåøåì ïîïàäàþò â åñòü ïðàêòè÷åñêè îäíîâðåìåííî, íî ñëó÷àéíîñòü

èñêëþ÷àåòñÿ, ïåðâûé áëîê ñòàíåò äîìèíàíòíûì.

Êàê áû òî íè áûëî, ìåíüøàÿ ÷àñòü ñåòè, êîíå÷íî æå, èìåëà çíà÷èòåëüíî áîëåå íèçêóþ ìîùíîñòü

õåøèðîâàíèÿ è íà÷àëà âûäàâàòü óæàñíûå îøèáêè. Âñ¼ óñëîæíÿëîñü òàêæå è òåì, ÷òî áûëî ïðîáëåìîé

åù¼ äî ðàçäåëåíèÿ. Òàê êàê ïðîòîêîë CryptoNote èãíîðèðóåò ñèëüíî îòëè÷àþùèåñÿ çíà÷åíèÿ â áëîêå

ïðè âû÷èñëåíèè ñëîæíîñòè, òî ó ñåòè B óéäåò îò ïðèìåðíî òð¼õ äíåé äî íåäåëè, ÷òîáû ñêîððåêòè-

ðîâàòü ñëîæíîñòü äëÿ êîìïåíñàöèè. Ïðèáûëüíîñòü ëþáîãî áëîêà, çàñòðÿâøåãî ñî ñòîðîíû B, ñèëüíî

óïàäàåò. Ýòî â ñîâîêóïíîñòè ñ ïîòîêîì îøèáîê ïðèâåëî ê ðàññèíõðîíèçàöèè áîëüøèíñòâà óçëîâ ñ èõ

áëîê÷åéíîì, ê òîìó, ÷òî ïðèøëîñü ïåðåçàãðóæàòü êîìïüþòåðû, è ïîäîáíûì âåùàì. Â ýòîò ìîìåíò

ñòîðîíå B íè÷åãî íå îñòàâàëîñü, êðîìå êàê èñ÷åçíóòü, íî ïîñëåäñòâèÿ àòàêè íà áëîêå 202612 äî ñèõ

ïîð íàõîäÿò îòêëèê â ñåòè Monero. 6 ñåíòÿáðÿ 2014 ã. êîìàíäîé ðàçðàáîò÷èêîâ Monero áûë âûïóùåí

ïàò÷, ãàðàíòèðóþùèé, ÷òî ïîäîáíàÿ àòàêà íèêîãäà áîëåå íå áóäåò ïðîâåäåíà, è ìàéíåðû ñìîãóò èäåí-

òèôèöèðîâàòü ñòîðîíó ñåòè A (òî åñòü âåðñèþ áëîêà 202612 ñî ñòîðîíû A), à òàêæå èäåíòèôèöèðîâàòü

ñòîðîííèå óçëû ñ âåðñèåé áëîêà 202612 ñî ñòîðîíû B.

Âïîëíå âîçìîæíî, ÷òî åñòü è äðóãèå, ïîêà åù¼ íåèçâåñòíûå ïîñëåäñòâèÿ ñîõðàíåíèÿ áëîêà 202612

â áëîê÷åéíå. Òàêæå, âîçìîæíî, åñòü äðóãèå, ïîêà åù¼ íåèçâåñòíûå ïîñëåäñòâèÿ èñïîëüçîâàíèÿ òðàí-

çàêöèé, äåéñòâèòåëüíîñòü êîòîðûõ áûëà ïîäòâåðæäåíà â ýòîì áëîêå â êà÷åñòâå ëîæíûõ ýëåìåíòîâ ïðè
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ñîçäàíèè íîâûõ êîëüöåâûõ ïîäïèñåé, åñëè âëàäåëüöû ýòèõ òðàíçàêöèé (ïðåäïîëîæèòåëüíî, ÿâëÿþùè-

åñÿ çëîóìûøëåííèêàìè) ïðîäîëæàò òðàòèòü ýòè òðàíçàêöèé ñ íóëåâûìè ìèêñèíàìè.
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