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Àííîòàöèÿ

Íåäàâíî ìû ñòàëè ñâèäåòåëÿìè ñìóòíûõ ñòðàõîâ, ðàñïðîñòðàíèâøèõñÿ ïî ñåòè èíòåðíåò è ñâÿçàí-

íûõ ñ èñõîäíûì êîäîì è ïðîòîêîëîì CryptoNote. Ýòè ñòðàõè áûëè îñíîâàíû íà òîì, ÷òî ïðîòîêîë

CryptoNote ñëîæíåå ïðîòîêîëà, íàïðèìåð, ëåæàùåãî â îñíîâå Bitcoin. Öåëü íàñòîÿùåãî áþëëåòåíÿ

ñîñòîèò â òîì, ÷òîáû ïîïûòàòüñÿ ðàçâåÿòü íåêîòîðîå íåäîïîíèìàíèå, à òàêæå ñíÿòü çàâåñó òàèíñòâåí-

íîñòè ñ êîëüöåâûõ ïîäïèñåé Monero. ß íà÷íó ñî ñðàâíåíèÿ ìàòåìàòèêè, ëåæàùåé â îñíîâå êîëüöåâûõ

ïîäïèñåé Monero (êàê ýòî îïèñàíî â [CN]), è ìàòåìàòèêè, î êîòîðîé ãîâîðèòñÿ â [FS], è íà êîòîðîé

îñíîâàí ñàì ïðîòîêîë CryptoNote. Ïîñëå ýòîãî ÿ ñðàâíþ ìàòåìàòèêó êîëüöåâûõ ïîäïèñåé ñ òåì, ÷òî

ôàêòè÷åñêè çàëîæåíî â êîäîâóþ áàçó CryptoNote.

1 Ïðîèñõîæäåíèå CryptoNote

Êàê áûëî îòìå÷åíî â ðàáîòå ([CN], 4.1), íàïèñàííîé Ñàáåðõàãåíîì (Saberhagen), èñòîðèÿ ãðóïïîâûõ

êîëüöåâûõ ïîäïèñåé íà÷èíàåòñÿ â 1991 ã. [CH], è â òå÷åíèå ïîñëåäíèõ äâóõ äåñÿòèëåòèé ðàçëè÷íûå

èññëåäîâàëè èçó÷àëè ñàìûå ðàçíûå ñõåìû ïîñòðîåíèÿ êîëüöåâûõ ïîäïèñåé. Êàê áûëî çàÿâëåíî â ([CN]

4.1), îñíîâíàÿ ñõåìà êîëüöåâîé ïîäïèñè, èñïîëüçóåìàÿ CryptoNote, îñíîâàíà íà [FS] ñ íåêîòîðûìè

èçìåíåíèÿìè, íåîáõîäèìûìè äëÿ àäàïòàöèè ïîä áëîê÷åéí òåõíîëîãèþ.

1.1 Îòñëåæèâàåìûå êîëüöåâûå ïîäïèñè

Â [FS] Ôóäæèñàêè (Fujisaki) è Ñóçóêè (Suzuki) áûëà ïðåäëîæåíà ñõåìà êîëüöåâîé ïîäïèñè, ïîçâîëÿ-

þùàÿ ¾àíîíèìíî äåëèòüñÿ ñåêðåòíûìè äàííûìè áåç ðèñêà äîâåðèòåëüíîé ïåðåäà÷è ëè÷íûõ äàííûõ¿.

Îòñóòñòâèå íåîáõîäèìîñòè â òàêîé äîâåðèòåëüíîé ïåðåäà÷è ëè÷íûõ äàííûõ ïîçâîëÿåò ïîëüçîâàòåëÿì

êîëüöåâîé ïîäïèñè ñêðûâàòüñÿ â ñîñòàâå ãðóïïû íà áîëåå âûñîêîì óðîâíå îòñóòñòâèÿ íåîáõîäèìîñòè

â äîâåðèè, åñëè ñðàâíèâàòü ñî ñõåìàìè, ïîäðàçóìåâàþùèìè íàëè÷èå ìåíåäæåðà ãðóïïû.

Â ñëó÷àå ñî ñõåìàìè, ïîäðàçóìåâàþùèìè íàëè÷èå ìåíåäæåðà ãðóïïû, òàêèìè êàê îðèãèíàëüíàÿ

ñõåìà êîëüöåâûõ ïîäïèñåé, îïèñàííàÿ â [CH], íàçíà÷åííîå äîâåðåííîå ëèöî îòâå÷àåò çà áåçîïàñíîñòü

ñåêðåòíûõ äàííûõ ó÷àñòíèêîâ ãðóïïû. Íåñìîòðÿ íà àíîíèìíîñòü, òàêèå ñõåìû ïîëàãàþòñÿ, áåçóñëîâíî,

íà ÷åñòíîñòü ìåíåäæåðà. Â ðåçóëüòàòå íàëè÷èå ãðóïïîâîãî ìåíåäæåðà ñ òî÷êè çðåíèÿ êðèïòîâàëþò â

çíà÷èòåëüíîé ìåðå îçíà÷àåò òî æå, ÷òî è íàëè÷èå äîâåðåííîé îðãàíèçàöèè èëè óçëà, ñìåøèâàþùåãî

âàøè ìîíåòû.

È íàîáîðîò, ñõåìà îòñëåæèâàåìûõ êîëüöåâûõ ïîäïèñåé, ïðåäëîæåííàÿ â [FS], íå òðåáóåò íàëè÷èÿ

ãðóïïîâîãî ìåíåäæåðà. Òàêèì îáðàçîì, ïî ñâîåé ñóòè îíà áîëåå íåíàäåæåíà, è ïîòåíöèàëüíî èìååò äðó-
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ãèå óÿçâèìîñòè, êîòîðûå â ñâîþ î÷åðåäü, [CN] ïûòàåòñÿ ñìÿã÷èòü ñ ïîìîùüþ òåõíîëîãèè ðåàëèçóåìûõ

â áëîê÷åéíå.

Ñîãëàñíî [FS] â ñëó÷àå ñî ñõåìîé îòñëåæèâàåìûõ êîëüöåâûõ ïîäïèñåé ñóùåñòâóåò ÷åòûðå ôîðìàëü-

íûõ òðåáîâàíèÿ ê áåçîïàñíîñòè:

• Ïóáëè÷íàÿ îòñëåæèâàåìîñòü. Ëþáîé, ñîçäàþùèé äâå ïîäïèñè äëÿ ðàçëè÷íûõ ñîîáùåíèé ñ îä-

íèì òåãîì, ìîæåò áûòü îòñëåæåí. (Â ñëó÷àå ñ ïðîòîêîëîì CryptoNote, åñëè ïîëüçîâàòåëü ðåøàåò

íå èñïîëüçîâàòü îäíîðàçîâûé êëþ÷ äëÿ êàæäîé òðàíçàêöèè, îíè ìîãóò áûòü îòñëåæåíû. Òåì íå

ìåíåå, åñëè ïîëüçîâàòåëü ðåøàåò ñîõðàíèòü àíîíèìíîñòü, îí ñòàíåò èñïîëüçîâàòü îäíîðàçîâûé

êëþ÷. Òàêèì îáðàçîì, êàê áûëî óêàçàíî íà ñòðàíèöå 5 [CN], ñâîéñòâî îòñëåæèâàåìîñòè îñëàáëåíî

â CryptoNote).

• Ñâÿçûâàåìîñòü òåãîâ. Êàæäûå äâå ïîäïèñè, ñãåíåðèðîâàííûå îäíèì è òåì æå ïîäïèñàíòîì ñ

îäíèì òåãîì, ìîãóò áûòü ñâÿçàíû. (Ýòîò àñïåêò CryptoNote êàñàåòñÿ êàæäîé òðàíçàêöèè, èñ-

ïîëüçóþùåé îáðàç êëþ÷à, èñêëþ÷àþùèé âîçìîæíîñòü äâîéíîé òðàòû).

• Àíîíèìíîñòü. Òàê êàê ïîäïèñàíò íå ïîäïèñûâàåò äâà ðàçëè÷íûõ ñîîáùåíèÿ îäíèì è òåì æå

òåãîì, ëè÷íîñòü ïîäïèñàíòà íè÷åì íå îòëè÷àåòñÿ îò äðóãèõ âîçìîæíûõ ó÷àñòíèêîâ êîëüöà. Êðîìå

òîãî, ëþáûå äâå ïîäïèñè, ñãåíåðèðîâàííûå ñ äâóìÿ ðàçëè÷íûìè òåãàìè, íèêîãäà íå ïîëó÷èòñÿ

ñâÿçàòü. (Ñ òî÷êè çðåíèÿ CryptoNote, åñëè ïîäïèñàíò ïîïûòàåòñÿ èñïîëüçîâàòü îäèí è òîò æå

îáðàç êëþ÷à áîëåå îäíîãî ðàçà, òî åãî ìîæíî áóäåò âûäåëèòü ñðåäè ó÷àñòíèêîâ ãðóïïû. Àñïåêò

íåñâÿçûâàåìîñòè ñîõðàíÿåòñÿ êàê êëþ÷åâàÿ ÷àñòü CryptoNote).

• Èñêëþ÷àåìîñòü. ×åñòíûé ó÷àñòíèê êîëüöà íå ìîæåò áûòü îáâèí¼í â òîì, ÷òî äâàæäû ïîäïèñû-

âàëñÿ, èñïîëüçóÿ îäèí òåã. Äðóãèìè ñëîâàìè, äîëæíà îáåñïå÷èâàòüñÿ íåâîçìîæíîñòü ïîääåëêè

òåãà, ñîîòâåòñòâóþùåãî ñåêðåòíîìó êëþ÷ó äðóãîãî ÷åëîâåêà. (Ñ òî÷êè çðåíèÿ CryptoNote ýòî

îçíà÷àåò, ÷òî îáðàçû êëþ÷åé ïîääåëàòü íåâîçìîæíî).

Êðîìå òîãî, íà ñòðàíèöå [FS] ïðåäëàãàåòñÿ ïðîòîêîë ïîñòðîåíèÿ êîëüöåâûõ ïîäïèñåé, ýêâèâàëåíòíûé

àëãîðèòìó ïîñòðîåíèÿ êîëüöåâûõ ïîäïèñåé CryptoNote, îïèñàííîìó íà ñòðàíèöàõ 9-10 [CN]. Òåì íå

ìåíåå ñòîèò îòìåòèòü, ÷òî [FS] ÿâëÿåòñÿ ïóáëè÷íîé èíôîðìàöèåé, ïðîøåäøåé íåçàâèñèìûé àíàëèç è

âñòðå÷àþùåéñÿ â Lecture Notes èçäàíèÿ Computer Science, â îòëè÷èå îò òèïè÷íûõ îïèñàíèé êðèïòî-

âàëþòíûõ ïðîòîêîëîâ, â ñëó÷àå ñ êîòîðûìè íåâîçìîæíî ïîíÿòü, ïðîøëè îíè íåçàâèñèìóþ ýêñïåðòèçó

èëè íåò.

1.2 Îòñëåæèâàåìîñòü è CryptoNote

Îðèãèíàëüíûé àëãîðèòì ïîñòðîåíèÿ îòñëåæèâàåìûõ êîëüöåâûõ ïîäïèñåé, îïèñàííûé â [FS], äîïóñêàåò

ìíîãîêðàòíîå èñïîëüçîâàíèå òåãà L, ñîîòâåòñòâóþùåãî ïîäïèñè. Òåì íå ìåíåå ìíîãîêðàòíîå èñïîëüçî-

âàíèå òåãà ïîçâîëÿåò îòñëåäèòü ïîëüçîâàòåëÿ; äðóãèìè ñëîâàìè, èíäåêñ ïîäïèñàíòà ìîæíî áóäåò âûäå-

ëèòü ñðåäè ãðóïïû äðóãèõ ïîäïèñûâàþùèõñÿ ïîëüçîâàòåëåé. Òóò ñëåäóåò îòìåòèòü, ÷òî èç-çà ñâîéñòâà

èñêëþ÷àåìîñòè ïðîòîêîëà ([FS] 5.6, [CN], A2) óêðàñòü êëþ÷è ïîäîáíûì îáðàçîì íå ïîëó÷èòñÿ, åñëè

òîëüêî çëîóìûøëåííèê íå ñìîæåò ðåøèòü çàäà÷ó äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â ãðóïïå òî÷åê ýë-

ëèïòè÷åñêîé êðèâîé (ECDLP), íà êîòîðîé îñíîâàíà çíà÷èòåëüíàÿ ÷àñòü ñîâðåìåííîé êðèïòîãðàôèè

([Si] XI.4).

Ïðîöåññ îòñëåæèâàíèÿ òåãà L, èñïîëüçîâàííîãî áîëåå îäíîãî ðàçà, îïèñàí â ([FS] (ñòðàíèöà 10)). Òåì

íå ìåíåå, â ñëó÷àå ñ ïðîòîêîëîì CryptoNote, îáðàçû êëþ÷åé (òåãè), èñïîëüçîâàííûå áîëåå îäíîãî ðàçà,

îòêëîíÿþòñÿ áëîê÷åéíîì êàê ïîïûòêà äâîéíîé òðàòû, à ñëåäîâàòåëüíî, îòñëåæèâàåìîñòü íå ÿâëÿåòñÿ

àñïåêòîì ïðîòîêîëà CryptoNote.
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1.3 Ñâÿçûâàåìîñòü òåãîâ â ñëó÷àå ñ CryptoNote

Ïî ñóòè, àñïåêò ñâÿçûâàåìîñòè òåãîâ ïðîòîêîëà îòñëåæèâàåìûõ êîëüöåâûõ ïîäïèñåé ÿâëÿåòñÿ òåì,

÷òî íå ïîçâîëÿåò ñîâåðøàòü äâîéíûå òðàòû â ñëó÷àå ñ òðàíçàêöèÿìè CryptoNote. Â ñîîòâåòñòâóþùèõ

ïðîòîêîëàõ ýòî îáîçíà÷àåòñÿ êàê ¾Trace¿ ([FS] è ¾LNK¿ â ðàáîòå ïî CryptoNote. Ïðè ýòîì âàæíî, ÷òî

âñ¼, ÷òî íåîáõîäèìî äëÿ òîãî, ÷òîáû îòñëåäèòü îáðàçû êëþ÷åé, êîòîðûå óæå èñïîëüçîâàëèñü ðàíåå,

ýòî âåðèôèêàöèÿ òîãî, ÷òî îáðàç êëþ÷à áîëåå íå áóäåò èñïîëüçîâàí.

Åñëè îäèí îáðàç êëþ÷à áóäåò îáíàðóæåí â áëîê÷åéíå äî äðóãîãî îáðàçà êëþ÷à, òî âòîðîé îáðàç

êëþ÷à áóäåò ñ÷èòàòüñÿ ïîïûòêîé äâîéíîé òðàòû ïðè ïðîâåäåíèè òðàíçàêöèè. Îáðàç êëþ÷à íåâîçìîæíî

ïîääåëàòü, îí èñêëþ÷èòåëåí, è äâîéíóþ òðàòó ôàêòè÷åñêè áóäåò ñîâåðøàòü òîò æå ÷åëîâåê, à íå êòî-òî

äðóãîé, ïûòàþùèéñÿ óêðàñòü êîøåë¼ê.

2 Îäíîðàçîâûå êîëüöåâûå ïîäïèñè (ìàòåìàòèêà)

Â îñíîâå áåçîïàñíîñòè ñõåìû êîëüöåâîé ïîäïèñè, îïèñàííîé â ([FS] 10, [CN] 10) è ðåàëèçîâàííîé â èñ-

õîäíèêå CryptoNote, ëåæàò èçâåñòíûå ñâîéñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè êðèâîé Curve25519. Ñëåäóåò

îòìåòèòü, ÷òî ýòî èìåííî òà êðèâàÿ, êîòîðàÿ èñïîëüçóåòñÿ OpenSHH 6.5, Tor, Apple iOS è ìíîãèìè

äðóãèìè ‡ ñèñòåìàìè áåçîïàñíîñòè.

2.1 Ñêðó÷åííûå êðèâûå Ýäâàðäñà

Áàçîâàÿ áåçîïàñíîñòü àëãîðèòìà ïîñòðîåíèÿ êîëüöåâûõ ïîäïèñåé CryptoNote îáåñïå÷èâàåòñÿ ECDLP

([Si], XI.4) ïî ñêðó÷åííîé êðèâîé Ýäâàðäñà ed25519. Ñâîéñòâà áåçîïàñíîñòè êðèâîé ed25519 îïèñà-

íû â ðàáîòå [Bern] âûäàþùèìñÿ êðèïòîãðàôîì Äýíèåëîì Áåðíøòåéíîì (Daniel Bernstein), à òàêæå

â ([BCPM]) êîìàíäîé Microsoft Research. Áåðíøòåéí îòìå÷àåò, ÷òî, â ñëó÷àå ñ êðèâîé ed25519, ¾ëþ-

áîé èç èçâåñòíûõ âèäîâ àòàêè òðåáóåò áîëüøèõ çàòðàò, ÷åì ïîèñê ìåòîäîì ïåðåáîðà ïðèìåíèòåëüíî ê

òèïîâîìó çàøèôðîâàííîìó 128-áèòíîìó ñåêðåòíîìó êëþ÷ó¿.

Êðèâàÿ ed25519 ÿâëÿåòñÿ ñèíãóëÿðíîé êðèâîé ïåðâîãî òèïà ñ ãðóïïîâûì çàêîíîì è îïèñûâàåò-

ñÿ óðàâíåíèåì −x2 + y2 = 1 +
(−121665

121666

)
x2y2. Ýòà êðèâàÿ ðàññìàòðèâàåòñÿ ÷åðåç êîíå÷íîå ïîëå Fq,

q = 2255 − 19. Äëÿ òåõ, êòî íåçíàêîì ñ àëãåáðàè÷åñêîé ãåîìåòðèåé, ïîÿñíÿåì: àëãåáðàè÷åñêàÿ êðèâàÿ

ñ÷èòàåòñÿ íåêèì îäíîìåðíûì ïðîñòðàíñòâîì, ñîñòîÿùèì èç âñåõ òî÷åê (x, y), óäîâëåòâîðÿþùèõ óñëî-

âèÿ ïðèâåä¼ííîãî âûøå óðàâíåíèÿ. Âñå òî÷êè òàêæå ðàññìàòðèâàþòñÿ ïî ìîäóëþ q. Â ñèëó ñâîåãî

òèïà êðèâàÿ ed25519 èìååò ¾ãðóïïîâóþ ñòðóêòóðó¿, êîòîðàÿ ñ òî÷êè çðåíèÿ íàøåé òåìû îçíà÷àåò, ÷òî

åñëè P = (x1, y1) ÿâëÿåòñÿ òî÷êîé íà êðèâîé, à Q = (x2, y2) ÿâëÿåòñÿ äðóãîé òî÷êîé íà êðèâîé, òî ýòè

òî÷êè ìîãóò áûòü ñëîæåíû (èëè âû÷òåíû), à èõ ñóììà (èëè ðàçíèöà), P +Q (or P −Q) òàêæå áóäóò
íà êðèâîé. Ñëîæåíèå íå ÿâëÿåòñÿ ïðîñòûì x1 + x2 è y1 + y2, à âìåñòî ýòîãî òî÷êè ñêëàäûâàþòñÿ ïî

ñëåäóþùåìó ïðàâèëó:

P +Q =

(
x1y2 + y1x2

1 + dx1x2y1y2
,
y1y2 + x1x2

1− dx1x2y1y2

)
ãäå d =

(−121665
121666

)
([BBJLP] 6, [BCPM]). Äëÿ çàèíòåðåñîâàííîãî ÷èòàòåëÿ ìàòåìàòè÷åñêàÿ îñíîâà êðè-

âûõ ïåðâîãî òèïà ïîäðîáíî ðàññìàòðèâàåòñÿ â ðàáîòå [Si].

Íà îñíîâå ïðèâåä¼ííîãî âûøå ïðèìåðà, ìû ìîæåì âû÷èñëèòü P +P äëÿ ëþáîé òàêîé òî÷êè. ×òîáû

ñîêðàòèòü ñèñòåìó ïðåäñòàâëåíèÿ, ìû ïîëàãàåìñÿ íà íàøó àëãåáðàè÷åñêóþ èíòóèöèþ è îáîçíà÷àåì

‡http://ianix.com/pub/curve25519-deployment.html
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2P = P + P . Åñëè n ∈ Z, òî nP îáîçíà÷àåò ïîâòîðíóþ ñóììó

P + P + · · ·+ P︸ ︷︷ ︸
n times

ñ ïðèìåíåíèåì âûøåóêàçàííîãî çàêîíà íåëèíåéíîãî ñëîæåíèÿ. Â êà÷åñòâå ïðèìåðà, ÷åì ýòî îòëè÷àåòñÿ

îò îáû÷íîãî ñëîæåíèÿ, ðàññìîòðèì ñëåäóþùóþ ñèñòåìó óðàâíåíèé:

aP + bQ = X

aP ′ + bQ′ = Y

ãäå a, b, c, d ÿâëÿþòñÿ öåëûìè ÷èñëàìè, à P,Q,X ÿâëÿþòñÿ òî÷êàìè. Åñëè áû ýòî áûëà ñòàíäàðòíàÿ

ñèñòåìà ëèíåéíûõ óðàâíåíèé, òî ìîæíî áûëî áû èñïîëüçîâàòü ëèíåéíûå àëãåáðàè÷åñêèå ìåòîäû, ÷òîáû

áåç êàêèõ-ëèáî çàòðóäíåíèé âû÷èñëèòü a è b, äîïóñòèâ, ÷òî P,Q,X, Y, P ′ è Q′ èçâåñòíû. Òåì íå ìåíåå,

åñëè a è b îêàæóòñÿ ñëèøêîì ìàëûìè, òî âûøåóêàçàííàÿ ñèñòåìà îêàæåòñÿ êðàéíå ñëîæíîé äëÿ

ðåøåíèÿ ñ èñïîëüçîâàíèåì çàêîíà ñëîæåíèÿ ed25519. Íàïðèìåð, åñëè a = 1 è b = 1, òî ó íàñ ïîëó÷èòñÿ:(
xP yQ + yPxQ

1 + dxPxQyP yQ
,
yP yQ + xPxQ

1− dxPxQyP yQ

)
= (xX , yX)(

xP ′yQ′ + yP ′xQ′

1 + dxP ′xQ′yP ′yQ′
,
yP ′yQ′ + xP ′xQ′

1− dxP ′xQ′yP ′yQ′

)
= (xY , yY )

Òàêèì îáðàçîì â ðåàëüíîñòè ýòà ñèñòåìà ñîñòîèò èç 4 íåëèíåéíûõ óðàâíåíèé. ×òîáû óáåäèòüñÿ â òîì,

÷òî âû÷èñëèòü a è b äîâîëüíî ñëîæíî, ïîïûòàéòåñü çàïèñàòü ïðèâåä¼ííûå âûøå ñèñòåìû, äîïóñòèâ,

÷òî a = 2, b = 1. Ñðàçó ñòàíåò ÿñíî, ÷òî çàäà÷à î÷åíü ñëîæíà, åñëè âûáèðàþòñÿ î÷åíü áîëüøèå çíà÷åíèÿ

a è b. Ñïîñîáû ýôôåêòèâíîãî ðåøåíèÿ ýòîé ñèñòåìû äëÿ áîëüøèõ çíà÷åíèé a è b ïîêà îòñóòñòâóþò.

Ðàññìîòðèì ñëåäóþùóþ çàäà÷ó. Ïðåäïîëîæèì, ó âàøåãî äðóãà åñòü ñëó÷àéíîå öåëîå ÷èñëî q, è îí

âû÷èñëÿåò qP , èñïîëüçóÿ ïîêàçàííóþ âûøå ôîðìó ñëîæåíèÿ. Çàòåì âàø äðóã ñîîáùàåò âàì çíà÷åíèå

êîîðäèíàò x è y, qP = (x, y), íî íå ñàìî çíà÷åíèå q. Íå ñïðîñèâ åãî, êàê âû ñìîæåòå óçíàòü çíà÷åíèå q?

Ïðîñòîé ïîäõîä ïîäðàçóìåâàåò, ÷òî âû íà÷í¼òå ñ P è áóäåòå ñêëàäûâàòü P + P + P... äî òåõ ïîð, ïîêà

íå äîñòèãíèòå qP (î ÷¼ì âû óçíàåòå, ïîñêîëüêó âû îñòàíîâèòåñü íà (x, y)). Íî åñëè çíà÷åíèå q áóäåò

ñëèøêîì áîëüøèì, òî ýòîò ïðîñòîé ïîäõîä çàéì¼ò ìèëëèàðäû ëåò, äàæå åñëè èñïîëüçîâàòü ñîâðåìåííûå

ñóïåðêîìïüþòåðû. Îòòàëêèâàÿñü îò òîãî, ÷òî íà ñåãîäíÿøíèé äåíü èçâåñòíî ìàòåìàòèêàì î çàäà÷å è

êîëè÷åñòâå âîçìîæíûõ q, êàê ïðàâèëî, íè îäèí èç èçâåñòíûõ âèäîâ àòàêè â ïðàêòè÷åñêîì ñìûñëå íå

ñìîæåò äàòü ëó÷øèõ ðåçóëüòàòîâ, ÷åì ìåòîä ïðÿìîãî ïîäáîðà.

Â ñëó÷àå ñ CryptoNote âàø ñåêðåòíûé êëþ÷ â çíà÷èòåëüíîé ìåðå ÿâëÿåòñÿ ïðîñòî î÷åíü-î÷åíü áîëü-

øèì ÷èñëîì x (â äðóãèõ ñëó÷àÿõ, ñì. ðàçäåë 3.3.3, ìû áåð¼ì çíà÷åíèå x êàê êðàòíîå 8). Íà êðèâîé

ed25519 åñòü ñïåöèàëüíàÿ òî÷êà G, íàçûâàåìàÿ ¾áàçîâîé òî÷êîé¿, êîòîðàÿ èñïîëüçóåòñÿ â êà÷åñòâå

ñòàðòîâîé òî÷êè äëÿ ïîëó÷åíèÿ xG. Âàø ïóáëè÷íûé êëþ÷ áóäåò ïðîñòî xG, à îïèñàííàÿ âûøå çàäà-

÷à çàùèòèò âàñ îò òîãî, ÷òî êòî-òî èñïîëüçóåò èçâåñòíóþ èíôîðìàöèþ äëÿ îïðåäåëåíèÿ ïðèâàòíîãî

êëþ÷à.

2.2 Ñâÿçü ñ ïðîòîêîëîì Äèôôè-Õåëëìàíà

Â êîëüöåâóþ ïîäïèñü âõîäÿò ñëåäóþùèå óðàâíåíèÿ, âêëþ÷àþùèå â ñåáÿ âàø ñåêðåòíûé êëþ÷ x:

P = xG

I = xHp (P )

rs = qs − csx.

4



Â äàííîì ñëó÷àå s ÿâëÿåòñÿ ÷èñëîì, ïðèñâàèâàþùèì èíäåêñ ãðóïïîâîé ïîäïèñè âàøåìó ïóáëè÷íî-

ìó êëþ÷ó, à Hp (P ) ÿâëÿåòñÿ õåø-ôóíêöèåé, êîòîðàÿ äåòåðìèíèðîâàíî âûáèðàåò òî÷êó P äëÿ äðóãîé

òî÷êè P ′ = x′G, ãäå x′ ÿâëÿåòñÿ äðóãèì î÷åíü áîëüøèì ðàâíîìåðíî âûáèðàåìûì ÷èñëîì. Çíà÷åíèå

qs âûáèðàåòñÿ åäèíîîáðàçíî â ñëó÷àéíîì ïîðÿäêå, à cs âû÷èñëÿåòñÿ ïðè ïîìîùè äðóãîãî óðàâíåíèÿ,

èñïîëüçóþùåãî ñëó÷àéíûå çíà÷åíèÿ. CryptoNote èñïîëüçóåò îïðåäåë¼ííóþ õåø-ôóíêöèþ, Keccak1600,

êîòîðóþ òàêæå èñïîëüçóåò, íàïðèìåð, SHA-3; íà äàííûé ìîìåíò ýòà ôóíêöèÿ ñ÷èòàåòñÿ áåçîïàñíîé

([FIPS]). Èñïîëüçîâàíèå CryptoNote îäíîé õåø-ôóíêöèè ñîîòâåòñòâóåò ñòàíäàðòíîé ïðîöåäóðå îáúåäè-

íåíèÿ îòäåëüíûõ ñëó÷àéíûõ îðàêóëîâ (â äîêàçàòåëüñòâàõ áåçîïàñíîñòè â [FS], íàïðèìåð) â îäèíî÷íóþ

ñèëüíóþ õåø-ôóíêöèþ.

Ïðèâåä¼ííûå âûøå óðàâíåíèÿ ìîãóò áûòü çàïèñàíû ñëåäóþùèì îáðàçîì:

P = xG

P ′ = xx′G′

rs = qs − csx

Ðåøåíèå äâóõ âåðõíèõ óðàâíåíèé ýêâèâàëåíòíî ECDH (î ÷¼ì ãîâîðèëîñü â ïðåäûäóùåé òåõíè÷åñêîé

çàïèñêå ([SN])) è èìååò òó æå ïðàêòè÷åñêóþ ñëîæíîñòü, ÷òî è ECDLP. Íåñìîòðÿ íà òî, ÷òî óðàâíåíèÿ

âûãëÿäÿò ëèíåéíî, íà ñàìîì äåëå îíè äàëåêî íå ëèíåéíû, òàê êàê èñïîëüçóþò ñëîæåíèå, îïèñàííîå â

ïóíêòå 2.1 âûøå. Òðåòüå óðàâíåíèå (ñ íåèçâåñòíûìè qs è x) èìååò ñëîæíîñòü íàõîæäåíèÿ ñëó÷àéíîãî

÷èñëà (ëèáî qs ëèáî x) â Fq, î÷åíü áîëüøîì êîíå÷íîì ïîëå; ýòî íåâîçìîæíî ñäåëàòü. Ñëåäóåò îòìåòèòü,

÷òî òàê êàê â òðåòüåì óðàâíåíèè ïðèñóòñòâóþò äâà íåèçâåñòíûõ, åãî îáúåäèíåíèå ñ äâóìÿ ïðåäûäóùè-

ìè óðàâíåíèÿìè íå ïîìîæåò. Çëîóìûøëåííèêó ïðèä¼òñÿ âû÷èñëèòü õîòÿ áû îäíî èç ñëó÷àéíûõ ÷èñåë

qs èëè x.

2.3 Âðåìÿ, íåîáõîäèìîå äëÿ íàõîæäåíèÿ q èëè x

Ïîñêîëüêó q è x ÿâëÿþòñÿ ñëó÷àéíûìè î÷åíü áîëüøèìè ÷èñëàìè â ïîëå Fq , ïðè ýòîì q = 2255 − 19

(ñãåíåðèðîâàííûì 32-áàéòíûì öåëûì ÷èñëîì), ýòî ýêâèâàëåíòíî 128-áèòíîìó óðîâíþ áåçîïàñíîñòè

([BCPM]), ïðåäïîëàãàþùåìó, ÷òî äëÿ âû÷èñëåíèÿ ñ ïðèìåíåíèåì ñîâðåìåííûõ ñóïåðêîìïüþòåðîâ ïî-

íàäîáÿòñÿ ìèëëèàðäû ëåò.

2.4 Îáçîð äîêàçàòåëüñòâ â ïðèëîæåíèè

Â ïðèëîæåíèè CryptoNote ïðèâîäèòñÿ ÷åòûðå äîêàçàòåëüñòâà ÷åòûð¼õ îñíîâíûõ ñâîéñòâ, íåîáõîäèìûõ

äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ñõåìû îäíîðàçîâîé êîëüöåâîé ïîäïèñè:

• Ñâÿçûâàåìîñòü (çàùèòà îò äâîéíîé òðàòû);

• Èñêëþ÷èòåëüíîñòü (çàùèòà ñåêðåòíîãî êëþ÷à);

• Íåâîçìîæíîñòü ïîääåëêè (çàùèòà îò ñîçäàíèÿ ôàëüøèâûõ êîëüöåâûõ ïîäïèñåé);

• Àíîíèìíîñòü (âîçìîæíîñòü ñïðÿòàòü òðàíçàêöèþ ñðåäè äðóãèõ òðàíçàêöèé).

Ýòè òåîðåìû â çíà÷èòåëüíîé ñòåïåíè èäåíòè÷íû òåì, ÷òî îïèñàíû â [FS], è äåìîíñòðèðóþò, ÷òî ïðîòî-

êîë ñîçäàíèÿ êîëüöåâûõ ïîäïèñåé ñîîòâåòñòâóåò âûøåóêàçàííûì ïðèçíàêàì. Ïåðâàÿ òåîðåìà äåìîí-

ñòðèðóåò, ÷òî òîëüêî òå ñåêðåòíûå êëþ÷è, êîòîðûå ñîîòâåòñòâóþò ïóáëè÷íûì êëþ÷àì â ãðóïïå, ìîãóò

èñïîëüçîâàòüñÿ äëÿ ñîçäàíèÿ ïîäïèñè äëÿ òàêîé ãðóïïû. Äëÿ ðåøåíèÿ äâóõ îäíîâðåìåííûõ (íåëè-

íåéíûõ) óðàâíåíèé íà ýëëèïòè÷åñêîé êðèâîé, êîòîðûå, êàê îáúÿñíÿëîñü â ïóíêòå 2.2, ïðàêòè÷åñêè
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íåðåøàåìû, èñïîëüçóåòñÿ ECDLP. Âòîðàÿ òåîðåìà èñïîëüçóåò òî æå îáîñíîâàíèå, íî äåìîíñòðèðóåò,

÷òî äëÿ ñîçäàíèÿ ïîääåëüíîé ïîäïèñè, êîòîðàÿ ïðîéä¼ò âåðèôèêàöèþ, ïîíàäîáèòñÿ ðåøèòü ECDLP.

Òðåòüÿ è ÷åòâ¼ðòàÿ òåîðåìû âçÿòû íåïîñðåäñòâåííî èç [FS].

3 Îäíîðàçîâûå êîëüöåâûå ïîäïèñè (ïðèìåíåíèå)

×òîáû ïîíÿòü, êàê CryptoNote ðåàëèçóåò îäíîðàçîâûå êîëüöåâûå ïîäïèñè, ìíîþ áûëà ïîñòðîåíà ìî-

äåëü íà ÿçûêå Python íà áàçå Crypto-ops.cpp è Crypto.cpp èç èñõîäíîãî êîäà Monero ïðè ïîìîùè ïðî-

ñòûõ îïåðàöèé íà ñêðó÷åííîé êðèâîé Ýäâàðäñà (âçÿòûõ èç êîäà, íàïèñàííîãî Áåðíøòåéíîì), âìåñòî

î÷åâèäíî ðàçóìíî îïòèìèçèðîâàííûõ îïåðàöèé, ñóùåñòâóþùèõ â êîäå CryptoNote. Ôóíêöèè îïèñàíû

â êîììåíòàðèÿõ ê êîäó íèæå. Èñïîëüçîâàíèå ìîäåëè ïîçâîëÿåò ïîëó÷èòü ðàáî÷óþ êîëüöåâóþ ïîäïèñü,

êîòîðàÿ íåìíîãî îòëè÷àåòñÿ îò êîëüöåâûõ ïîäïèñåé Monero òîëüêî íåáîëüøîé ðàçíèöåé â õåøèðîâàíèè

è êîìïîíîâêîé èñïîëüçóåìûõ áèáëèîòåê. Ïîëíàÿ âåðñèÿ êîäà âûëîæåíà ïî ñëåäóþùåìó àäðåñó:

https://github.com/ShenNoether/MiniNero/blob/master/MiniNero.py

Ñëåäóåò îòìåòèòü, ÷òî áîëüøèíñòâî âàæíûõ âñïîìîãàòåëüíûõ ôóíêöèé â Crypto-ops.cpp â èñõîäíèêå

CryptoNote âçÿòû èç ýòàëîííîãî âàðèàíòà ðåàëèçàöèè Curve25519. Ýòîò ýòàëîííûé âàðèàíò ðåàëèçàöèè

áûë íàïèñàí Ìýòüþ Äåìïñêè (Matthew Dempsky) (Mochi Media, à ñåé÷àñ Google)�.

Êðîìå òîãî, ïîñëå ñðàâíåíèÿ êîäà, íàïèñàííîãî íà Python, ñî ñòàòü¼é è, â ñâîþ î÷åðåäü, ñðàâíåíèÿ

êîäà, íàïèñàííîãî íà Python, ñ ôàêòè÷åñêèì èñõîäíèêîì Monero ñòàëî î÷åâèäíî, ÷òî ôóíêöèè, âðî-

äå generate_ring_sig, äåëàþò òî, ÷òî è äîëæíû â ñîîòâåòñòâèè ñ ïðîòîêîëîì, îïèñàííûì â ¾áåëîé

êíèãå¿. Íàïðèìåð, âîò àëãîðèòì ñîçäàíèÿ êîëüöåâîé ïîäïèñè, èñïîëüçóåìûé â èñõîäíèêå CryptoNote:

Àëãîðèòì 1 Êîëüöåâûå ïîäïèñè

i← 0

while i < numkeys do

if i = s then

k ← random Fq element

Li ← k ·G
Ri ← k · Hp(Pi)

else

k1← random Fq element

k2← random Fq element

Li ← k1Pi + k2G

Ri ← k1I + k2Hp(Pi)

ci ← k1

ri ← k2

end if

i← i+ 1

end while

h← Hs(prefix+ L′is+R′is))

cs ← h−
∑

i 6=s ci

rs ← k − xcs
return (I, {ci}, {ri})

�http://nacl.cr.yp.to/
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Ñðàâíåíèå ýòîãî àëãîðèòìà ñ [CN] ïîêàçûâàåò, ÷òî îí ñîîòâåòñòâóåò áåëîé êíèãå. Ïîäîáíûì îáðàçîì

âîò àëãîðèòì, èñïîëüçóåìûé â èñõîäíèêå CryptoNote äëÿ âåðèôèêàöèè êîëüöåâûõ ïîäïèñåé:

Àëãîðèòì 2 VER

i = 0

while i < numkeys do

L′i ← ciPi + riG

R′i ← riHp(Pi) + ciI

i← i+ 1

end while

h← Hs(prefix+ L′is+R′is))

h← h−
∑

i 6=s ci

return (h == 0(mod q)) == 0

3.1 Âàæíûå ôóíêöèè Crypto-ops

Îïèñàíèå âàæíûõ ôóíêöèé â Crypto-ops.cpp. Åù¼ áîëüøå ññûëîê è èíôîðìàöèè ïðèâîäèòñÿ â êîì-

ìåíòàðèÿõ ê êîäó MiniNero.ðó, ññûëêà íà êîòîðûé äàâàëàñü âûøå.

3.1.1 ge_frombytes_vartime

Áåð¼ò â êà÷åñòâå âõîäà íåêîòîðûå äàííûå è ïðåîáðàçóåò èõ â òî÷êó íà êðèâîé ed25519. Äëÿ ññûëêè íà

èñïîëüçóåìîå óðàâíåíèå β = uv3
(
uv7
)(q−5)/8

, ñì. [BBJLP], ðàçäåë 5.

3.1.2 ge_fromfe_frombytesvartime

Ïîäîáíà ôóíêöèè âûøå, íî ïðåäñòàâëåíà â ñæàòîé ôîðìå.

3.1.3 ge_double_scalarmult_base_vartime

Áåð¼ò â êà÷åñòâå âõîäîâ äâà öåëûõ ÷èñëà a è b è òî÷êó A íà êðèâîé ed25519 è âîçâðàùàåò òî÷êó

aA + bG, ãäå G ÿâëÿåòñÿ áàçîâîé òî÷êîé ed25519. Èñïîëüçóåòñÿ ñ êîëüöåâûìè ïîäïèñÿìè, íàïðèìåð,

ïðè âû÷èñëåíèè Li, ãäå i 6= s, êàê óêàçàíî â ðàáîòå ([CN], 4.4)

3.1.4 ge_double_scalarmult_vartime

Áåð¼ò â êà÷åñòâå âõîäîâ äâà öåëûõ ÷èñëà a è b è äâå òî÷êè A è B íà êðèâîé ed25519 è âîçâðàùàåò

aA+ bB. Èñïîëüçóåòñÿ, íàïðèìåð, ïðè âû÷èñëåíèè Ri â êîëüöåâûõ ïîäïèñÿõ, ãäå i 6= s ([CN], 4.4)

3.1.5 ge_scalarmult

Ïðè íàëè÷èè çàäàííîé òî÷êè A íà êðèâîé ed25519 è öåëîãî ÷èñëà a èñïîëüçóåòñÿ äëÿ âû÷èñëåíèÿ

òî÷êè aA. Ïðèìåíÿåòñÿ, íàïðèìåð, äëÿ âû÷èñëåíèÿ Li and Ri, åñëè i = s.

3.1.6 ge_scalarmult_base

Â êà÷åñòâå âõîäà áåð¼ò öåëîå ÷èñëî a è âû÷èñëÿåò aG, ãäå Gÿâëÿåòñÿ áàçîâîé òî÷êîé ed25519.
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3.1.7 ge_p1p1_to_p2

Ñóùåñòâóþò ðàçëè÷íûå âàðèàíòû ïðåäñòàâëåíèÿ òî÷åê êðèâîé ed25519. Äàííàÿ ôóíêöèÿ ïîçâîëÿåò

îñóùåñòâëÿòü ïðåîáðàçîâàíèå ìåæäó íèìè. Äîïîëíèòåëüíóþ èíôîðìàöèþ ìîæíî íàéòè â MiniNero.

3.1.8 ge_p2_dbl

Áåð¼ò òî÷êó â ïðåäñòàâëåíèè �p2� è óäâàèâàåò å¼.

3.1.9 ge_p3_to_p2

Áåð¼ò òî÷êó â ïðåäñòàâëåíèè�p3� íà êðèâîé ed25519 è ïðåîáðàçóåò å¼ â òî÷êó â ïðåäñòàâëåíèè �p2�.

3.1.10 ge_mul8

Áåð¼ò òî÷êó A íà êðèâîé ed25519 è âîçâðàùàåò 8A.

3.1.11 sc_reduce

Áåð¼ò 64-áàéòíîå öåëîå ÷èñëî è âûâîäèò íèæíèå 32 áàéòà ïî ìîäóëþ ïðîñòîãî ÷èñëà q. Äàííàÿ ôóíêöèÿ

íå ÿâëÿåòñÿ ñïåöèôè÷åñêîé ôóíêöèåé CryptoNote, íî îíà èä¼ò ñî ñòàíäàðòíîé áèáëèîòåêîé ed25519.

3.1.12 sc_reduce32

Áåð¼ò 32-áàéòíîå öåëîå ÷èñëî è âûâîäèò öåëîå ÷èñëî ïî ìîäóëþ q. Òîò æå êîä, ÷òî è ó ôóíêöèè âûøå,

çà èñêëþ÷åíèåì òîãî, ÷òî ïðîïóñêàåòñÿ ýòàï ïðåîáðàçîâàíèÿ èç 64 â 32 áàéòà.

3.1.13 sc_mulsub

Áåð¼ò òðè öåëûõ ÷èñëà a, b è c â ïîëå Fq è âîçâðàùàåò c− ab ïî ìîäóëþ q.

3.2 Âàæíûå ôóíêöèè õåøèðîâàíèÿ

3.2.1 cn_fast_hash

Áåð¼ò äàííûå è âûäà¼ò õåø äàííûõ Keccak1600.

3.3 Crypto.cpp Functions

3.3.1 random_scalar

Ãåíåðèðóåò 64-áàéòíîå öåëîå ÷èñëî, à çàòåì ñîêðàùàåò åãî äî 32-áàéòíîãî öåëîãî ÷èñëà ïî ìîäóëþ q

äëÿ îáåñïå÷åíèÿ 128-áèòíîãî óðîâíÿ áåçîïàñíîñòè, êàê áûëî îïèñàíî â ïóíêòå 2.3.

3.3.2 hash_to_scalar

Ââîäèò äàííûå (íàïðèìåð, òî÷êó P íà êðèâîé ed25519) è âûâîäèò Hs (P ), ÷òî ÿâëÿåòñÿ õåøåì äàííûõ

Keccak1600. Çàòåì ôóíêöèÿ ïðåîáðàçóåò õåøèðîâàííûå äàííûå â 32-áàéòíîå öåëîå ÷èñëî ïî ìîäóëþ q.
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3.3.3 generate_keys

Âûäà¼ò ïàðó, ñîñòîÿùóþ èç ñåêðåòíîãî êëþ÷à è ïðèâàòíîãî êëþ÷à, èñïîëüçóÿ random_scalar (êàê

îïèñàíî âûøå) äëÿ ïîëó÷åíèÿ ñåêðåòíîãî êëþ÷à. Ñëåäóåò îòìåòèòü, ÷òî, êàê áûëî îïèñàíî â ðàáîòå

[Bern], íàáîð êëþ÷åé äëÿ êðèâîé ed25519 ôàêòè÷åñêè ïðîñòî óìíîæàåò íà 8 â ïîëå Fq, à ñëåäîâàòåëüíî,

ge_scalarmult_base âêëþ÷àåò ge_mul8, ÷òîáû ãàðàíòèðîâàòü, ÷òî ñåêðåòíûé êëþ÷ áóäåò â íàáîðå

êëþ÷åé. Ýòî çàùèùàåò îò àòàê íà òðàíçàêöèè, îïèñàííûõ â ðàáîòå ([Bern], ñì. ðàçäåë ïî ¾àòàêàì íà

íåáîëüøèå ïîäãðóïïû¿). Ýòî ÷àñòü àëãîðèòìà GEN , îïèñàííîãî â ðàáîòå ([CN], 4.4).

3.3.4 check_key

Ââîäèò ïóáëè÷íûé êëþ÷ è âûâîäèò äàííûå, ïîäòâåðæäàþùèå, íàõîäèòñÿ ëè òî÷êà íà êðèâîé.

3.3.5 secret_key_to_public_key

Ââîäèò ñåêðåòíûé êëþ÷, ïðîâåðÿåò åãî íà ñîîòâåòñòâèå íåêîòîðûì óñëîâèÿì ñîáëþäåíèÿ åäèíîîáðàçèÿ

è âûâîäèò ñîîòâåòñòâóþùèé ïóáëè÷íûé êëþ÷, êîòîðûé â îñíîâíîì â 8 ðàç áîëüøå, ÷åì áàçîâàÿ òî÷êà

îò òî÷êè.

3.3.6 hash_to_ec

Ââîäèò êëþ÷, õåøèðóåò åãî, à çàòåì ñîçäà¼ò ýêâèâàëåíò ïóò¼ì ïîðàçðÿäíûõ îïåðàöèé, óìíîæàÿ ïîëó-

÷åííîå öåëîå ÷èñëî íà áàçîâóþ òî÷êó, à çàòåì íà 8.

3.3.7 generate_key_image

Áåð¼ò â êà÷åñòâå âõîäà ñåêðåòíûé êëþ÷ x è ïóáëè÷íûé êëþ÷ P è âûäà¼ò I = xHp (P ), îáðàç êëþ÷à.

Ýòà ÷àñòü àëãîðèòìà GEN îïèñàíà â ðàáîòå ([CN], 4.4).

3.3.8 generate_ring_signature

Âû÷èñëÿåò êîëüöåâóþ ïîäïèñü, ðåàëèçóÿ SIG, êàê îïèñàíî â ðàáîòå ([CN], 4.4), ïðè íàëè÷èè îáðàçà

êëþ÷à I, ñïèñêà n ïóáëè÷íûõ êëþ÷åé Pi è ñåêðåòíîãî èíäåêñà. Ïî ñóùåñòâó, ïî i åñòü öèêë, è åñëè

äîõîäèò äî ñåêðåòíîãî èíäåêñà, òî îïåðàòîð ¾åñëè¿ êîíòðîëèðóåò ñïåöèàëüíîå âû÷èñëåíèå Li, Ri åñëè

çíà÷åíèå i ðàâíî ñåêðåòíîìó èíäåêñó. Çíà÷åíèÿ ci è ri äëÿ ïîäïèñè âû÷èñëÿþòñÿ ïî âñåìó öèêëó è

âûäàþòñÿ âìåñòå ñ îáðàçîì ñ öåëüþ ñîçäàíèÿ ïîëíîé ïîäïèñè (I, c1, ..., cn, r1, ..., rn) .

3.3.9 check_ring_signature

Çàïóñêàåò àëãîðèòì VER, îïèñàííûé â ðàáîòå ([CN], 4.4). Âåðèôèêàòîð èñïîëüçóåò çàäàííóþ êîëü-

öåâóþ ïîäïèñü, ÷òîáû âû÷èñëèòü L′i = riGi, R
′
i = riHp (Pi) + ciI è, íàêîíåö, ÷òîáû ïðîâåðèòü, ÷òî∑n

i=0 ci = Hs (m,L
′
0, ..., L

′
n, R

′
0, ..., R

′
n) mod l.

3.3.10 generate_key_derivation

Áåð¼ò ñåêðåòíûé êëþ÷ b è ïóáëè÷íûé êëþ÷ P è âûäà¼ò 8 · bP . (8 áåð¼òñÿ äëÿ íàáîðà ñåêðåòíîãî

êëþ÷à, êàê îïèñàíî â ïóíêòå 3.3.3). Ýòî èñïîëüçóåòñÿ ôóíêöèåé derive_public_key â ðàìêàõ ñîçäàíèÿ

îäíîðàçîâûõ àäðåñîâ.
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3.3.11 derivation_to_scalar

Ïðîèçâîäèò Hs (−) â ðàìêàõ ïðîöåññà ñîçäàíèÿ êëþ÷åé, êàê îïèñàíî â ðàáîòå ([CN], 4.3, 4.4). Õåøèðóåò
èíäåêñ âûõîäà âìåñòå ñ òî÷êîé.

3.3.12 derive_public_key

Áåð¼ò âûâîä rA (âû÷èñëåííûé ïîñðåäñòâîì generate_key_derivation), òî÷êó B è èíäåêñ âûõîäà,

âû÷èñëÿåò ñêàëÿðíóþ âåëè÷èíó ïðè ïîìîùè derivation_to_scalar, à çàòåì âû÷èñëÿåò Hs (rA) +B.

3.3.13 generate_signature

Áåð¼ò ïðåôèêñ, ïóáëè÷íûé êëþ÷ è ñåêðåòíûé êëþ÷ è ãåíåðèðóåò ñòàíäàðòíóþ (íå êîëüöåâóþ) ïîäïèñü

òðàíçàêöèè (ïîäîáíóþ ïîäïèñè òðàíçàêöèè Bitcoin).

3.3.14 check_signature

Ïðîâåðÿåò, ÿâëÿåòñÿ ëè ñòàíäàðòíàÿ (íå êîëüöåâàÿ) ïîäïèñü äåéñòâèòåëüíîé ïîäïèñüþ.

4 Çàêëþ÷åíèå

Íåñìîòðÿ íà òî, ÷òî ôóíêöèè êîëüöåâûõ ïîäïèñåé â îðèãèíàëüíîì èñõîäíèêå CryptoNote áûëè ïðîêîì-

ìåíòèðîâàíû ïëîõî, êîä ìîæíî ïðîñëåäèòü, ÷òîáû óñòàíîâèòü è èñïîëüçîâàòü èñõîäíûå äàííûå, è ñàì

êîä äîâîëüíî ïðîñò. Âàðèàíò ðåàëèçàöèè íà ÿçûêå Python, ïðåäëàãàåìûé â äàííîé ðàáîòå, ïîäòâåð-

æäàåò ïðàâèëüíîñòü êîäà. Êðîìå òîãî, ìàòåìàòèêà ýëëèïòè÷åñêèõ êðèâûõ, ëåæàùàÿ â îñíîâå ñõåìû

ñîçäàíèÿ ïîäïèñåé, áûëà èçó÷åíà äîñòàòî÷íî õîðîøî; êîíöåïöèÿ êîëüöåâûõ ïîäïèñåé íå íîâà, äàæå

íåñìîòðÿ íà òî, ÷òî èõ ïðèìåíåíèå â îáëàñòè êðèïòîâàëþò è ÿâëÿåòñÿ íîâûì.
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