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Àííîòàöèÿ

Íàìè îïðåäåëÿåòñÿ íåñêîëüêî âèäîâ àòàê ïîñðåäñòâîì àíàëèçà áëîê÷åéíà, ïîçâîëÿþùèõ ñíèçèòü

óðîâåíü íåîòñëåæèâàåìîñòè, îáåñïå÷èâàåìûé ïðîòîêîëîì CryptoNote 2. Òàêæå íàìè ïðåäëàãàåòñÿ àíà-

ëèç âîçìîæíûõ ðåøåíèé, ðàññìàòðèâàþòñÿ ñîîòâåòñòâóþùèå äîñòîèíñòâà è íåäîñòàòêè ýòèõ ðåøåíèé,

à òàêæå ðåêîìåíäóåìûå óëó÷øåíèÿ ïðîòîêîëà Monero, êîòîðûå, êàê ìû íàäååìñÿ, ïîñïîñîáñòâóþò äîë-

ãîñðî÷íîé çàùèòå êðèïòîâàëþòû îò àòàê ïóò¼ì àíàëèçà áëîê÷åéíà. Ðåêîìåíäóåìûå íàìè óëó÷øåíèÿ

ïðîòîêîëà Monero âêëþ÷àþò â ñåáÿ ðåàëèçàöèþ ïîëèòèêè ìèíèìàëüíîãî ñìåøèâàíèÿ n = 2 ñòîðîí-

íèõ âûõîäîâ íà îäíó ïîäïèñü íà îáùåñåòåâîì óðîâíå è óðîâíå ïðîòîêîëà, ïîâûøåíèå ýòîãî çíà÷åíèÿ

äî n = 4 íà óðîâíå ïðîòîêîëà ñïóñòÿ äâà ãîäà, à òàêæå ââåäåíèå çíà÷åíèÿ n = 4 â ïðîìåæóòî÷íîé

ïåðñïåêòèâå. Íàìè òàêæå ïðåäëàãàåòñÿ ìåòîä îòïðàâêè âûõîäîâ Monero, ïîäîáíûé òîððåíò-ïðîòîêîëó.

Ïîìèìî ïðî÷åãî, ìû ðàññìàòðèâàåì ìåòîä íåðàâíîìåðíîãî, ïðèâÿçàííîãî ê ¾âîçðàñòó¿ âûáîðà ìèêñè-

íîâ, ïîçâîëÿþùèé èçáåæàòü äðóãèõ ôîðì àíàëèçà áëîê÷åéíà, êîòîðûå òàêæå óêàçàíû â ýòîé ðàáîòå,

íî â ñèëó ðàçëè÷íûõ ïðè÷èí íàìè íå äà¼òñÿ êàêèõ-ëèáî ôîðìàëüíûõ ðåêîìåíäàöèé ïî ðåàëèçàöèè.

Òàêæå íàìè äîâîëüíî ïîäðîáíî îáñóæäàþòñÿ ïîñëåäñòâèÿ ïðåäëàãàåìûõ óëó÷øåíèé.

Íàñòîÿùèé èññëåäîâàòåëüñêèé áþëëåòåíü íå ïðîõîäèë íåçàâèñèìîãî àíàëèçà è îòðàæàåò èñêëþ÷è-

òåëüíî ðåçóëüòàòû âíóòðåííèõ èññëåäîâàíèé.

1 Îáçîð

Íàìè ðàññìàòðèâàþòñÿ íåñêîëüêî ïðîáëåì, ñâÿçàííûõ ñ áåçîïàñíîñòüþ è îòñëåæèâàåìîñòüþ ïðè èñ-

ïîëüçîâàíèè êîëüöåâûõ ïîäïèñåé, ñ öåëüþ îáåñïå÷åíèÿ àíîíèìíîñòè òðàíçàêöèé öèôðîâûõ âàëþò.

Ñëåäóåò ïîìíèòü î òîì, ÷òî ïðîòîêîë CryptoNote äîêàçûâàåò áåçóñëîâíîå îòñóòñòâèå ñâÿçûâàåìîñòè,

íî íåîòñëåæèâàåìîñòü îñòà¼òñÿ íåäîêàçàííîé; â äåéñòâèòåëüíîñòè CryptoNote ïðåäïîëàãàåò äîâîëüíî

âûñîêèé óðîâåíü îòñëåæèâàåìîñòè, ÷òî áóäåò ïîêàçàíî íàìè â ýòîì äîêóìåíòå.

Íàì áû õîòåëîñü íàïîìíèòü ÷èòàòåëþ, ÷òî äâå òðàíçàêöèè ñ÷èòàþòñÿ íåñâÿçûâàåìûìè, åñëè íàáëþ-

äàòåëü íå ìîæåò äîêàçàòü, ÷òî ýòè òðàíçàêöèè áûëè îòïðàâëåíû îäíîìó è òîìó æå ïîëüçîâàòåëþ. Ìû

ñ÷èòàåì òðàíçàêöèþ íåîòñëåæèâàåìîé, åñëè âñå âîçìîæíûå îòïðàâèòåëè òðàíçàêöèè ÿâëÿþòñÿ ðàâ-

íîâåðîÿòíûìè. Òàêèì îáðàçîì, ïðîáëåìû, ñâÿçàííûå ñ íåîòñëåæèâàåìîñòüþ è õàðàêòåðíûå äëÿ ïðî-

òîêîëà CryptoNote, ïîäðàçóìåâàþò, ÷òî, äàæå íåñìîòðÿ íà òî, ÷òî ïîëüçîâàòåëè áåç êàêîãî-ëèáî ðèñêà

äëÿ ñîáñòâåííîé àíîíèìíîñòè ìîãóò ïðèíèìàòü êðèïòîâàëþòû, â îñíîâå êîòîðûõ ëåæèò CryptoNote,

ñîâåðøåííî íå ãàðàíòèðîâàíî, ÷òî îíè ñìîãóò ïîòðàòèòü òàêóþ âàëþòó, íå ðàñêðûâ êàêîé-òî èí-

ôîðìàöèè, êàñàþùåéñÿ èõ ïðåäøåñòâóþùèõ òðàíçàêöèé. Áåçóñëîâíî, åñëè íå èñïîëüçîâàòü ïîäõîä

íåèíòåðàêòèâíîãî äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì (NIZK) (ïîäîáíîãî òîìó, ÷òî ïðåäëàãàåòñÿ
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â ðàáîòå [2]), òî îòñëåæèâàåìîñòü ñòàíåò íåèçáåæíîé. Òåì íå ìåíåå ïîäõîäû, â îñíîâå êîòîðûõ ëåæàò

äîêàçàòåëüñòâà NIZK, äî ýòîãî ìîìåíòà èìåëè äîâîëüíî îãðàíè÷åííîå ïðèìåíåíèå, à ñëîæíîñòü âû÷èñ-

ëåíèé, ñâÿçàííûõ ñ íèìè, ÿâëÿëàñü ñåðü¼çíûì íåäîñòàòêîì. Ðåøåíèå íåêîòîðûõ âîïðîñîâ, ñâÿçàííûõ ñ

âîçìîæíîñòüþ îòñëåæèâàíèÿ ïðè îòñóòñòâèè äîêàçàòåëüñòâ ñ íóëåâûì ðàçãëàøåíèåì, ÿâëÿåòñÿ îñíîâ-

íîé çàäà÷åé íàñòîÿùåãî äîêóìåíòà. Êðèòè÷åñêè âàæíî, ÷òîáû ÷èòàòåëü îòìåòèë, ÷òî ïðåäëàãàåìûå

íàìè ìåòîäû íèêàê íå ïðåïÿòñòâóþò âîçìîæíîñòè ïðåäîñòàâëåíèÿ ïîëüçîâàòåëÿìè èñòîðèé èõ òðàí-

çàêöèé äëÿ ïðîâåäåíèÿ àóäèòà, åñëè ýòî ïîòðåáóåòñÿ â ñèëó äåéñòâèÿ ìåñòíîãî çàêîíîäàòåëüñòâà (ñì.

Ðàçäåë 6).

Â Ðàçäåëå 2 ìû ïîêàçûâàåì, êàê îòêðûòàÿ òðàòà èëè òðàòà ïðè íóëåâîì ñìåøèâàíèè îáåñïå-

÷èâàåò âîçìîæíîñòü îòñëåæèâàíèÿ, ÷òî òàêæå ïîäðîáíî ðàññìàòðèâàåòñÿ â ðàáîòå [3]. Â Ðàçäåëå 3

íàìè óêàçûâàþòñÿ òðè ïîòåíöèàëüíûõ íàïðàâëåíèÿ àòàêè, êîòîðûå ìîãóò áûòü èñïîëüçîâàíû ñ öå-

ëüþ ñíèæåíèÿ ñâîéñòâà íåîòñëåæèâàåìîñòè, îáåñïå÷èâàåìîãî ïðîòîêîëîì CryptoNote. Ïðè ýòîì ìû

íå óòâåðæäàåì, ÷òî ïðåäëàãàåìûé ñïèñîê ÿâëÿåòñÿ ïîëíûì. Â ÷àñòíîñòè, â ïîäðàçäåëå 3.1 ïîäðîáíî

îïèñàíî, êàê èíôîðìàöèÿ î âîçðàñòå âûõîäîâ òðàíçàêöèè ìîæåò èñïîëüçîâàòüñÿ äëÿ íåéòðàëèçàöèè

ñâîéñòâà íåîòñëåæèâàåìîñòè CryptoNote. Â ïîäðàçäåëå 3.3 òàêæå ïîäðîáíî ïîêàçàíî, êàê îòêðûòûå

äàííûå, êàñàþùèåñÿ òðàíçàêöèé è èñïîëüçóåìûå â êîëüöåâîé ïîäïèñè, ìîãóò ñïîñîáñòâîâàòü ïðîâåäå-

íèþ êîìáèíàòîðíîãî àíàëèçà, ïîçâîëÿþùåãî ñâÿçàòü âûõîäû òðàíçàêöèè, êîòîðûå â ïðîòèâíîì ñëó÷àå

ñâÿçàòü áûëî áû íåâîçìîæíî. Â ïîäðàçäåëå 3.2 ìû äåìîíñòðèðóåì, êàê íåîñòîðîæíîå èñïîëüçîâàíèå

âûõîäîâ òðàíçàêöèé â ñîñòàâå êàêîé-ëèáî íîâîé òðàíçàêöèè ìîæåò ïîçâîëèòü çëîóìûøëåííèêó ïðèé-

òè ê îïðåäåë¼ííûì âûâîäàì â îòíîøåíèè ïðèíàäëåæíîñòè âûõîäîâ îðèãèíàëüíîé òðàíçàêöèè; ìû

íàçûâàåì ýòî ¾àòàêîé ñ àññîöèàöèåé ïî èñïîëüçîâàíèþ¿.

Â Ðàçäåëå 4 ìû äà¼ì íåñêîëüêî ïîäðîáíûõ ðåêîìåíäàöèé, íàïðàâëåííûõ íà òî, ÷òîáû èçáåæàòü

ïîäîáíûõ âèäîâ àòàêè, à òàêæå íåñêîëüêî ìåíåå ïîäðîáíûõ ðåêîìåíäàöèé, êàñàþùèõñÿ äðóãèõ âîç-

ìîæíûõ âàðèàíòîâ àòàêè. Â ïîäðàçäåëå 4.1 íàìè óêàçûâàåòñÿ îáÿçàòåëüíîå ìèíèìàëüíîå êîëè÷åñòâî

ìèêñèíîâ n = 2, êîòîðîå ñëåäóåò èñïîëüçîâàòü íà ñåòåâîì óðîâíå, à òàêæå îáîñíîâûâàåòñÿ âûáðàííîå

íàìè çíà÷åíèå. Ïîäðàçäåëû 4.2 è 4.3 ñîäåðæàò ïîäðîáíûå ðåêîìåíäàöèè, êîòîðûå ïîçâîëÿò èçáåæàòü

àòàê ñ ïðèìåíåíèåì êîìáèíàòîðíîãî àíàëèçà è àòàê ñ àññîöèàöèåé ïî èñïîëüçîâàíèþ, îïèñàííûõ â

ïîäðàçäåëàõ 3.3 è 3.2, ñîîòâåòñòâåííî.

Â Ðàçäåëå 5 ìû ïîäðîáíî ðàññìàòðèâàåì ïëàíû ïî ðåàëèçàöèè íàøèõ ïðåäëîæåíèé. Íàêîíåö, â Ðàç-

äåëå 6, íàìè ïðåäëàãàåòñÿ ìåòîä, ïîçâîëÿþùèé ñîáëþñòè ìåñòíûå çàêîíû áåç óùåðáà äëÿ àíîíèìíîñòè

ïîëüçîâàòåëÿ, êîòîðóþ ìû âñåìè ñèëàìè ñòàðàåìñÿ ïîääåðæèâàòü.

2 Îòñëåæèâàåìîñòü ïðè òðàòàõ ñ íóëåâûì ñìåøèâàíèåì

Â ýòîì ðàçäåëå íàìè çàòðàãèâàþòñÿ íåñêîëüêî ïðîáëåì, ñâÿçàííûõ ñ íåîòñëåæèâàåìîñòüþ â ðàìêàõ

ïðîòîêîëà CryptoNote è äðóãèõ ñõåì êîëüöåâîé ïîäïèñè. Âîïðîñû, ïîäðîáíî ðàññìîòðåííûå â ðàáî-

òå [3] , êîíå÷íî æå, íå ÿâëÿþòñÿ âñåîõâàòûâàþùèìè, è â ýòîì äîêóìåíòå ìû êîñíåìñÿ äðóãèõ ïðîáëåì.

Ìû òî÷íî òàê æå íå óòâåðæäàåì, ÷òî ïðîáëåìû, çàòðîíóòûå íàìè â äîêóìåíòå, ÿâëÿþòñÿ èñ÷åðïûâàþ-

ùèìè. Â ïîäðàçäåëå 3.1 íàìè îïèñàíû àòàêè, ñâÿçàííûå ñ âîçðàñòîì âûõîäîâ òðàíçàêöèé, â ïîäðàçäåëå

3.3� îïðåäåë¼ííûå êîìáèíàòîðíûå âèäû àòàê, êîòîðûå ìîãóò èñïîëüçîâàòüñÿ äëÿ îáåñïå÷åíèÿ âîçìîæ-

íîñòè îòñëåæèâàíèÿ ïðè ïîìîùè âíåøíèõ äàííûõ äëÿ êîëüöåâûõ ïîäïèñåé, òàêèõ êàê âûñîòà áëîêà, è

â ïîäðàçäåëå 3.2 ìû ïîêàçûâàåì, êàê íåîñòîðîæíîå ñîâìåñòíîå èñïîëüçîâàíèå âûõîäîâ òðàíçàêöèé ìî-

æåò äàòü çëîóìûøëåííèêó, ïåðåõâàòèâøåìó ýòè äàííûå, èíôîðìàöèþ îòíîñèòåëüíî ïðèíàäëåæíîñòè

òðàíçàêöèè. Ïðîöåññ öåïíîé ðåàêöèè â ðåçóëüòàòå îòêðûòîé òðàòû, îïèñàííûé â ðàáîòå [3], ÿâëÿåòñÿ

õîðîøåé îòïðàâíîé òî÷êîé äëÿ íà÷àëà îáñóæäåíèÿ ïðîáëåìû.
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Ïðè èñïîëüçîâàíèè ïðîòîêîëà êîëüöåâîé ïîäïèñè, ïîäîáíîãî CryptoNote, ñ öåëüþ çàùèòû îò îòñëå-

æèâàíèÿ è ñâÿçûâàåìîñòè, çëîóìûøëåííèê, îáëàäàþùèé áîëüøèì êîëè÷åñòâîì âûõîäîâ òðàíçàêöèé,

ìîæåò âûçâàòü öåïíóþ ðåàêöèþ, ñâÿçàííóþ ñ âîçìîæíîñòüþ îòñëåæèâàíèÿ, ïîæåðòâîâàâ ñîáñòâåííîé

àíîíèìíîñòüþ. Ýòî âîçìîæíî â ñëó÷àå ñ òàê íàçûâàåìûìè ¾òðàíçàêöèÿìè ñ íóëåâûì ñìåøèâàíè-

åì¿, íå èñïîëüçóþùèìè â êà÷åñòâå ìèêñèíîâ ÷óæèå âûõîäû ïðè ñîçäàíèè ñîîòâåòñòâóþùåé êîëüöåâîé

ïîäïèñè. Ïåðåä òåì êàê ïðîäîëæèòü, õîòåëîñü áû, ÷òîáû ÷èòàòåëü îïðåäåëèëñÿ ñ íåêîòîðîé òåðìè-

íîëîãèåé. Âî-ïåðâûõ, ñëåäóåò ïîìíèòü î òîì, ÷òî â ñëó÷àå ñ ïðîçðà÷íûìè êðèïòîâàëþòàìè, òàêèìè

êàê Bitcoin, âûõîäû òðàíçàêöèé ìîæíî ïðîâåðèòü è îïðåäåëèòü, áûëè îíè óæå ïîòðà÷åíû èëè íåò.

Íà ïðàêòèêå ÷àñòî èñïîëüçóåòñÿ àêðîíèì UTXO, êîòîðûé ðàñøèôðîâûâàåòñÿ êàê unspent transaction

output (íåïîòðà÷åííûé âûõîä òðàíçàêöèè). Â ñëó÷àå æå ñ ïðîòîêîëîì CryptoNote ýòîò àêðîíèì èñ-

ïîëüçîâàòü áóäåò íåâåðíî, òàê êàê äîâîëüíî òðóäíî îïðåäåëèòü, áûë ëè ïîòðà÷åí âûõîä, íå ïðèáåãàÿ ê

êàêîé-ëèáî ôîðìå àíàëèçà áëîê÷åéíà èëè àòàêè, íàïðàâëåííîé íà îáåñïå÷åíèå âîçìîæíîñòè îòñëåæè-

âàíèÿ, ïîäîáíîé òåì, ÷òî ìû îïèñûâàåì â ýòîé ðàáîòå. Êàê ñëåäñòâèå, â íàñòîÿùåì äîêóìåíòå ìû íå

áóäåì îáîçíà÷àòü âûõîäû òðàíçàêöèé êàê ïîòðà÷åííûå èëè íåïîòðà÷åííûå. Âî-âòîðûõ, íàìè áóäåò ðàñ-

ñìîòðåíà ïðàêòè÷åñêàÿ òðàòà âûõîäîâ òðàíçàêöèé â ñîñòàâå êîëüöåâîé ïîäïèñè, ñãåíåðèðîâàííîé áåç

èñïîëüçîâàíèÿ âûõîäîâ äðóãèõ òðàíçàêöèé â êà÷åñòâå ìèêñèíîâ, òî åñòü îòêðûòàÿ òðàòà èëè òðàòà

ñ íóëåâûì ñìåøèâàíèåì. Îòêðûòàÿ òðàòà ïîäðàçóìåâàåò ñîçäàíèå êîëüöåâîé ïîäïèñè áåç ìèêñèíîâ;

êîëüöåâàÿ ïîäïèñü â äàííîì ñëó÷àå ýêâèâàëåíòíà îáû÷íîé öèôðîâîé ïîäïèñè.

Èçíà÷àëüíî ïîäíèìàåìûå íàìè âîïðîñû áåçîïàñíîñòè îïèñàòü äîâîëüíî ïðîñòî. Êàê è â îðèãèíàëü-

íîì äîêóìåíòå ïî êîëüöåâûì ïîäïèñÿì [4], ðàññìîòðèì ñèòóàöèþ, êîãäà ïðàâèòåëüñòâåííûé ñëóæàùèé

îðãàíèçóåò óòå÷êó ñåêðåòíîé èíôîðìàöèè ïóò¼ì ñáîðà ïóáëè÷íûõ êëþ÷åé n äðóãèõ ñîòðóäíèêîâ (ìèê-

ñèíîâ). Çàòåì îí èñïîëüçóåò ýòè êëþ÷è è ñâîé ñîáñòâåííûé ïðèâàòíûé êëþ÷, ÷òîáû ñîçäàòü êîëüöåâóþ

ïîäïèñü, êîòîðîé áóäåò ïîäïèñàí äîêóìåíò, óòå÷êà êîòîðîãî èì ïëàíèðóåòñÿ. Ó âíåøíåãî íàáëþäàòå-

ëÿ, î÷åâèäíî, áóäåò 1 èç n + 1 øàíñîâ óãàäàòü, êòî èç ñîòðóäíèêîâ îðãàíèçîâàë óòå÷êó ñåêðåòíîé

èíôîðìàöèè. ×òî ïðîèçîéä¼ò, åñëè ñîòðóäíèêè, âëàäåþùèå êëþ÷àìè ê ìèêñèíàì, ñòàíóò îòðèöàòü

ñâîþ ïðè÷àñòíîñòü ê óòå÷êå? Èì ïðèä¼òñÿ îäíîìó çà äðóãèì äîáðîâîëüíî ðàñêðûòü ñâîè ïðèâàòíûå

êëþ÷è, ÷òîáû äîêàçàòü íà÷àëüñòâó èëè äðóã äðóãó, ÷òî îíè ýòîãî íå äåëàëè? Ñíà÷àëà, ïîñëå òîãî êàê

ïåðâûé ñîòðóäíèê ðàñêðîåò ñâîé ïðèâàòíûé êëþ÷, óðîâåíü îáôóñêàöèè ñíèçèòñÿ ñ 1 èç n + 1 äî 1 of

n. Ïîñëå òîãî êàê ýòî æå ñäåëàåò âòîðîé ñîòðóäíèê, óðîâåíü îáôóñêàöèè óïàä¼ò ñ 1 èç n äî 1 of n− 1

è òàê äàëåå. Ïðè òàêîì ñöåíàðèè êîëüöåâûå ïîäïèñè ñòàíîâÿòñÿ çíà÷èòåëüíî ñëàáåå. Êàê áûëî óêàçà-

íî â ðàáîòå [3], ïðè èòåðàòèâíîì (â òðàíçàêöèè çà òðàíçàêöèåé) èñïîëüçîâàíèè êîëüöåâûõ ïîäïèñåé

ïðîáëåìà òîëüêî óñóãóáëÿåòñÿ. Â ñèëó öåïíîé ðåàêöèè áåçîïàñíîñòü îäíîé òðàíçàêöèè ìîæåò çàâèñåòü

îò áåçîïàñíîñòè äðóãîé òðàíçàêöèè äàæå ïðè îòñóòñòâèè íàïðÿìóþ ñâÿçàííûõ ìåæäó ñîáîé ñòîðîí.

Áåçóñëîâíî, êîëüöåâûå ïîäïèñè áóäóò ïî-ïðåæíåìó ñ÷èòàòüñÿ äåéñòâèòåëüíûìè êàê öèôðîâûå ïîäïè-

ñè, è èõ ðîëü â êà÷åñòâå îñíîâû ðàáîòû êðèïòîâàëþòíîé ñåòè íå áóäåò âûçûâàòü ñîìíåíèÿ. Âîïðîñ

çàêëþ÷àåòñÿ â ðåøåíèè ïðîáëåìû ñ ïîäîáíûì ñíèæåíèåì óðîâíÿ íåîòñëåæèâàåìîñòè.

Ðàññìîòðèì â êà÷åñòâå ïðèìåðà ñëåäóþùóþ ñèòóàöèþ. Äîïóñòèì, Ýëèñ ñîçäà¼ò êîëüöåâóþ ïîäïèñü,

èñïîëüçóÿ ìèêñèíû {Áîá,Ñèíòèÿ,Äàã}. Çíà÷èò, äëÿ ëþáîãî íàáëþäàòåëÿ ñïèñîê âîçìîæíûõ îòïðàâè-
òåëåé òðàíçàêöèè, î÷åâèäíî, áóäåò âûãëÿäåòü êàê {Ýëèñ,Áîá,Ñèíòèÿ,Äàã}. Åñëè Áîá, Ñèíòèÿ è Äàã

çàòåì ïîòðàòÿò âûõîäû ñâîèõ òðàíçàêöèé áåç ìèêñèíîâ, òî ëþáîìó âíåøíåìó íàáëþäàòåëþ ñòàíåò

ÿñíî, ÷òî îíè áîëåå íå âëàäåþò ýòèìè âûõîäàìè òðàíçàêöèé. Ñëåäîâàòåëüíî, èõ ìîæíî èñêëþ÷èòü èç

ñïèñêà âîçìîæíûõ îòïðàâèòåëåé òðàíçàêöèè Ýëèñ, è òåïåðü ÿñíî, ÷òî îòïðàâèòåëåì òðàíçàêöèè ÿâëÿ-

åòñÿ èìåííî îíà. Âñ¼ áóäåò âûãëÿäåòü íå òàê, êàê áóäòî òîëüêî òðè ïîëüçîâàòåëÿ (Áîá, Ñèíòèÿ è Äàã)

ïîòðàòèëè ñâîè âûõîäû â îòêðûòóþ, à áóäåò âèäíî, ÷òî âñå ÷åòâåðî ïðîâåëè òðàíçàêöèè òàêèì îáðàçîì.

Ñëåäîâàòåëüíî, ëþáûå ïîäïèñè, èñïîëüçóþùèå âûõîäû òðàíçàêöèé Ýëèñ â êà÷åñòâå ìèêñèíîâ, òåïåðü
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òàêæå áóäóò ñêîìïðîìåòèðîâàíû. Ïðè íàëè÷èè äîñòàòî÷íîãî êîëè÷åñòâà òàêèõ ñêîìïðîìåòèðîâàííûõ

òðàíçàêöèé ìîãóò âîçíèêíóòü ýôôåêòû âòîðîãî ïîðÿäêà, ÷òî ïðèâåä¼ò ê öåïíîé ðåàêöèè.

Íàìè áûëî ñìîäåëèðîâàíî ñîçäàíèå êîëüöåâûõ ïîäïèñåé, êàê îíî ïðåäñòàâëåíî â ðàáîòå [3]. Ïðè

ýòîì íàìè áûë èñïîëüçîâàí âàðèàíò ìîäåëè óðíû Ïîëÿ, ïîäðîáíî îïèñàííîé â ðàáîòå [1], ÷òî ïîç-

âîëèëî íàì ïðîäåìîíñòðèðîâàòü, ÷òî öåïíàÿ ðåàêöèÿ ñ òî÷êè çðåíèÿ îòñëåæèâàíèÿ âïîëíå ðåàëüíà.

Ñëåäîâàòåëüíî, åñëè âñå ìèêñèíû, êîòîðûå áûëè èñïîëüçîâàíû äëÿ ñîçäàíèÿ íîâîé ïîäïèñè, êîíòðî-

ëèðóþòñÿ çëîóìûøëåííèêîì, çíà÷èò, òàêîé çëîóìûøëåííèê êîíòðîëèðóåò è íåîòñëåæèâàåìîñòü ýòîé

êîëüöåâîé ïîäïèñè. Ìîäåëü óðíû Ïîëÿ èìååò íåäîñòàòîê, ñâÿçàííûé ñ òåì, ÷òî ¾áîãàòûé ñòàíîâèòñÿ

åù¼ áîãà÷å¿; òî åñòü çëîóìûøëåííèê, êîíòðîëèðóþùèé ìíîæåñòâî âûõîäîâ â íà÷àëå, âåðîÿòíî, ñ òå-

÷åíèåì âðåìåíè áóäåò êîíòðîëèðîâàòü âñ¼ áîëüøå è áîëüøå âûõîäîâ, åñëè íå ñîáëþäàòü îñòîðîæíîñòü

ïðè âûáîðå ñîîòâåòñòâóþùèõ ïàðàìåòðîâ.

Ïîëîæèòåëüíûì ñâîéñòâîì CryptoNote â äàííîì ñëó÷àå ÿâëÿåòñÿ îòñóòñòâèå âîçìîæíîñòè óñòàíîâ-

ëåíèÿ ïðÿìîé ñâÿçè ìåæäó ïîëüçîâàòåëÿìè è âûõîäàìè òðàíçàêöèé. Ìîæíî òîëüêî âûÿñíèòü, ñâÿçàí

ëè îáðàç êëþ÷à ñ êîíêðåòíûì âûõîäîì òðàíçàêöèè. Ïî ñóòè, òàê íàçûâàåìûå ñêðûòûå àäðåñà, èñïîëü-

çóåìûå ïðîòîêîëîì CryptoNote, ãàðàíòèðóþò, ÷òî àíîíèìíîñòü íå áóäåò íåéòðàëèçîâàíà ïîëíîñòüþ.

Òî÷íåå, êîãäà Áîá, Ñèíòèÿ è Äàã òðàòÿò ñâîè âûõîäû òðàíçàêöèé â îòêðûòóþ, ëþáîé ìîæåò ñâÿçàòü

ýòè âûõîäû ñ îáðàçàìè êëþ÷åé ïîñðåäñòâîì áëîê÷åéíà. Â ýòîì ñëó÷àå, êîãäà áóäåò î÷åâèäíî, ÷òî îáðàç

êëþ÷à Ýëèñ íå èñïîëüçîâàëñÿ íè â îäíîé èç ýòèõ òðàíçàêöèé, ýòîò îáðàç êëþ÷à ìîæíî áóäåò ñâÿçàòü

ñ ñîîòâåòñòâóþùèì âûõîäîì, íî íå ñ ëè÷íîñòüþ Ýëèñ.

2.1 Ñäà÷à è ïûëü êàê ïðè÷èíà òðàòû ñ íóëåâûì ñìåøèâàíèåì

Òåïåðü ìû ïîêàæåì, êàê ïîëüçîâàòåëÿì ðåãóëÿðíî ïðèõîäèòñÿ ïðîâîäèòü òðàíçàêöèè â îòêðûòóþ,

âîïðåêè ñîáñòâåííîìó æåëàíèþ.

Êòî-òî ìîæåò ðàçóìíî ïðåäïîëîæèòü, ÷òî ðàçðàáîò÷èêàìè îðèãèíàëüíîé âåðñèè ïðîòîêîëà

CryptoNote áûëî ðåàëèçîâàíî ñòàíäàðòíîå òðåáîâàíèå ê íîìèíàëó âñåõ âûõîäîâ òðàíçàêöèé, íî ýòî

íå òàê. Íàïðèìåð, â òî âðåìÿ êàê ñóììà â ðàçìåðå 102.5 XMR ìîæåò áûòü ðàçáèòà íà 100 XMR, 2

XMR è 0.5 XMR, ïðîòîêîë âîâñå íå çàïðåùàåò ðàçáèòü å¼ íà ñóììû ñ íåîáû÷íûì íîìèíàëîì 100

XMR, 2 XMR, 0.499999999 XMR è 0.000000001 XMR. Âûõîä òàêæå íåëüçÿ áóäåò ñìåøàòü, ïîñêîëüêó,

êàê ïðàâèëî, îí áóäåò äåíîìèíèðîâàí, êàê â ñëó÷àå ñ 0.499999999 XMR (à ñëåäîâàòåëüíî, íàáîð âûõî-

äîâ òðàíçàêöèé, ñâÿçàííûõ ñ äåíîìèíàöèåé, áóäåò ïóñòûì), èëè æå ñóììà âûõîäà áóäåò ìåíüøå, ÷åì

ðàçìåð êîìèññèè, êàê â ñëó÷àå ñ íîìèíàëîì 0.000000001 XMR.

Íèæå ïðèâîäèòñÿ ïðîñòîé ïðèìåð òîãî, êàê ïðè èñïîëüçîâàíèè ñóùåñòâóþùåãî êîäà äåíîìèíàöèè

ãåíåðèðóåòñÿ ïûëü. Â ïðåäëàãàåìîé ñèòóàöèè ó Áîáà â êîøåëüêå èìååòñÿ 103.32111111, è îí ðåøàåò

îòïðàâèòü Ýëèñ 53.32111111 XMR, âîñïîëüçîâàâøèñü äâóìÿ ñòîðîííèìè âûõîäàìè òðàíçàêöèé â êà-

÷åñòâå ìèêñèíîâ, è ïîëó÷èòü 50 XMR ñäà÷è. Ïðåäïîëîæèì, 103.32111111 XMR Áîáà ðàçáèâàþòñÿ íà

âûõîäû ñ íîìèíàëîì 100 XMR, 3 XMR, 0.3 XMR, 0.02 XMR è ïûëü 0.00111111 XMR. Ñóùåñòâóþ-

ùèé êîä äåíîìèíàöèè ðàçîáü¼ò âûõîä äëÿ 100 XMR, ïðèíàäëåæàùèé Áîáó, íà äâà âûõîäà ïî 50 XMR

êàæäûé, è îòïðàâèò îäèí âûõîä Ýëèñ è îäèí Áîáó. Çàòåì êîä îòïðàâèò âñå îñòàþùèåñÿ â êîøåëü-

êå Áîáà âûõîäû (3, 0.3, 0.02, 0.00111111) Ýëèñ, ïðè ýòîì êàæäûé âûõîä áóäåò ïîäïèñàí ñîáñòâåííîé

êîëüöåâîé ïîäïèñüþ ñ ìèíèìàëüíî âîçìîæíûì óðîâíåì ñìåøèâàíèÿ. Ê ñîæàëåíèþ, âûõîä ñ ïûëüþ

(.00111111) ïðåäñòàâëÿåò ñîáîé óíèêàëüíóþ êàòåãîðèþ â òîì ñìûñëå, ÷òî íàáîð âûõîäîâ òðàíçàêöèè,

îòâå÷àþùèé çà äåíîìèíàöèþ .00111111, áóäåò ïóñòûì. Ñëåäîâàòåëüíî, èñïîëüçîâàíèå ìèêñèíîâ áóäåò

íåâîçìîæíûì. Âñ¼ ýòî ìîæíî ïðåäñòàâèòü â âèäå ñëåäóþùåé äèàãðàììû:
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100 XMR (Áîá) (êîë-âî ìèêñèíîâ (mix-in)=2) // 50 XMR (Ýëèñ), 50 XMR (Áîá)

3 XMR (Áîá) (êîë-âî ìèêñèíîâ (mix-in)=2) // 3 XMR (Ýëèñ)

0.3 XMR (Áîá) (êîë-âî ìèêñèíîâ (mix-in)=2) // 0.3 XMR (Ýëèñ)

0.02 XMR (Áîá) (êîë-âî ìèêñèíîâ (mix-in)=2) // 0.02 XMR (Ýëèñ)

0.00111111 XMR (Áîá) (êîë-âî ìèêñèíîâ (mix-in)=0) // 0.00111111 XMR (Ýëèñ)

(1)

Â ñëó÷àå ñ ýòîé òðàíçàêöèåé óæå î÷åâèäíû íåêîòîðûå ïðîáëåìû, ñâÿçàííûå ñ àíîíèìíîñòüþ; òàê

êàê CryptoNote íå òðåáóåò, ÷òîáû äëÿ öåëîãî ÷èñëà 1 ≤ A ≤ 9 âûõîäû òðàíçàêöèé ñòðîãî ñîîòâåòñòâî-

âàëè ôîðìå A× 10B , ìû èìååì òàê íàçûâàåìûé âûõîä ñ ïûëüþ 0.00111111 XMR, è ýòîò âûõîä íåëüçÿ

ñìåøàòü, åñëè òîëüêî íå íàéäóòñÿ äðóãèå âûõîäû ñ òàêèì æå íåîáû÷íûì íîìèíàëîì. Íåñìîòðÿ íà

òî, ÷òî àíîíèìíîñòü óæå îáåñïå÷èâàåòñÿ êîëüöåâûìè ïîäïèñÿìè ñî âñåìè îñòàëüíûìè âûõîäàìè, Áîá,

ïî ñóòè, ñíèìàåò ñ ñåáÿ çàâåñó àíîíèìíîñòè, âêëþ÷àÿ íåñìåøèâàåìûé âûõîä ñ ïûëüþ â òðàíçàêöèþ.

Ëþáîé íàáëþäàòåëü çàìåòèò ýòîò ñòðàííûé, íåñìåøàííûé âûõîä, ñâÿçàííûé ñ äàííîé òðàíçàêöèåé è

âêëþ÷¼ííûé â òîò æå áëîê. Ñëåäîâàòåëüíî, íàáëþäàòåëü ìîæåò ïðèéòè ê îïðåäåë¼ííîìó çàêëþ÷åíèþ

îòíîñèòåëüíî ïðèíàäëåæíîñòè ñðåäñòâ.

×òî åù¼ õóæå, òåïåðü Ýëèñ òàêæå ÿâëÿåòñÿ îáëàäàòåëåì âûõîäà ñ ïûëüþ, êîòîðûé íåëüçÿ ïîòðà-

òèòü â ñîñòàâå êîëüöåâîé ïîäïèñè. È ýòî äîïîëíÿåò âûøåîïèñàííóþ ïðîáëåìó. Íåñìîòðÿ íà òî, ÷òî

íàáëþäàòåëü âñ¼ æå íå ñìîæåò îïðåäåëèòü, êòî ÿâëÿåòñÿ àäðåñàòîì òðàíçàêöèè áëàãîäàðÿ ñâîéñòâó

áåçóñëîâíîé íåñâÿçûâàåìîñòè, îáåñïå÷èâàåìîìó ïðîòîêîëîì CryptoNote, Ýëèñ ëèøèòñÿ àíîíèìíîñòè

ñîáñòâåííûõ òðàíçàêöèé, åñëè êîãäà-ëèáî ðåøèò èñïîëüçîâàòü ýòó ïûëü â êà÷åñòâå âõîäà, èç-çà âûøå-

óêàçàííûõ ïðîáëåì ñ íåîòñëåæèâàåìîñòüþ.

3 Äðóãèå ïðîáëåìû ñ îòñëåæèâàåìîñòüþ

Â ýòîì ðàçäåëå íàìè áóäóò ðàññìîòðåíû äðóãèå ïðîáëåìû, ñâÿçàííûå ñ áåçîïàñíîñòüþ è îòñëåæèâàå-

ìîñòüþ â ðàìêàõ ïðîòîêîëà CryptoNote. Ýòî íå ïîëíûé ñïèñîê ïóòåé ïðîâåäåíèÿ àòàêè ñ öåëüþ íàðó-

øåíèÿ ñâîéñòâà íåîòñëåæèâàåìîñòè CryptoNote, íî íàìè ðàññìàòðèâàþòñÿ ñàìûå íàñóùíûå ïðîáëåìû,

âûÿâëåííûå êîìàíäîé âåäóùèõ ðàçðàáîò÷èêîâ (Monero Core Team) è ÷ëåíàìè Èññëåäîâàòåëüñêîé ëà-

áîðàòîðèè Monero (Monero Research Lab), ïîçâîëÿþùèå ïðîâåñòè àòàêó, íàïðàâëåííóþ íà íàðóøåíèå

íåîòñëåæèâàåìîñòè ïóò¼ì àíàëèçà áëîê÷åéíà.

3.1 Âðåìåííàÿ ñâÿçü

Â ýòîì ïîäðàçäåëå íàìè áóäåò ïîêàçàíî, êàê âîçðàñò âûõîäà òðàíçàêöèè ïîçâîëÿåò îòñëåäèòü åãî â

äðóãèõ òðàíçàêöèÿõ. Ñóùåñòâóþò ïî êðàéíåé ìåðå äâå ïðîáëåìû, ñâÿçàííûå ñ âîçðàñòîì òðàíçàê-

öèé. Êàê è äî ýòîãî, íà÷í¼ì ñ ýôôåêòà öåïíîé ðåàêöèè. Ïðåäïîëàãàåòñÿ, ÷òî áîëåå ñòàðûå âûõîäû

èñïîëüçîâàëèñü â áîëüøåì êîëè÷åñòâå êîëüöåâûõ ïîäïèñåé, ÷åì íîâûå; ïðîñòî îíè ÷àùå ïîÿâëÿþòñÿ
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â íàáîðàõ âûõîäîâ òðàíçàêöèé, è âåðîÿòíîñòü òîãî, ÷òî èõ âûáåðóò èç êîëüöåâûõ ïîäïèñåé, âûøå.

Ëþáàÿ ñõåìà ñîçäàíèÿ êîëüöåâîé ïîäïèñè, èãíîðèðóþùàÿ ýòî, îáåñïå÷èâàåò îãðîìíûé ïîòåíöèàë äëÿ

ýôôåêòà öåïíîé ðåàêöèè ïî ïðè÷èíå íàëè÷èÿ ñëèøêîì ÷àñòî èñïîëüçóåìûõ âûõîäîâ. Êðîìå òîãî, ÷åì

ðàíüøå çëîóìûøëåííèê ïîëó÷èò êîíòðîëü íàä íàáîðîì òðàíçàêöèé, òåì âûøå âåðîÿòíîñòü òîãî, ÷òî

îí ñìîæåò ïðîâåñòè àòàêó ïóò¼ì öåïíîé ðåàêöèè.

Âòîðàÿ ïðîáëåìà ñâÿçàíà ñ îòñëåæèâàåìîñòüþ, íî íå öåïíîé ðåàêöèåé. Ïðè ïðîâåäåíèè êàæäîé

òðàíçàêöèè â ñîñòàâå êîëüöåâîé ïîäïèñè òðàòèòñÿ âûõîä, à òàêæå ñîîòâåòñòâóþùèé ðÿä äðóãèõ âûõî-

äîâ òðàíçàêöèè â êà÷åñòâå ìèêñèíîâ. Íàñòîÿùèé âûõîä òðàíçàêöèè, êîòîðûé òðàòèòñÿ, òàêæå âõîäèò

â ýòîò ðÿä. Åñëè â êîëüöåâîé ïîäïèñè èñïîëüçîâàëîñü n âûõîäîâ äðóãèõ òðàíçàêöèé, òî ðÿä áóäåò ñî-

ñòîÿòü èç n+1 ýëåìåíòîâ. Íàáëþäàòåëü íå ìîæåò òî÷íî ñêàçàòü, êàêîé èç âûõîäîâ â ýòîì ðÿäó, ñâÿçàí-

íîì ñ êîëüöåâîé ïîäïèñüþ, ÿâëÿåòñÿ äåéñòâèòåëüíûì, åñëè íå ïðèáåãíåò ê êàêîé-ëèáî ôîðìå àíàëèçà

áëîê÷åéíà. Òåì íå ìåíåå íà ïðàêòèêå ïðè íàëè÷èè îïðåäåë¼ííîãî âûõîäà òðàíçàêöèè çëîóìûøëåííèê

ìîæåò ñìîäåëèðîâàòü íàêîïëåííóþ âåðîÿòíîñòü, ñîãëàñíî êîòîðîé âûõîä óæå áûë ïîòðà÷åí ïî âîçðàñ-

òàþùåé ôóíêöèè âðåìåíè. Âûõîä, êîòîðûé ïðèñóòñòâîâàë â áëîê÷åéíå íà ïðîòÿæåíèè 202612 áëîêîâ,

âåðîÿòíåå âñåãî, óæå òðàòèëñÿ, â îòëè÷èå îò âûõîäà, êîòîðûé íàõîäèëñÿ â áëîê÷åéíå âñåãî 202 áëîêà.

Ñëåäîâàòåëüíî, ïðè îòñóòñòâèè êàêîé-ëèáî èíîé âíåøíåé èíôîðìàöèè è ïðè íàëè÷èè ëþáîãî âûõîäà,

ñàìûé ¾ìîëîäîé¿ ñðåäè äðóãèõ èñïîëüçîâàííûõ äëÿ ñîçäàíèÿ êîëüöåâîé ïîäïèñè âûõîäîâ, íàèáîëåå

âåðîÿòíî, áóäåò òåì ñàìûì ðåàëüíûì âûõîäîì, êîòîðûé òðàòèòñÿ. È íàîáîðîò, ñàìûé ñòàðûé âûõîä

áóäåò ðåàëüíûì ñ íàèìåíüøåé âåðîÿòíîñòüþ.

Â ýòîé ðàáîòå ïî ðÿäó ïðè÷èí ìû íå ïèøåì î òîì, êàê èçáåæàòü ïîäîáíîé ïðîáëåìû. Åñëè áûëî

áû âîçìîæíî îïðåäåëèòü, áûëè ïîòðà÷åíû âûõîäû èëè íåò, ìû áû ïðîñòî âûáèðàëè òå âûõîäû, êîòî-

ðûå îñòàâàëèñü äî ýòîãî ìîìåíòà íåïîòðà÷åííûìè. Îäíàêî ýòî íå òàê ïðîñòî ñäåëàòü, íå ïðèáåãàÿ ê

àíàëèçó áëîê÷åéíà. Íàøå ðåøåíèå ïðåäïîëàãàåò èñïîëüçîâàíèå ìåòîäà íåðàâíîìåðíîãî âûáîðà âûõî-

äîâ òðàíçàêöèé ïðè ñîçäàíèè êîëüöåâîé ïîäïèñè; âûáèðàòü âûõîäû òðàíçàêöèé ñëåäóåò íà îñíîâå èõ

âîçðàñòà òàêèì îáðàçîì, ÷òîáû âåðîÿòíîñòü òîãî, ÷òî ýòè âûõîäû áóäóò âûáðàíû äëÿ ñîçäàíèÿ ïîäïè-

ñè, áûëà îáðàòíî ïðîïîðöèîíàëüíà âåðîÿòíîñòè òîãî, ÷òî îíè óæå áûëè ïîòðà÷åíû. Ýòî ïðåäïîëàãàåò

íåîáõîäèìîñòü îöåíêè íàìè, ðàçðàáîò÷èêàìè Monero, ðàñïðåäåëåíèÿ âåðîÿòíîñòè, îò êîòîðîãî áóäåò

çàâèñåòü âîçðàñò âûõîäîâ òðàíçàêöèè.

Ýòî, â ñâîþ î÷åðåäü, òàêæå ÿâëÿåòñÿ ïðîáëåìîé. Êîãäà áèðæåâîé êóðñ èñïûòûâàåò äîëãîñðî÷íîå

ïàäåíèå (ïðîèñõîäèò èíôëÿöèÿ), ðàöèîíàëüíî ìûñëÿùèå ïîëüçîâàòåëè, êàê ïðàâèëî, íà÷èíàþò òðà-

òèòü âûõîäû òðàíçàêöèé, òàê êàê óæå çàâòðà èõ âûõîäû áóäóò ñòîèòü ìåíüøå, ÷åì ñåãîäíÿ, ñ òî÷êè

çðåíèÿ âîçìîæíîñòè ïðèîáðåòåíèÿ òîâàðîâ è óñëóã, è êîïèòü èõ áûëî áû ýêîíîìè÷åñêè íåâûãîäíî.

Êîãäà æå áèðæåâîé êóðñ èñïûòûâàåò äîëãîñðî÷íûé óñòîé÷èâûé ðîñò (òî åñòü ïðîèñõîäèò äåôëÿöèÿ),

òå æå ïîëüçîâàòåëè, ñêîðåå âñåãî, áóäóò íàêàïëèâàòü âûõîäû ïî îáðàòíîé ïðè÷èíå. Ñëåäîâàòåëüíî,

ðàñïðåäåëåíèå âûõîäîâ òðàíçàêöèé ïî âîçðàñòó áóäåò, ïî êðàéíåé ìåðå, ðàçíûì ñ òå÷åíèåì âðåìåíè,

ó÷èòûâàÿ, ÷òî êàêàÿ-òî ÷àñòü ïîëüçîâàòåëåé áóäåò ðàöèîíàëüíî èñõîäèòü èç ýêîíîìè÷åñêèõ ïîêàçà-

òåëåé âàëþòû. Áûëî áû íåðàçóìíî äàâàòü ðåêîìåíäàöèè, êàñàþùèåñÿ áåçîïàñíîñòè, îñíîâûâàÿñü íà

ýêîíîìè÷åñêèõ õàðàêòåðèñòèêàõ ïðîòîêîëà.

Õèòðîìó íàáëþäàòåëþ ìîæíî ïîðåêîìåíäîâàòü ñîáèðàòü äàííûå Bitcoin, áëîê÷åéí êîòîðîãî ïðî-

çðà÷åí, è âûðàáîòàòü äîëãîñðî÷íîå ìàðãèíàëüíîå ðàñïðåäåëåíèå íà îñíîâå ïîëó÷åííîé òàêèì îáðàçîì

èíôîðìàöèè. Òåì íå ìåíåå â ýòîì ñëó÷àå ìû äåëàåì íåñêîëüêî ïðîáëåìàòè÷íûõ äîïóñêîâ. Ìû äîïóñ-

êàåì, ÷òî ýêîíîìè÷åñêèå ïîêàçàòåëè Bitcoin ýêâèâàëåíòíû ýêîíîìè÷åñêèì ïîêàçàòåëÿì Monero èëè

äàæå ïîäîáíîìó ýêâèâàëåíòó, à ýòî íå ñîâñåì âåðíî èç-çà îòíîñèòåëüíîãî îáú¼ìà ýêîíîìèê. Êðîìå òî-

ãî, âûáèðàÿ îäèí îïðåäåë¼ííûé òèï ðàñïðåäåëåíèÿ, êîòîðûé íå ìåíÿåòñÿ ñî âðåìåíåì, ìû ïîçâîëÿåì

çëîóìûøëåííèêó îïðåäåëèòü ðàçëè÷èå ìåæäó ïîñòîÿííûì ðàñïðåäåëåíèåì âûáîðà è èçìåíÿþùèìñÿ
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ñî âðåìåíåì ðàñïðåäåëåíèåì, èñïîëüçóåìûì ïðîãðàììíûì îáåñïå÷åíèåì êîøåëüêà. Êòî-òî ïðåäïî÷ò¼ò

èçìåíÿþùååñÿ ñî âðåìåíåì ðàñïðåäåëåíèå, âîçìîæíî, äàæå ñ ïðèìåíåíèåì íåêîòîðîãî ìåòîäà èòåðà-

òèâíîãî îáíîâëåíèÿ, íî äëÿ ýòîãî ïîòðåáóåòñÿ íåêàÿ ôîðìà äàííûõ íàáëþäåíèÿ, à òàêæå ïîñëåäóþùàÿ

îáðàáîòêà òàêèõ äàííûõ; êàê óæå áûëî îòìå÷åíî ðàíåå, íå òàê ïðîñòî îòñëåäèòü äîëãîñðî÷íîå ïîâåäå-

íèå, êîãäà ðå÷ü çàõîäèò î CryptoNote.

Òàêèì îáðàçîì, âûáîð ôèêñèðîâàííîãî ðàñïðåäåëåíèÿ ñ öåëüþ ãåíåðèðîâàíèÿ ñëó÷àéíûõ ÷èñåë äëÿ

âûáîðà âûõîäîâ, èñïîëüçóåìûõ äëÿ ñîçäàíèÿ êîëüöåâîé ïîäïèñè, ïðåäñòàâëÿåòñÿ ñóáîïòèìàëüíûì ðå-

øåíèåì. Àëüòåðíàòèâîé ôèêñèðîâàííîìó ðàñïðåäåëåíèþ ÿâëÿåòñÿ âåðîÿòíîñòíûé âûáîð èç ñåìåéñòâà

ðàñïðåäåëåíèé; ïðîñòûìè ñëîâàìè, ìû ñìîãëè áû êèíóòü êîñòè äâàæäû, òî åñòü ñíà÷àëà âûáðàòü ðàñ-

ïðåäåëåíèå, à âòîðûì áðîñêîì âûáðàòü âûõîäû, âîñïîëüçîâàâøèñü ðàíåå âûáðàííûì äëÿ ñîçäàíèÿ

êîëüöåâîé ïîäïèñè òèïîì ðàñïðåäåëåíèÿ. Îäíàêî òàêèå ñìåøàííûå ïîäõîäû ê ðàñïðåäåëåíèþ â êîíå÷-

íîì ñ÷¼òå ýêâèâàëåíòíû âûáîðó åäèíñòâåííîãî ôèêñèðîâàííîãî ðàñïðåäåëåíèÿ, à ñâÿçàííûå ñ íèìè

ïðîáëåìû ñâîäÿòñÿ ê ñöåíàðèþ ñ ïåðâûì ôèêñèðîâàííûì ðàñïðåäåëåíèåì.

Ïàðàäîêñàëüíî òî, ÷òî íåâíåñåíèå èçìåíåíèé â ïðîãðàììíîå îáåñïå÷åíèå ðàâíîöåííî âûáîðó ðàâ-

íîìåðíîãî ðàñïðåäåëåíèÿ äëÿ êàæäîé êîëüöåâîé ïîäïèñè! Òî åñòü â ñëó÷àå ñ äîëãîñðî÷íûì ðàñïðå-

äåëåíèåì âûõîäîâ òðàíçàêöèé ìû îêàçûâàåìñÿ â áåçâûõîäíîì ïîëîæåíèè, òàê êàê ëþáîé ñäåëàííûé

íàìè âûáîð, îïðåäåë¼ííî, ñòàíåò ñóáîïòèìàëüíûì ðåøåíèåì. Êîìàíäå âåäóùèõ ðàçðàáîò÷èêîâ Monero

è Èññëåäîâàòåëüñêîé ëàáîðàòîðèè Monero áûëî áû õîðîøî ñëåäîâàòü òîé ôèëîñîôèè ðàçðàáîòêè, êî-

òîðàÿ áûëà ðàçóìíî âûáðàíà è ïðåäïîëàãàåò âíåñåíèå íåáîëüøèõ ìîäèôèêàöèé ñ èõ ïîñëåäóþùèì

ðàçâèòèåì, à íå ðåàëèçàöèþ ãëîáàëüíûõ èçìåíåíèé ñ äàëüíåéøåé ïîïûòêîé èõ îáðàòíîãî ìàñøòàáèðî-

âàíèÿ. Òàêèì îáðàçîì, íåñìîòðÿ íà òî, ÷òî ìû îïðåäåëèëè ñàìó ïðîáëåìó, ñâÿçàííóþ ñ áåçîïàñíîñòüþ,

ìû íå ñòàíåì äàâàòü êàêèõ-ëèáî ðåêîìåíäàöèé äî òåõ ïîð, ïîêà ó íàñ íå ïîÿâèòñÿ äîïîëíèòåëüíûõ

äàííûõ, ïîñëå ÷åãî ìîæíî áóäåò îïðåäåëèòüñÿ ñ âûáîðîì.

3.2 Àññîöèàöèÿ ïî èñïîëüçîâàíèþ âûõîäîâ â ïðåäåëàõ òðàíçàêöèè

Â ýòîì ïîäðàçäåëå íàìè áóäåò îïèñàíî, êàê íåîñòîðîæíîå ñîâìåñòíîå èñïîëüçîâàíèå âûõîäîâ ïîçâîëÿåò

ñâÿçàòü ñîîòâåòñòâóþùèå òðàíçàêöèè ñ îäíèì ïîëüçîâàòåëåì. Äðóãèìè ñëîâàìè, èñïîëüçóåìûå âìåñòå

âûõîäû òðàíçàêöèé, âåðîÿòíî, áóäóò ïðèíàäëåæàòü îäíîìó è òîìó æå âëàäåëüöó. Ñîãëàñíî ïðèíöè-

ïó, îïèñàííîìó â ïîäðàçäåëå 3.3, ìû ðàññìàòðèâàåì òàêîé âàðèàíò â êà÷åñòâå êîìáèíàòîðíîé àòàêè.

Íåñìîòðÿ íà òî, ÷òî êîëüöåâàÿ ïîäïèñü îáåñïå÷èâàåò ðàâíîâåðîÿòíîñòü âñåõ âîçìîæíûõ ïîäïèñàíòîâ

ñ òî÷êè çðåíèÿ íàáëþäàòåëÿ, âíåøíèå îòíîñèòåëüíî êîëüöåâîé ïîäïèñè äàííûå ìîãóò èñïîëüçîâàòüñÿ

êàê äîïîëíèòåëüíàÿ èíôîðìàöèÿ.

Ðàññìîòðèì ñëåäóþùèé îáùèé ïðèìåð. Åñëè Áîá îòïðàâëÿåò Ýëèñ íåñêîëüêî Monero, ñóììà ðàçáè-

âàåòñÿ íà íåñêîëüêî âûõîäîâ òðàíçàêöèè, êàê â ïðèìåðå 1. Êîãäà Ýëèñ ðåøèò ïîòðàòèòü ýòè ñðåäñòâà,

îíà ìîæåò èñïîëüçîâàòü ïàðó èëè áîëüøåå êîëè÷åñòâî âûõîäîâ èç òîé æå íà÷àëüíîé òðàíçàêöèè óæå â

ñâîåé êîëüöåâîé ïîäïèñè. Åñëè îíà òàê è ñäåëàåò, íàáëþäàòåëü ñìîæåò ïðèéòè ê âûâîäó, ÷òî âûõîäû,

èñòî÷íèêîì êîòîðûõ ÿâëÿåòñÿ îáùàÿ áàçîâàÿ òðàíçàêöèÿ, íàèáîëåå âåðîÿòíî, ïðèíàäëåæàò äåéñòâè-

òåëüíîìó ïîäïèñàíòó òðàíçàêöèè. Â ðåçóëüòàòå âîçíèêàåò âåðîÿòíîñòíàÿ ïðîáëåìà, ñâÿçàííàÿ ñ îòñëå-

æèâàåìîñòüþ. Ýòî òðóäíî êàê-ëèáî ïðåäñòàâèòü, ïîýòîìó ðàññìîòðèì âîïðîñ íà ïðèìåðå êîíêðåòíîé

ñèòóàöèè, â êîòîðîé â êîøåëüêå ó Áîáà èìååòñÿ 1 XMR.

Áîá õî÷åò îòïðàâèòü Ýëèñ 0.75 XMR ñ êîìèññèåé â ðàçìåðå 0.01 XMR. Monero, êîòîðûå ïîëó÷èò

Ýëèñ, 0.75 XMR, áóäóò åé ïåðåâåäåíû êàê äâà íîâûõ íåïîòðà÷åííûõ âûõîäà íîìèíàëîì 0.7 XMR è 0.05

XMR. Êðîìå òîãî, âûõîä íà ñóììó 0.01 XMR äîëæåí áûòü ïåðåäàí â êà÷åñòâå êîìèññèè. Â ðåçóëüòàòå

îñòà¼òñÿ 0.24 XMR ñäà÷è, êîòîðûå Áîá ïîëó÷èò êàê äâà íåïîòðà÷åííûõ âûõîäà òðàíçàêöèè íîìèíàëîì
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0.2 è 0.04 XMR. Â êàêîé-òî ìîìåíò ïîñëå ýòîãî Ýëèñ âñïîìíèò, ÷òî ó íå¼ åñòü 0.75 XMR è ðåøèò

ïîòðàòèòü èõ ãäå-íèáóäü. Êîãäà îíà ñäåëàåò ýòî, îáà å¼ âûõîäà, 0.7 XMR è 0.05 XMR, áóäóò âêëþ÷åíû

â å¼ êîëüöåâóþ ïîäïèñü. Íàáëþäàòåëü ìîæåò âçãëÿíóòü íà ýòó ïîäïèñü è ïðèéòè ê çàêëþ÷åíèþ, ÷òî

êòî-òî, ñîçäàâøèé êîëüöåâóþ ïîäïèñü, âåðîÿòíî, è ÿâëÿåòñÿ îáëàäàòåëåì âûõîäîâ 0.7 XMR è 0.05

XMR. Äàæå åñëè áû Ýëèñ èñïîëüçîâàëà ïîäïèñü ñ ìíîæåñòâîì ìèêñèíîâ, òî, òàê êàê îíà èñïîëüçîâàëà

äâà âûõîäà, èñòî÷íèêîì êîòîðûõ ÿâëÿåòñÿ îäíà è òà æå òðàíçàêöèÿ, ýòè âûõîäû, íàèáîëåå âåðîÿòíî,

ìîæíî áûëî èäåíòèôèöèðîâàòü êàê ïðèíàäëåæàùèå äåéñòâèòåëüíîìó ïîäïèñàíòó. Òðàíçàêöèÿ ìîãëà

áû âûãëÿäåòü ïîäîáíî òîé, ÷òî ïîêàçàíà â Òàáëèöå 1.

Òàáëèöà 1: Ñâÿçûâàíèå âûõîäîâ òðàíçàêöèè ïî àññîöèàöèè

(a) Òðàíçàêöèÿ 1, ïðîâåä¼ííàÿ Áîáîì

Âõîä Âûõîä

1.0 XMR (Áîá) 0.7 XMR (Ýëèñ)

0.05 XMR (Ýëèñ)

0.2 XMR (Áîá)

0.04 XMR (Áîá)

0.01 XMR (Êîìèññèÿ)

(b) Òðàíçàêöèÿ 2, ïðîâåä¼ííàÿ Áîáîì

Âõîä Âûõîä

0.7 XMR (Ýëèñ) · · ·
0.05 XMR (Ýëèñ) · · ·

Ñëåäóåò îòìåòèòü íåñêîëüêî ìîìåíòîâ, ñâÿçàííûõ ñ ýòèì ïðèìåðîì. Âî-ïåðâûõ, ñàì ïðèìåð ïðàê-

òè÷åñêè èäåíòè÷åí êîìáèíàòîðíîé àòàêå ñ èñïîëüçîâàíèåì äàííûõ âûñîòû áëîêà, îïèñàííîé íàìè â

ïîäðàçäåëå 3.3. Îäíàêî â äàííîì ïðèìåðå ýòè âûõîäû íå ïðîñòî èìåþò îáùóþ âûñîòó áëîêà, íî, ïî

ñóòè, è îäíó êîðíåâóþ òðàíçàêöèþ. Âî-âòîðûõ, ýòà ïðîáëåìà ñèììåòðè÷íà îòíîñèòåëüíî Áîáà è Ýëèñ.

Áîá òàêæå ïîäâåðãàåòñÿ îïàñíîñòè, êîãäà ïûòàåòñÿ ïîòðàòèòü ñâîé âûõîä ñäà÷è, 0.2 èëè 0.04, â ñâîåé

òðàíçàêöèè. Åãî êîëüöåâûå ïîäïèñè òî÷íî òàê æå óêàæóò íà åãî èñõîäíóþ òðàíçàêöèþ. Ïîýòîìó, åñëè

îí ðåøèò ïîòðàòèòü ñâîè âûõîäû 0.2 è 0.04 XMR â îäíîé òðàíçàêöèè, ýòè âûõîäû ìîæíî áóäåò ñâÿçàòü

ñ íèì.

3.3 Êîìáèíàöèîííûå àòàêè ñ öåëüþ ðàñêðûòèÿ âûõîäîâ

Â ýòîì ïîäðàçäåëå íàìè ïðèâîäèòñÿ îáùåå îïèñàíèå àòàêè, î êîòîðîé ãîâîðèëîñü â ïîäðàçäåëå 3.2,

òàê íàçûâàåìîé êîìáèíàòîðíîé àòàêè, ïðåäïîëàãàþùåé ïðîâåäåíèå êîìáèíàòîðíîãî àíàëèçà, íàïðàâ-

ëåííîãî íà âûÿâëåíèå ïðèíàäëåæíîñòè âûõîäîâ. Îñíîâíûì âûâîäîì ê èçëîæåííîìó â äàííîì ðàçäåëå

ÿâëÿåòñÿ òî, ÷òî òðàíçàêöèè ñëåäóåò ïðîñòî ðàçáèâàòü íà íåñêîëüêî ìåíüøèõ òðàíçàêöèé, ïðîâîäèìûõ

â òå÷åíèå êàêîãî-òî ïåðèîäà âðåìåíè, êàê â ñëó÷àå ñ òîððåíòîì, à òàêæå, ÷òî ïîëüçîâàòåëÿì ñëåäóåò

âðåìÿ îò âðåìåíè ïåðåâîäèòü ñâîè ñðåäñòâà ñàìèì ñåáå.

Ëþáûå äàííûå, äîñòóïíûå íàáëþäàòåëþ, êàñàþùèåñÿ òðàíçàêöèé è íåîáõîäèìûå äëÿ ôîðìèðî-

âàíèÿ êîëüöåâîé ïîäïèñè, ìîãóò áûòü èñïîëüçîâàíû äëÿ îïðåäåëåíèÿ ïðèíàäëåæíîñòè ñðåäñòâ. Ðàñ-

ñìîòðèì ñëåäóþùèé ïðèìåð ñ ïðèìåíåíèåì äàííûõ âûñîòû áëîêà. Äîïóñòèì, Ñèíòèåé îòäåëüíûìè

òðàíçàêöèÿìè áûëî ïîëó÷åíî 10, 20 è 30 XMR íà âûñîòå áëîêà 39, 859. Íà âûñîòå ãîðàçäî áîëåå ïîçä-

íåãî áëîêà íàáëþäàòåëü, Èâ, âèäèò òðè òðàíçàêöèè íà ñóììó 10, 20 è 30 XMR, ñîîòâåòñòâåííî. Èâ

âèäèò, ÷òî â òðàíçàêöèè íà ñóììó 10 XMR èñïîëüçóþòñÿ ìèêñèíû èç áëîêà 39, 859 è ÷òî ñèòóàöèÿ

ñ òðàíçàêöèÿìè íà ñóììó 20 è 30 XMR òà æå. Ïðîâåðèâ âñå âîçìîæíûå êîìáèíàöèè, Èâ ïðèõîäèò ê

âûâîäó, ÷òî êòî-òî, ïîëó÷èâøèé 60 XMR íà áëîêå ñ âûñîòîé 39, 859, íàèáîëåå âåðîÿòíî, è òðàòèò ýòè

ñðåäñòâà, íåñìîòðÿ íà òî, ÷òî Ñèíòèÿ è Èâ ïðè ýòîì ìîãóò íå çíàòü äðóã äðóãà.

Ýòà èíôîðìàöèÿ ìîæåò èñïîëüçîâàòüñÿ â òàíäåìå ñ äðóãèìè ñïîñîáàìè àòàêè. Â ÷àñòíîñòè, åñëè
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ðÿä îòäåëüíûõ òðàíçàêöèé èìååò êàêèå-ëèáî îáùèå äàííûå (òàêèå êàê îáùàÿ âûñîòà áëîêà) è åñëè

âñå òðàíçàêöèè â ýòîì ðÿäó èñïîëüçóþò ìèêñèíû ñ êàêèìè-òî äðóãèìè îáùèìè äàííûìè, çíà÷èò,

åñòü âåðîÿòíîñòü, ÷òî ýòè òðàíçàêöèè ñâÿçàíû ìåæäó ñîáîé îäíèì îáùèì ïîëüçîâàòåëåì. Ýòî

äà¼ò çëîóìûøëåííèêàì íåêîòîðóþ èíôîðìàöèþ, ñâÿçàííóþ ñ îòñëåæèâàåìîñòüþ. Ïðåäëàãàåìîå íàìè

îïðåäåëåíèå êîìáèíàòîðíîé àòàêè êàæåòñÿ íåâåðîÿòíî îáùèì è, ïî ñóòè, âêëþ÷àåò â ñåáÿ àòàêó ñ âû-

ÿâëåíèåì ñâÿçè ïî èñïîëüçîâàíèþ, î êîòîðîé ãîâîðèëîñü â ïîäðàçäåëå 3.2. Êîìáèíàòîðíûé àíàëèç ðÿäà

òðàíçàêöèé, îáëàäàþùèõ íåêîòîðûìè îáùèìè äàííûìè, ñîãëàñíî ýòîìó ïðèíöèïó, ïîçâîëÿåò ïðèéòè

ëèøü ê íåêîòîðûì âûâîäàì. Òî åñòü, íåñìîòðÿ íà òî, ÷òî òàêàÿ êîìáèíàòîðíàÿ àòàêà â áîëüøèíñòâå

ñëó÷àåâ ìîæåò íå ñðàáîòàòü, êîãäà å¼ âñ¼ æå óäà¼òñÿ ïðîâåñòè, îíà ðàáîòàåò äîâîëüíî õîðîøî.

4 Íàøè ðåêîìåíäàöèè

Â äàííîì ðàçäåëå íàìè ïðèâîäÿòñÿ ðåêîìåíäàöèè, ïðåäíàçíà÷åííûå äëÿ Êîìàíäû âåäóùèõ ðàçðà-

áîò÷èêîâ è êàñàþùèåñÿ ðàçðàáîòêè Monero. Íàøè ðåêîìåíäàöèè, íåñìîòðÿ íà îòñóòñòâèå â íèõ ñî-

âåðøåííîãî ðåøåíèÿ âûøåóêàçàííûõ ïðîáëåì, ïîçâîëÿþò ïîëüçîâàòåëÿì èçáåæàòü àòàê, ñâÿçàííûõ ñ

îòñëåæèâàåìîñòüþ òðàíçàêöèé. Ìû ðåêîìåíäóåì ëþáîìó è âñåì ðàçðàáîò÷èêàì ïðîòîêîëà CryptoNote

ââåñòè ïî êðàéíåé ìåðå îáùåñåòåâîå òðåáîâàíèå ê èñïîëüçîâàíèþ ìèíèìàëüíîãî êîëè÷åñòâà ìèêñèíîâ,

ðàâíîãî n ≥ 3, è ÷åì áîëüøå, òåì ëó÷øå.

4.1 Òðåáîâàíèå ê èñïîëüçîâàíèþ ìèíèìàëüíîãî êîëè÷åñòâà ìèêñèíîâ

Â ýòîì ïîäðàçäåëå ìû ïûòàåìñÿ èçáåæàòü ÿâëåíèÿ öåïíîé ðåàêöèè è ðåêîìåíäóåì èçìåíèòü ïðîòîêîë

Monero ïóò¼ì ââåäåíèÿ òðåáîâàíèÿ ê èñïîëüçîâàíèþ ìèíèìàëüíîãî êîëè÷åñòâà ìèêñèíîâ, ðàâíîãî

n ≥ 2, íà òðàíçàêöèþ ïðè íàëè÷èè ïî êðàéíåé ìåðå 2 ñòîðîííèõ âûõîäîâ, äîñòóïíûõ äëÿ ñìåøèâàíèÿ,

à òàêæå óñòàíîâêè îáÿçàòåëüíîãî òðåáîâàíèÿ ê èñïîëüçîâàíèþ ìèêñèíîâ â êîëè÷åñòâå n ≥ 4 ïî óìîë-

÷àíèþ íà óðîâíå ïðîãðàììíîãî îáåñïå÷åíèÿ êîøåëüêîâ. Íàìè òàêæå ïðèâîäèòñÿ îáîñíîâàíèå íàøåé

ðåêîìåíäàöèè.

Â ÷àñòíîñòè, íàìè ðåêîìåíäóåòñÿ òàêîå èçìåíåíèå ïðîòîêîëà Monero, ïðè êîòîðîì óçåë áóäåò îò-

êàçûâàòü â ðåòðàíñëÿöèè òðàíçàêöèè ñ êîëüöåâîé ïîäïèñüþ, íå ñîäåðæàùåé îáÿçàòåëüíîãî êîëè÷åñòâà

ìèêñèíîâ, åñëè òîëüêî òàêàÿ òðàíçàêöèÿ íå áóäåò äåíîìèíèðîâàíà òàêèì îáðàçîì, ÷òî ïîïàä¼ò â íà-

áîð âûõîäîâ òðàíçàêöèé áåç äîñòàòî÷íîãî êîëè÷åñòâà âûõîäîâ. Íàìè òàêæå ðåêîìåíäóåòñÿ èçìåíèòü

ïðîòîêîë Monero òàê, ÷òîáû áëîê îòêëîíÿëñÿ ïðè íàëè÷èè â í¼ì êàêèõ-ëèáî òðàíçàêöèé ñ êîëüöåâîé

ïîäïèñüþ, íå ñîäåðæàùåé îáÿçàòåëüíîãî êîëè÷åñòâà ìèêñèíîâ.

Áåçóñëîâíî, ëþáîå îáÿçàòåëüíîå ìèíèìàëüíîå êîëè÷åñòâî ìèêñèíîâ, ðàâíîå n ≥ 2, äà¼ò âåðîÿòíîñò-

íóþ ãàðàíòèþ ïðåäîòâðàùåíèÿ ëþáîé öåïíîé ðåàêöèè, ïðèâîäÿùåé ê îòñëåæèâàåìîñòè. Â ÷àñòíîñòè,

çëîóìûøëåííèêó ïðèä¼òñÿ ïîòðàòèòü áîëüøå ñðåäñòâ, ÷åì áóäåò èì ðàñêðûòî, ÷òî áûëî ïîêàçàíî â ðà-

áîòå [3]. Åäèíñòâåííûì âîïðîñîì îñòà¼òñÿ, êàêîå çíà÷åíèå n ñëåäóåò ñäåëàòü îáÿçàòåëüíûì? Ýòî ãîðÿ-

÷î îáñóæäàëîñü ÷ëåíàìè Èññëåäîâàòåëüñêîé ëàáîðàòîðèè Monero è Êîìàíäîé âåäóùèõ ðàçðàáîò÷èêîâ.

Áîëåå âûñîêèå çíà÷åíèÿ n îáåñïå÷àò áîëåå âûñîêèé óðîâåíü áåçîïàñíîñòè, íî çà ñ÷¼ò íåîïðàâäàííîãî

ðàçðàñòàíèÿ áëîê÷åéíà è ðîñòà ðàçìåðà êîìèññèé. Êàê óæå áûëî óïîìÿíóòî, íàìè íå èñïîëüçóþòñÿ

ìåòîäû NIZK, è íèêàêîé ìåòîä ñîçäàíèÿ êîëüöåâîé ïîäïèñè íå ïîçâîëÿåò äîñòè÷ü ñîîòâåòñòâóþùåãî

óðîâíÿ áåçîïàñíîñòè, ïîýòîìó ëþáîé ðàçìåð áëîê÷åéíà, ïðåâûøàþùèé ðàçìåð áëîê÷åéíà NIZK (íàïðè-

ìåð, Zerocoin) áóäåò íåïðèåìëåìûì. Ñ äðóãîé ñòîðîíû, áîëåå íèçêèå çíà÷åíèÿ n ïîçâîëÿò ñîêðàòèòü

ìåñòî, çàíèìàåìîå áëîê÷åéíîì, íî, âîçìîæíî, â óùåðá áåçîïàñíîñòè. Ê ñ÷àñòüþ, ðàçìåð êîëüöåâîé

ïîäïèñè, âûðàæåííûé â áàéòàõ, âîçðàñòàåò ïðàêòè÷åñêè ëèíåéíî îòíîñèòåëüíî êîëè÷åñòâà ñòîðîííèõ
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êëþ÷åé, èñïîëüçóåìûõ â êîëüöåâîé ïîäïèñè, è óâåëè÷åíèå çíà÷åíèÿ n ðàâíîìåðíî óëó÷øàåò óñòîé÷è-

âîñòü ñèñòåìû ê àòàêàì, âûçûâàþùèì öåïíóþ ðåàêöèþ, ÷òî áûëî îïèñàíî â ðàáîòå [3]. Òàêîå ïîâûøå-

íèå óñòîé÷èâîñòè, îäíàêî, íå ÿâëÿåòñÿ ëèíåéíûì, è îïòèìàëüíîå ðåøåíèå îòñóòñòâóåò. Ñ òî÷êè çðåíèÿ

áåçîïàñíîñòè çíà÷åíèå n = 3 ëó÷øå, ÷åì n = 2, n = 4 ëó÷øå, ÷åì n = 3, è òàê äàëåå.

Ïóò¼ì ìîäåëèðîâàíèÿ ìåòîäîì Ìîíòå-Êàðëî [5] ìû ïðèøëè ê âûâîäó, ÷òî îòäåëüíûå ïîëüçîâàòå-

ëè ìîãóò çàùèòèòü ñåáÿ îò àòàê ñ ïðèìåíåíèåì öåïíîé ðåàêöèè, èñïîëüçóÿ ïî êðàéíåé ìåðå n = 3

ìèêñèíîâ â ñâîèõ êîëüöåâûõ ïîäïèñÿõ. Êîëè÷åñòâåííî èçìåðåííûå ìåòðèêè áåçîïàñíîñòè ìîãëè áû

ïîäòâåðäèòü ýòè ðåçóëüòàòû ïî êðàéíåé ìåðå äâóìÿ ïóòÿìè. Ïåðâàÿ ìåòðèêà, èñïîëüçîâàííàÿ íàìè

äëÿ ïîäòâåðæäåíèÿ ýòèõ ðåçóëüòàòîâ, òðåáîâàëà, ÷òîáû óñïåøíîñòü àòàêè ñ èñïîëüçîâàíèåì öåïíîé

ðåàêöèè çàâèñåëà îò ðàçìåðà íàáîðà âûõîäîâ (ïðåäïîëàãàåòñÿ âûáîð çíà÷åíèÿ n ≥ 3). Äåéñòâèòåëüíî,

ïåðâàÿ ìåòðèêà ïîçâîëÿåò íàì óâèäåòü, ÷òî, íåçàâèñèìî îò ðàçìåðà íàáîðà âûõîäîâ, çëîóìûøëåí-

íèê, êîíòðîëèðóþùèé 50% íàáîðà âûõîäîâ, ñ 95% âåðîÿòíîñòüþ áóäóò êîíòðîëèðîâàòü îäíó èç äåñÿòè

íîâûõ òðàíçàêöèé, åñëè çíà÷åíèå n = 2, íî åñëè n ≥ 3, óñïåõ çëîóìûøëåííèêà áóäåò çíà÷èòåëüíî

çàâèñåòü îò ðàçìåðà íàáîðà âûõîäîâ. Âòîðàÿ ìåòðèêà, èñïîëüçîâàííàÿ íàìè, òðåáîâàëà, ÷òîáû çëî-

óìûøëåííèêó, êîíòðîëèðóþùåìó 50% íàáîðà âûõîäîâ ïðîèçâîëüíîãî ðàçìåðà, ïðèøëîñü ïîäîæäàòü

äåñÿòêè òûñÿ÷ òðàíçàêöèé ïåðåä òåì, êàê îí ìîã áû äîñòè÷ü 95% âåðîÿòíîñòè ïîëó÷åíèÿ êîíòðîëÿ

íàä îäíîé íîâîé òðàíçàêöèåé (ïðåäïîëàãàåòñÿ, ÷òî áûëî âûáðàíî çíà÷åíèå n ≥ 4).

Îäíàêî äåéñòâèòåëüíî è òî, ÷òî ïðè çíà÷åíèè n = 2 öåïíàÿ ðåàêöèÿ âåðîÿòíîñòíî ãàðàíòèðîâàí-

íî èñ÷åðïàåò ñåáÿ, ÷òî ãîâîðèò î ïîñòåïåííîì ñíèæåíèè öåëîñòíîñòè ñèñòåìû, à òàêæå çàñòàâëÿåò

çëîóìûøëåííèêà òðàòèòü áîëüøå ñðåäñòâ, ÷åì èì áóäåò ðàñêðûòî. Ïîñëå âñåñòîðîííåãî îáñóæäåíèÿ

íàìè áûëî ïðèíÿòî ðåøåíèå óñòàíîâèòü ïî óìîë÷àíèþ çíà÷åíèå n = 4 íà óðîâíå ïðîãðàììíîãî îáåñïå-

÷åíèÿ êîøåëüêîâ, íî ïîçâîëèòü òåì ïîëüçîâàòåëÿì, êîòîðûõ áîëåå ñîáñòâåííîé àíîíèìíîñòè çàáîòèò

ðàçìåð êîìèññèè, ñíèçèòü êîëè÷åñòâî èñïîëüçóåìûõ ìèêñèíîâ äî çíà÷åíèÿ n = 2, ÷òî êàæåòñÿ áëà-

ãîðàçóìíûì. Êàê óïîìèíàëîñü ðàíåå, êîìàíäå âåäóùèõ ðàçðàáîò÷èêîâ Monero è Èññëåäîâàòåëüñêîé

ëàáîðàòîðèè Monero áûëî áû õîðîøî ñëåäîâàòü òîé ôèëîñîôèè ðàçðàáîòêè, êîòîðàÿ ïðåäïîëàãàåò

âíåñåíèå íåáîëüøèõ ìîäèôèêàöèé ñ èõ ïîñëåäóþùèì ðàçâèòèåì, à íå ðåàëèçàöèþ ãëîáàëüíûõ èçìå-

íåíèé ñ äàëüíåéøåé ïîïûòêîé èõ îáðàòíîãî ìàñøòàáèðîâàíèÿ. Ìû òàêæå îôèöèàëüíî ðåêîìåíäóåì

èçìåíèòü ïðîòîêîë òàêèì îáðàçîì, ÷òîáû ïîñëå òîãî êàê áëîê÷åéí äîñòàòî÷íî âûðàñòåò, îáÿçàòåëü-

íîå ìèíèìàëüíîå êîëè÷åñòâî ìèêñèíîâ âûðîñëî äî çíà÷åíèÿ n = 4. Ñïóñòÿ 2 ãîäà ïðîòîêîë Monero

àâòîìàòè÷åñêè ñòàíåò áîëåå áåçîïàñíûì.

Â êà÷åñòâå îòñòóïëåíèÿ õîòåëîñü áû îòìåòèòü, ÷òî ýòî íå åäèíñòâåííûé ñïîñîá ðåøèòü ïðîáëå-

ìó öåïíîé ðåàêöèè. Â êà÷åñòâå àëüòåðíàòèâíîãî ðåøåíèÿ ìîæíî ðàçðåøèòü ïðîâîäèòü òðàíçàêöèè â

îòêðûòóþ, íî ñ èñïîëüçîâàíèåì òåãîâ. Òàêîå ðåøåíèå ïðåäïîëàãàåò ìàðêèðîâêó íåêîòîðûõ âûõîäîâ

òðàíçàêöèé êàê áåçîïàñíûõ ñ òî÷êè çðåíèÿ ñìåøèâàíèÿ, à íåêîòîðûõ êàê îïàñíûõ äëÿ ñìåøèâàíèÿ;

ýêâèâàëåíòíî ýòî ïðåäóñìàòðèâàåò îáðåçàíèå íàáîðîâ ìèêñèíîâ. Ïåðåä âàëèäàöèåé áëîêà ìàéíåð ìîã

áû ïî òåãàì ïðîâåðÿòü, ÷òîáû â áëîêå íè îäíà êîëüöåâàÿ ïîäïèñü â êà÷åñòâå âõîäà íå èñïîëüçîâàëà

âûõîäà òðàíçàêöèè ñ íóëåâûì ñìåøèâàíèåì.

Òåì íå ìåíåå òàêèå ðåøåíèÿ, îñíîâàííûå íà èñïîëüçîâàíèè òåãîâ, òàêæå èìåþò íåêîòîðûå íåäîñòàò-

êè. Íàïðèìåð, íåñìîòðÿ íà òî, ÷òî îòäåëüíî âçÿòûé áëîê ìîæåò è íå ñîäåðæàòü êîëüöåâûõ ïîäïèñåé,

èñïîëüçóþùèõ â êà÷åñòâå âõîäà âûõîä òðàíçàêöèè ñ íóëåâûì ñìåøèâàíèåì, èç-çà öåïíîé ðåàêöèè,

îïèñàííîé â ðàáîòå [3], áëîê âñ¼ æå ìîæåò âêëþ÷àòü â ñåáÿ îòñëåæèâàåìûå òðàíçàêöèè. Íà ñàìîì

äåëå òðàíçàêöèè, ïðèñóòñòâóþùèå â áëîêå, ìîãóò áûòü îòäåëåíû îò îïàñíûõ ¾îòêðûòûõ¿ òðàíçàê-

öèé íåñêîëüêèìè äðóãèìè òðàíçàêöèÿìè. Êðîìå òîãî, â ñëó÷àå ñ îñíîâàííûì íà ïðèìåíåíèè òåãîâ

ðåøåíèåì, äîïóñêàþùèì íàëè÷èå òðàíçàêöèé ñ íóëåâûì ñìåøèâàíèåì, ïîëüçîâàòåëè âñ¼ æå ìîãóò îò-

êàçàòüñÿ îò ïðåèìóùåñòâ, îáåñïå÷èâàåìûõ êîëüöåâûìè ïîäïèñÿìè, ñâÿçàííûõ ñ àíîíèìíîñòüþ. Áûëî
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áû ïðåäïî÷òèòåëüíåé íàéòè ðåøåíèå, êîòîðîå ïîääåðæèâàëî áû ñîõðàíåíèå àíîíèìíîñòè êàê åäèíóþ

ïîëèòèêó íà óðîâíå ñåòè, ÷òî ïîçâîëèëî áû ïîëüçîâàòåëÿì îòäàâàòü ïðåäïî÷òåíèå áîëåå âûñîêîìó

óðîâíþ àíîíèìíîñòè, ñîáëþäàÿ ïðè ýòîì ìåñòíûå çàêîíû, î ÷¼ì ãîâîðèòñÿ â Ðàçäåëå 6.

4.2 Êàê èçáåæàòü êîìáèíàöèîííûõ àòàê

Äëÿ Áîáà ñàìûì ïðîñòûì ñïîñîáîì ñêðûòü òî, ÷òî îí ÿâëÿåòñÿ âëàäåëüöåì ñðåäñòâ, ïðè ïåðåõâàòå

èíôîðìàöèè Èâ âî âðåìÿ ïðîâåäåíèÿ åþ êîìáèíàòîðíîé àòàêè áûëà áû ïåðèîäè÷åñêàÿ îòïðàâêà ñâîèõ

âûõîäîâ ñåáå æå ñàìîìó ñî ñëó÷àéíûìè èíòåðâàëàìè âðåìåíè ìåæäó òàêèìè îòïðàâêàìè. Ýòî çàïó-

òûâàåò àíàëèç áëîê÷åéíà, ïðîâîäèìûé Èâ, î êîòîðîì ãîâîðèëîñü â ïîäðàçäåëå 3.3 è ôàêòè÷åñêè â

ïîäðàçäåëå 3.1. Â ýòîì ïîäðàçäåëå íàì ïðîñòî õîòåëîñü áû óêàçàòü íà òî, ÷òî íè îäèí ïîëüçîâàòåëü íå

äîëæåí îòïðàâëÿòü âñå ñâîè âûõîäû ñàìîìó ñåáå îäíîâðåìåííî. Áîëåå òîãî, ëþáîé ïîëó÷àòåëü ñðåäñòâ,

íàïðîòèâ, äîëæåí ïîïðîñèòü îòïðàâèòåëÿ ðàçáèòü òðàíçàêöèþ íà ÷àñòè, êàê â ñëó÷àå ñ òîððåíòîì, è

îòïðàâèòü íåîáõîäèìóþ ñóììó ÷åðåç êàêîå-òî âðåìÿ. Òàêèì îáðàçîì, åñëè Èâ áóäåò îæèäàòü ïîÿâëåíèÿ

òðàíçàêöèè ñ îïðåäåë¼ííîé ñóììîé â êàêîì-òî îïðåäåë¼ííîì âðåìåííîì îêíå, îíà óæå íå ñìîæåò òàê

ïðîñòî îïðåäåëèòü, ñîîòâåòñòâóåò ëè íåêîòîðàÿ êîìáèíàöèÿ âûõîäîâ èç âñåõ òðàíçàêöèé, âõîäÿùèõ â

áëîê, òî÷íîé ñóììå, êîòîðàÿ, êàê îíà îæèäàåò, áóäåò îòïðàâëåíà ïîëó÷àòåëþ.

Èòåðàòèâíîå îòïðàâëåíèå òðàíçàêöèé ñàìîìó ñåáå ñ íåêîòîðûìè ñëó÷àéíûìè èíòåðâàëàìè âðå-

ìåíè ìåæäó îòïðàâêàìè è ðàçáèåíèå âñåõ òðàíçàêöèé (âêëþ÷àÿ ïåðåñûëàåìûå ñåáå òðàíçàêöèè) íà

ìíîæåñòâî ìàëûõ òðàíçàêöèé, òàêæå îòïðàâëÿåìûõ ÷åðåç ðàçíûå ïðîìåæóòêè âðåìåíè, çíà÷èòåëüíî

çàòðóäíÿþò ïåðåõâàò èíôîðìàöèè â áëîê÷åéíå, â îñíîâå êîòîðîãî ëåæàò èñêëþ÷èòåëüíî äàííûå âû-

ñîòû áëîêà. Ñëåäóåò îòìåòèòü, ÷òî ýòà ðåêîìåíäàöèÿ ìîæåò áûòü ðåàëèçîâàíà íà óðîâíå êîøåëüêà, íî

íå íà óðîâíå ïðîòîêîëà.

4.3 Êàê èçáåæàòü àññîöèàöèè ïî èñïîëüçîâàíèþ

×òîáû èçáåæàòü àòàêè ïóò¼ì òàê íàçûâàåìîé ¾àññîöèàöèè ïî èñïîëüçîâàíèþ¿, ìîæíî ïðèáåãíóòü ê

àëüòåðíàòèâíîé ñõåìå. Âìåñòî òîãî ÷òîáû ñîçäàâàòü îäíó òðàíçàêöèþ ñ íåñêîëüêèìè íåïîòðà÷åííûìè

âûõîäàìè, ìû ìîæåì ñãåíåðèðîâàòü ïî îäíîé îòäåëüíîé òðàíçàêöèè äëÿ êàæäîãî âûõîäà. Òàêèì îá-

ðàçîì, åñëè Áîá õî÷åò îòïðàâèòü Ýëèñ 0.75 XMR èç ñâîåãî êîøåëüêà, ãäå ó íåãî èìååòñÿ 1 XMR, òî

åìó ïî ôàêòó áóäåò íåîáõîäèìî ïðîâåñòè äâå òðàíçàêöèè. Â ïåðâîé òðàíçàêöèè áóäåò îòïðàâëåíî 0.7

XMR , à âî âòîðîé - 0.05 XMR. Ïðåæäå âñåãî, äî îòïðàâêè 0.7 XMR èç êîøåëüêà, â êîòîðîì åñòü 1

XMR, íåîáõîäèìî ïðèìåíèòü îáû÷íûé ìåòîä äåíîìèíàöèè è ðàçáèåíèÿ ñäà÷è, êàê ïîêàçàíî â òàáëèöå

2. Çàòåì, ïîëó÷èâ ñâîþ ñäà÷ó, Áîá çàâåðøèò òðàíçàêöèþ. Ïîñëå ïðîâåäåíèÿ ïåðâîé òðàíçàêöèè Áîáîì

ó íåãî îñòàíåòñÿ ðåçåðâíûé âûõîä íà 0.09 XMR, â îòíîøåíèè êîòîðîãî îí òàêæå ìîæåò ïðèìåíèòü

îáû÷íûé ìåòîä äåíîìèíàöèè è ðàçáèåíèÿ ñäà÷è è îòïðàâèòü 0.05 XMR Ýëèñ, êàê ïîêàçàíî â òàáëèöå

3.

Òàáëèöà 2: Òðàíçàêöèÿ 1

(a) Òðàíçàêöèÿ 1A, ïðîâåä¼ííàÿ Áîáîì

Âõîä Âûõîä

1.0 XMR (Áîá) 0.7 XMR (Ýëèñ)

0.2 XMR (Áîá)

0.09 XMR (Áîá)

0.01 XMR (êîìèññèÿ)

(b) Òðàíçàêöèÿ 1B, ïðîâåä¼ííàÿ Ýëèñ

Âõîä Âûõîä

0.7 XMR (Ýëèñ) · · ·
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Òàáëèöà 3: Òðàíçàêöèÿ 2

(a) Òðàíçàêöèÿ 2A, ïðîâåä¼ííàÿ Áîáîì

Âõîä Âûõîä

0.09 XMR (Áîá) 0.05 XMR (Ýëèñ)

0.03 XMR (Áîá)

0.01 XMR (êîìèññèÿ)

(b) Òðàíçàêöèÿ 2B, ïðîâåä¼ííàÿ Ýëèñ

Âõîä Âûõîä

0.05 XMR (Ýëèñ) · · ·

Ïðè èñïîëüçîâàíèè âûøåóêàçàííîé ñõåìû Áîá ãåíåðèðóåò òîëüêî îäèí äîïîëíèòåëüíûé âûõîä,

íî è ýòî ïîçâîëÿåò çàùèòèòü Ýëèñ îò ðàñêðûòèÿ â áóäóùåì ïóò¼ì àññîöèàöèè âûõîäîâ, âõîäÿùèõ

â êîëüöåâûå ïîäïèñè. Êîìèññèè çà ìàéíèíã ïîâûøàþòñÿ â çàâèñèìîñòè îò êîëè÷åñòâà ïîëó÷åííûõ

âûõîäîâ òðàíçàêöèé, íî ïðè ýòîì ñîõðàíÿåòñÿ àíîíèìíîñòü.

Òåì íå ìåíåå ñëåäóåò îòìåòèòü, ÷òî â ýòîé àëüòåðíàòèâíîé ñõåìå åñòü îäíà òîíêîñòü. Åñëè Áîá

èñïîëüçóåò ñâîé ñîáñòâåííûé âõîä, ÷òîáû îòïðàâèòü 0.05 XMR â òðàíçàêöèè 2A, ýòî äàñò âîçìîæíîñòü

ïðîâåñòè òîò æå îáñòîÿòåëüñòâåííûé àíàëèç ïîäîáèÿ, êîòîðîãî ìû ïûòàëèñü èçáåæàòü â ïåðâóþ î÷å-

ðåäü. Âûõîäû ìîãóò áûòü ñâÿçàíû êàê ïîòðà÷åííûå ëèáî èç îäíîé è òîé æå òðàíçàêöèè èëè îáùåãî

äåðåâà òðàíçàêöèé, ëèáî èç îáùåãî áëîêà èëè æå â òå÷åíèå êîðîòêîãî ïðîìåæóòêà âðåìåíè. Ýòîò ñïèñîê

ìîæåò áûòü è íå ïîëíûì. Áåçóñëîâíî, òàêèå ñöåíàðèè âñ¼ â áîëüøåé ñòåïåíè çàòðóäíÿþò ïðîâåäåíèå

àíàëèçà Èâ, åñëè ñðàâíèâàòü èõ ñ ïðîñòûì ñöåíàðèåì, îïèñàííûì â ïîäðàçäåëå 3.2.

Äâà âûõîäà, âçÿòûå èç íåïåðåñåêàþùèõñÿ òðàíçàêöèé ñ äâóìÿ ðàçíûìè âûñîòàìè áëîêà, íàèìåíåå

âåðîÿòíî áóäóò ïðèíàäëåæàòü îäíîìó âëàäåëüöó, ÷åì äâà âûõîäà èç îäíîé è òîé æå òðàíçàêöèè èëè

÷åì äâà âûõîäà èç äâóõ òðàíçàêöèé, ñâÿçàííûõ îäíèì ýòàïîì, èëè ÷åì äâà âûõîäà ñ îäíîé âûñîòîé

áëîêà. Ïîýòîìó, ïîñêîëüêó Áîá òàêæå ìîæåò èñïîëüçîâàòü ëþáîé äðóãîé èìåþùèéñÿ ó íåãî âûõîä,

÷òîáû îòïðàâèòü 0.05, à íå òîëüêî åãî âûõîä ñäà÷è, ïî âîçìîæíîñòè îí òàê è äîëæåí ñäåëàòü. Ýòî

ïðèâîäèò íàñ ê åñòåñòâåííîìó ðåøåíèþ, êîòîðîå íåñëîæíî ðåàëèçîâàòü â ïðîñòîé ôîðìå: äëÿ êàæäîé

òðàíçàêöèè ñëåäóåò èñïîëüçîâàòü âñåãî îäèí âûõîä è îòïðàâëÿòü ïîëó÷àòåëþ òîëüêî îäèí âûõîä. È

ýòîò ïðîöåññ äîëæåí ïîâòîðÿòüñÿ äî òåõ ïîð, ïîêà ïîëó÷àòåëþ íå áóäóò îòïðàâëåíû âñå ñðåäñòâà.

Áåçóñëîâíî, ýòî íåýôôåêòèâíûé ìåòîä ãåíåðèðîâàíèÿ âûõîäîâ òðàíçàêöèé. ×òîáû ïîâûñèòü ýô-

ôåêòèâíîñòü äëÿ ñîçäàíèÿ òðàíçàêöèè òàêæå ìîæíî èñïîëüçîâàòü ìíîæåñòâî âõîäîâ, íî òîëüêî åñëè

ñîîòâåòñòâóþùèå âûõîäû íå áóäóò íàõîäèòüñÿ â ïðåäåëàõ íåñêîëüêèõ áëîêîâ äðóã îò äðóãà.

5 Ïëàí ðåàëèçàöèè íàøèõ ðåêîìåíäàöèé

Ðåàëèçàöèþ òðåáîâàíèÿ ê èñïîëüçîâàíèþ ìèíèìàëüíîãî êîëè÷åñòâà ìèêñèíîâ n = 2 íà îáùåñåòåâîì

óðîâíå â ðàìêàõ àðõèòåêòóðû Monero ìîæíî ïðîèçâåñòè íåñêîëüêèìè ñïîñîáàìè.

(1) Ìîæíî ïîòðåáîâàòü îò ïîëüçîâàòåëåé ïðè èñïîëüçîâàíèè êîøåëüêà îòïðàâëÿòü ñðåäñòâà ÷åðåç RPC

ìåæäó êîøåëüêàìè ñ ìèíèìàëüíûì êîëè÷åñòâîì ìèêñèíîâ, åñëè òîëüêî ïðîâîäèìûå òðàíçàêöèè

íå ïîïàäàþò â íàáîð âûõîäîâ òðàíçàêöèé áåç äîñòàòî÷íîãî êîëè÷åñòâà ìèêñèíîâ.

(2) Ìàéíåðîâ ìîæíî ïîïðîñèòü èëè ïîòðåáîâàòü âêëþ÷àòü â áëîêè òîëüêî òðàíçàêöèè ñ ìèíèìàëüíûì

êîëè÷åñòâî ìèêñèíîâ, åñëè òîëüêî òàêèå òðàíçàêöèè íå ïîïàäàþò â íàáîð âûõîäîâ òðàíçàêöèé áåç

äîñòàòî÷íîãî êîëè÷åñòâà ìèêñèíîâ.

(3) Îäíîðàíãîâûé ïðîòîêîë ìîæíî èçìåíèòü òàêèì îáðàçîì, ÷òîáû òðàíçàêöèè, íå îòâå÷àþùèå òðåáî-

âàíèþ ê èñïîëüçîâàíèþ ìèíèìàëüíîãî êîëè÷åñòâà ìèêñèíîâ âî âñåõ ñâîèõ êîëüöåâûõ ïîäïèñÿõ, íå
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ðåòðàíñëèðîâàëèñü, åñëè òîëüêî òàêèå òðàíçàêöèè íå áóäóò ïîïàäàòü â íàáîð âûõîäîâ òðàíçàêöèé

áåç äîñòàòî÷íîãî êîëè÷åñòâà ìèêñèíîâ.

Êðîìå òîãî, åñëè òðàíçàêöèÿ áóäåò âêëþ÷åíà â áëîê, âûñîòà êîòîðîãî áóäåò âûøå îïðåäåë¼ííîãî

êðèòè÷åñêîãî çíà÷åíèÿ, òî êîëè÷åñòâî ìèêñèíîâ n = 2 íå áóäåò äîñòàòî÷íûì, è, ïî ñóòè, îíî äîëæíî

áóäåò ñîñòàâëÿòü n = 4. Ìû ðåêîìåíäóåì îáåñïå÷èòü ñîîòâåòñòâèå òàêîé âûñîòå áëîêà ÷åðåç äâà èëè

òðè ãîäà ïîñëå ïóáëèêàöèè ýòîãî äîêóìåíòà, íî òóò âàæíû äåòàëè. Ïðåäëàãàåìûå íàìè ðåêîìåíäàöèè

ïî èñïîëüçîâàíèþ ìèíèìàëüíîãî êîëè÷åñòâà ìèêñèíîâ íà îáùåñåòåâîì óðîâíå ñëåäóåò ðåàëèçîâàòü (1)

ñêîðî, ïðîïóñòèòü ïóíêò (2) è çàïëàíèðîâàòü âûïîëíåíèå ïóíêòà (3) íà áîëåå ïîçäíþþ äàòó ïîñëå òùà-

òåëüíîãî òåñòèðîâàíèÿ â òåñòîâîé ñåòè. Îñíîâíûì ïðåïÿòñòâèåì äëÿ íåìåäëåííîé ðåàëèçàöèè ÿâëÿåòñÿ

ïûëü, ïåðåäàâàåìàÿ ïðè ïðîâåäåíèè òðàíçàêöèé. ×òîáû ïðåîäîëåòü åãî, íàìè îïðåäåëÿåòñÿ ôîðìà ëå-

ãàëüíîãî âûõîäà òðàíçàêöèè â êà÷åñòâå ëþáîãî ÷èñëà A×10B , ãäå A ÿâëÿåòñÿ öåëûì ÷èñëîì 1 ≤ A ≤ 9

à B ÿâëÿåòñÿ öåëûì ÷èñëîì −12 ≤ B. Òàêèì îáðàçîì, âûõîä òðàíçàêöèè íà ñóììó 0.00111111 XMR íå

ñîîòâåòñòâóåò ôîðìå ëåãàëüíîãî âûõîäà òðàíçàêöèè, à âûõîäû 0.001, 0.0001, 0.00001, 0.000001, 0.0000001

è 0.00000001 XMR ÿâëÿþòñÿ ëåãàëüíûìè. Íàìè ïðåäëàãàåòñÿ ñëåäóþùàÿ ïîëèòèêà:

(i) Ïîòðåáîâàòü îò ïîëüçîâàòåëåé, ÷òîáû ïðè èñïîëüçîâàíèè êîøåëüêîâ èìè ãåíåðèðîâàëèñü òîëüêî

òå âûõîäû òðàíçàêöèé, êîòîðûå áû ñîîòâåòñòâîâàëè ôîðìå ëåãàëüíîãî âûõîäà òðàíçàêöèè;

(ii) Ìàéíåðîâ ìîæíî ïîïðîñèòü èëè ïîòðåáîâàòü âêëþ÷àòü â áëîêè òîëüêî òå òðàíçàêöèè, â êîòîðûõ

âñå âûõîäû ñîîòâåòñòâóþò ôîðìå ëåãàëüíîãî âûõîäà òðàíçàêöèè;

(iii) Îäíîðàíãîâûé ïðîòîêîë ìîæíî èçìåíèòü òàêèì îáðàçîì, ÷òîáû òðàíçàêöèè, â êîòîðûõ âñå âû-

õîäû íå ñîîòâåòñòâóþò ôîðìå ëåãàëüíîãî âûõîäà òðàíçàêöèè, íå ðåòðàíñëèðîâàëèñü.

Ðåàëèçàöèÿ ýòèõ ðåêîìåíäàöèé ïîçâîëèò ïîëüçîâàòåëþ èñïîëüçîâàòü íåëåãàëüíûé âûõîä òðàíçàê-

öèè â êà÷åñòâå âõîäà ïðè óñëîâèè, ÷òî âñå âûõîäû òàêîé òðàíçàêöèè áóäóò ñîîòâåòñòâîâàòü ýòîé ñòðî-

ãîé ôîðìå. Òàêèì îáðàçîì, â ñèñòåìå áîëåå íå áóäåò ñîçäàâàòüñÿ ïûëè, à óæå èìåþùàÿñÿ â íåé ïûëü

ïðîïàä¼ò ñ òå÷åíèåì âðåìåíè. Îïÿòü æå, íàø ïëàí ðåàëèçàöèè ôîðìû ëåãàëüíîãî âûõîäà òðàíçàêöèè

ñîñòîèò â âûïîëíåíèè ïóíêòà (i) â ïåðâóþ î÷åðåäü, ïðîïóñêå ïóíêòà (ii) è âûïîëíåíèè ïóíêòà (iii)

ïîçäíåå ïîñëå òùàòåëüíîãî òåñòèðîâàíèÿ.

Â öåëÿõ ìîòèâàöèè ïîëüçîâàòåëåé ê èòåðàòèâíîìó ïðîâåäåíèþ òðàíçàêöèé ñàìèì ñåáå ñ âðåìåííû-

ìè èíòåðâàëàìè ðàçëè÷íîé äëèíû íàìè ðåêîìåíäóåòñÿ, ÷òîáû íà óðîâíå êîøåëüêà âûâîäèëîñü ïðåäó-

ïðåæäåíèå, åñëè â áëîê÷åéí áûëî äîáàâëåíî ñëó÷àéíîå, íî ìèíèìàëüíîå êîëè÷åñòâî áëîêîâ ñ òåõ ïîð,

êàê êîøåëüêîì áûë ïîëó÷åí ñîîòâåòñòâóþùèé âûõîä. Ñïóñòÿ 6 èëè 8 íåäåëü, íàïðèìåð, âñå âûõîäû â

êîøåëüêå áóäåò íåîáõîäèìî ïåðåñëàòü.

Êðîìå òîãî, â ïðîãðàììíîì îáåñïå÷åíèè êîøåëüêà äîëæíî áûòü çàëîæåíî ñëåäóþùåå:

(a) îäíîâðåìåííî ïîëó÷àòåëþ ìîæíî îòïðàâèòü òîëüêî îäèí âûõîä òðàíçàêöèè;

(b) òðàíçàêöèÿ, âêëþ÷àþùàÿ â ñåáÿ íåñêîëüêî âûõîäîâ, äîëæíà áûòü ðàçáèòà íà íåñêîëüêî ìåíüøèõ

òðàíçàêöèé, ïåðåäàâàåìûõ â òå÷åíèå êàêîãî-òî âðåìåíè, ïîäîáíî òîìó êàê ýòî ïðîèñõîäèò â ñëó÷àå

ñ òîððåíòîì;

(c) êàæäûé âûõîä òðàíçàêöèè, ïðèíÿòûé ïîëó÷àòåëåì, äîëæåí èñïîëüçîâàòü âõîäû òðàíçàêöèé ñ ðàç-

ëè÷íîé âûñîòîé áëîêà è èç ðàçíûõ êîðíåâûõ òðàíçàêöèé.
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6 Ïðîâåäåíèå àóäèòà â öåëÿõ ñîáëþäåíèÿ çàêîííîñòè

Êîììåðñàíòàì, èñïîëüçóþùèì êîëüöåâûå ïîäïèñè è ñêðûòûå àäðåñà Monero, ïî âïîëíå ïîíÿòíûì

ïðè÷èíàì õî÷åòñÿ ñîáëþäàòü ñîîòâåòñòâóþùèå ìåñòíûå çàêîíû, äåéñòâóþùèå â èõ þðèñäèêöèÿõ. Êàê

ïðàâèëî, òàêèå çàêîíû òðåáóþò, ÷òîáû êîììåðñàíòû áûëè â ñîñòîÿíèè ïîäòâåðäèòü ïðèíàäëåæíîñòü

ñîáñòâåííûõ ñðåäñòâ, à òàêæå ïðîäåìîíñòðèðîâàòü, êóäà áûëè ïåðåâåäåíû ýòè ñðåäñòâà. ×òîáû ïîä-

òâåðäèòü îáëàäàíèå íåïîòðà÷åííûìè ñðåäñòâàìè â áëîê÷åéíå, âëàäåëåö ñ÷¼òà Monero ìîæåò îïóáëè-

êîâàòü êîëüöåâóþ ïîäïèñü ê ñâîåìó ïóáëè÷íîìó êëþ÷ó ñ íóëåâûì êîëè÷åñòâîì ìèêñèíîâ. Ñëåäóåò

ïîìíèòü î òîì, ÷òî êîëüöåâàÿ ïîäïèñü, íå ñîäåðæàùàÿ ìèêñèíîâ, ÿâëÿåòñÿ îáû÷íîé öèôðîâîé ïîä-

ïèñüþ. Ïîñëå ýòîãî àóäèòîð ñìîæåò ïðîñêàíèðîâàòü áëîê÷åéí íà ïðåäìåò íàëè÷èÿ â í¼ì ïóáëè÷íîãî

êëþ÷à ê âûõîäó è óáåäèòüñÿ â òîì, ÷òî îáðàç êëþ÷à, ñîçäàííûé íà îñíîâå êîëüöåâîé ïîäïèñè ñ íóëå-

âûì ñìåøèâàíèåì, åù¼ íå èñïîëüçîâàëñÿ â áëîê÷åéíå. ×òîáû çàùèòèòü àíîíèìíîñòü ïðåäïðèÿòèÿ è

êëèåíòîâ, ïîñëå ïðîâåðêè àóäèòîð äîëæåí óíè÷òîæèòü ïîäïèñü è îáðàç êëþ÷à.

7 Çàêëþ÷åíèå

Íàìè áûëè ïðîäåìîíñòðèðîâàíû íåñêîëüêî ñïîñîáîâ, èñïîëüçóÿ êîòîðûå çëîóìûøëåííèê ìîæåò ïðî-

âåñòè àíàëèç áëîê÷åéíà ñ öåëüþ ñíèæåíèÿ óðîâíÿ íåîòñëåæèâàåìîñòè, îáåñïå÷èâàåìîãî ïðîòîêîëîì

CryptoNote 2. Ïðîáëåìà òðàò ñ íóëåâûì ñìåøèâàíèåì, îïèñàííàÿ â ðàáîòå [3], ïðîáëåìà àññîöèàöèè

âûõîäîâ ïî âîçðàñòó, ïðîáëåìà àññîöèàöèè ïî èñïîëüçîâàíèþ, à òàêæå áîëåå îáùàÿ ïðîáëåìà êîìáèíà-

òîðíîãî àíàëèçà � âñå ýòè ïðîáëåìû áûëè îáîçíà÷åíû íàìè. Äëÿ ðåøåíèÿ ïðîáëåìû öåïíîé ðåàêöèè

ïðè íóëåâîì ñìåøèâàíèè ìû ðåêîìåíäóåì ââåñòè îáÿçàòåëüíî ìèíèìàëüíîå êîëè÷åñòâî ìèêñèíîâ n = 2

íà îáùåñåòåâîì óðîâíå, à òàêæå íàìè îáîñíîâûâàåòñÿ, ïî÷åìó êîëè÷åñòâî ìèêñèíîâ, ðàâíîå n = 4, âå-

ðîÿòíåå âñåãî, áóäåò ñëèøêîì áîëüøèì ñ òî÷êè çðåíèÿ èñïîëüçîâàíèÿ â ïðàêòè÷åñêèõ öåëÿõ. Ìû ðåêî-

ìåíäóåì ïðèìåíÿòü ìåòîä íåðàâíîìåðíîãî âûáîðà âûõîäîâ òðàíçàêöèé ïðè ñîçäàíèè ïîäïèñè, ÷òîáû

èçáåæàòü ïðîáëåì, ñâÿçàííûõ ñî ñâÿçûâàíèåì ïî âîçðàñòó âûõîäîâ. Òàêæå ìû ðåêîìåíäóåì ðàçáèâàòü

âñå òðàíçàêöèè íà ìíîæåñòâî ìàëûõ òðàíçàêöèé òàêèì îáðàçîì, ÷òîáû îíè ïðîâîäèëèñü ÷åðåç êàêîå-òî

âðåìÿ, êàê â ñëó÷àå ñ òîððåíòîì, è òàê, ÷òîáû êàæäàÿ ñóáòðàíçàêöèÿ âêëþ÷àëà â ñåáÿ åäèíñòâåííûé

âûõîä, òàê êàê ýòî ïîçâîëèò èçáåæàòü ïðîáëåì, ñâÿçàííûõ ñ ïðîâåäåíèåì êîìáèíàòîðíîãî àíàëèçà.
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