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Àííîòàöèÿ

Â äàííîé ñòàòüå ïðåäëàãàåòñÿ ìåòîä ñîêðûòèÿ ñóìì òðàíçàêöèé äåöåíòðàëèçîâàííîé àíîíèìíîé

êðèïòîâàëþòû Monero. Ïîäîáíî Bitcoin, Monero ÿâëÿåòñÿ êðèïòîâàëþòîé, ðàñïðåäåëÿåìîé ñ èñïîëü-

çîâàíèåì äîêàçàòåëüñòâà ðàáîòû â ïðîöåññå ¾ìàéíèíãà¿. Â îñíîâå îðèãèíàëüíîãî ïðîòîêîëà Monero

ëåæèò CryptoNote, ïðîòîêîë, ïðåäïîëàãàþùèé èñïîëüçîâàíèå êîëüöåâûõ ïîäïèñåé è îäíîðàçîâûõ êëþ-

÷åé ñ öåëüþ ñîêðûòèÿ àäðåñàòà è èñòî÷íèêà òðàíçàêöèé. Íåäàâíî âåäóùèì ðàçðàáîò÷èêîì Bitcoin

Ãðåãîðè Ìàêñâåëëîì (Gregory Maxwell) áûëà ðàññìîòðåíà è ðåàëèçîâàíà òåõíîëîãèÿ ñîêðûòèÿ ñóììû

òðàíçàêöèé ïðè ïîìîùè ñõåìû îáÿçàòåëüñòâà. Â ýòîé ñòàòüå îïèñàí íîâûé òèï êîëüöåâîé ïîäïèñè, ìíî-

ãîóðîâíåâàÿ ñâÿçûâàåìàÿ ïîäïèñü ñïîíòàííîé àíîíèìíîé ãðóïïû (Multi-layered Linkable Spontaneous

Anonymous Group signature), ïîçâîëÿþùàÿ ñêðûâàòü ñóììû, èñòî÷íèêè è àäðåñàòîâ òðàíçàêöèé ñ ðà-

çóìíîé ýôôåêòèâíîñòüþ, îáåñïå÷èâàÿ ïðè ýòîì âåðèôèöèðóåìîå è íå òðåáóþùåå äîâåðèÿ ñîçäàíèå

ìîíåò. Ïðåäëàãàþòñÿ íåêîòîðûå ðàñøèðåíèÿ ïðîòîêîëà, òàêèå êàê àãðåãèðîâàííûå äîêàçàòåëüñòâà

äèàïàçîíà Øíîððà (Aggregate Schnorr Range Proofs) è êîëüöåâûå ìóëüòèïîäïèñè (Ring Multisignature).

Àâòîðó õîòåëîñü áû îòìåòèòü, ÷òî ðàííèå âåðñèè ýòîé ðàáîòû ïóáëèêîâàëèñü íà èññëåäîâàòåëüñêîì

IRC êàíàëå ñîîáùåñòâ Monero è Bitcoin. Óêîðî÷åííàÿ ÷åðíîâàÿ âåðñèÿ áëîê÷åéíà ðàññìàòðèâàåòñÿ â

ðàáîòå [14], è ýòî ñâèäåòåëüñòâóåò î òîì, ÷òî ðàáîòà íà÷àëàñü ëåòîì 2015 ãîäà, à çàâåðøåíà áûëà â

îêòÿáðå 2015. Ýëåêòðîííàÿ âåðñèÿ òàêæå äîñòóïíà ïî ññûëêå http://eprint.iacr.org/2015/1098.

1 Ââåäåíèå

1.1 Ïðèìåíåíèå ñïåöèàëèçèðîâàííûõ (ad hoc) ñïîíòàííûõ êîëüöåâûõ ïîä-

ïèñåé â êðèïòîâàëþòàõ

Âñïîìíèì, ÷òî êàæäàÿ òðàíçàêöèÿ Bitcoin ïîäïèñûâàåòñÿ âëàäåëüöåì ïåðåäàâàåìûõ ìîíåò, è òàêèå

ïîäïèñè ïîäòâåðæäàþò, ÷òî âëàäåëåö èìååò ïðàâî îòïðàâëÿòü ýòè ìîíåòû. Ýòî ïîëíîñòüþ àíàëîãè÷íî

ïîäïèñàíèþ áàíêîâñêîãî ÷åêà.

Ðàáîòû ïî CryptoNote [16] è Ring Coin [2] ðàçâèâàþò èäåþ èñïîëüçîâàíèÿ ¾êîëüöåâûõ ïîäïèñåé¿,

êîòîðàÿ èçíà÷àëüíî áûëà îïèñàíà â ðàáîòå [15] êàê ¾öèôðîâàÿ ïîäïèñü, óêàçûâàþùàÿ íà ãðóïïó âå-

ðîÿòíûõ ïîäïèñàíòîâ òàêèì îáðàçîì, ÷òî âåðèôèêàòîð íå ìîæåò òî÷íî ñêàçàòü, êòî èç ÷ëåíîâ ýòîé

ãðóïïû ÿâëÿåòñÿ ñîçäàòåëåì ïîäïèñè¿. Ñëåäîâàòåëüíî, èäåÿ çàêëþ÷àåòñÿ â îáëàäàíèè îðèãèíàëüíûì

ïóáëè÷íûì êëþ÷îì òðàíçàêöèè, êîòîðûé áóäåò ñêðûò âíóòðè ãðóïïû ïóáëè÷íûõ êëþ÷åé, êàæäûé

èç êîòîðûõ áóäåò ñîîòâåòñòâîâàòü îäíîé è òîé æå ñóììå ìîíåò, ÷òîáû íèêòî íå ìîã òî÷íî ñêàçàòü,

êîòîðûé èç ïîëüçîâàòåëåé îòïðàâèë ìîíåòû.

Îðèãèíàëüíûé ïðîòîêîë CryptoNote, îïèñàííûé â ðàáîòå [16], âêëþ÷àåò â ñåáÿ íåáîëüøîå èçìå-

íåíèå ýòîé ñõåìû, íàïðàâëåííîå íà ïðåäîòâðàùåíèå äâîéíîé òðàòû. Ýòî èçìåíåíèå, ïðåäëàãàåìîå â
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ðàáîòå [16], ïðåäñòàâëÿåò ñîáîé íåáîëüøóþ ìîäèôèêàöèþ ¾îòñëåæèâàåìîé êîëüöåâîé ïîäïèñè¿, îïè-

ñàííîé â ðàáîòå [6]. Ýòîò òèï êîëüöåâîé ïîäïèñè îáåñïå÷èâàåò ïðåèìóùåñòâî, êîòîðîå çàêëþ÷àåòñÿ â

òîì, ÷òî âëàäåëåö ìîíåòû íå ñìîæåò ñîçäàòü äâå ðàçëè÷íûå êîëüöåâûå ïîäïèñè, èñïîëüçóÿ îäèí è òîò

æå ïóáëè÷íûé êëþ÷ òàê, ÷òîáû ýòîãî íåëüçÿ áûëî óâèäåòü â áëîê÷åéíå. Î÷åâèäíîé ïðè÷èíîé ýòîãî

èçìåíåíèÿ ÿâëÿåòñÿ ïðåäîòâðàùåíèå ¾äâîéíîé òðàòû¿, êîòîðàÿ â ñëó÷àå ñ Bitcoin îçíà÷àåò, ÷òî îäíà è

òà æå ìîíåòà áóäåò ïîòðà÷åíà äâàæäû. Ring Coin [2, 3] èñïîëüçóåò áîëåå ýôôåêòèâíóþ ñõåìó ñâÿçûâàå-

ìîé êîëüöåâîé ïîäïèñè, êîòîðàÿ ÿâëÿåòñÿ íåáîëüøîé ìîäèôèêàöèåé ñâÿçûâàåìîé ïîäïèñè ñïîíòàííîé

àíîíèìíîé ãðóïïû (Linkable Spontaneous Anonymous Group signature), îïèñàííîé â ðàáîòå [8].

Îäíèì èç ïðåèìóùåñòâ, óêàçàííûõ âûøå òèïîâ êîëüöåâûõ ïîäïèñåé îòíîñèòåëüíî äðóãèõ ìåòî-

äîâ îáåñïå÷åíèÿ àíîíèìíîñòè, òàêèõ êàê CoinJoin [10] èëè ñåðâèñû äëÿ ñìåøèâàíèÿ ìîíåò (ìèêñåðû),

ÿâëÿåòñÿ òî, ÷òî îíè äàþò âîçìîæíîñòü ¾ñïîíòàííîãî¿ ñìåøèâàíèÿ. Â ñëó÷àå ñ CoinJoin èëè ìèêñåðà-

ìè òàêæå ìîæíî ñêðûòü èñòî÷íèê îòäåëüíî âçÿòîé òðàíçàêöèè, íî íà ïðàêòèêå ýòè ìåòîäû òðåáóþò

ïðèâëå÷åíèÿ ñâîåãî ðîäà ìåíåäæåðà öåíòðàëèçîâàííîé ãðóïïû, íàïðèìåð, èñïîëüçîâàíèÿ öåíòðàëè-

çîâàííîãî ñåðâåðà CoinJoin, ÷òîáû òàêàÿ äîâåðåííàÿ ñòîðîíà ñìîãëà êîìáèíèðîâàòü ñîîòâåòñòâóþùèå

òðàíçàêöèè. Â ñëó÷àå, åñëè äîâåðåííàÿ ñòîðîíà áóäåò âçëîìàíà, àíîíèìíîñòü òðàíçàêöèè òàêæå áóäåò

ïîäâåðãíóòà ðèñêó.

Íåêîòîðûå ìîíåòû, òàêèå êàê [5] (êîòîðàÿ èçíà÷àëüíî íàçûâàëàñü Darkcoin), ïûòàþòñÿ èçáåæàòü

ýòîãî, èñïîëüçóÿ áîëüøîå êîëè÷åñòâî äîâåðåííûõ ìèêñåðîâ (â ýòîì ñëó÷àå èìåíóåìûõ masternode), íî

âñ¼ æå ýòî êîëè÷åñòâî ïî-ïðåæíåìó íå òàê âåëèêî, êàê êîëè÷åñòâî ïîëüçîâàòåëåé ìîíåòû. Ïðè èñïîëü-

çîâàíèè ñïîíòàííîé êîëüöåâîé ïîäïèñè, òðàíçàêöèè, íàïðîòèâ, ñîçäàþòñÿ âëàäåëüöåì ñîîòâåòñòâóþ-

ùåãî ïóáëè÷íîãî êëþ÷à (ýòî ñïîíòàííîå èëè ¾ñïåöèàëüíîå¿ ñâîéñòâî) áåç ïðèâëå÷åíèÿ êàêîãî-ëèáî

äîâåðåííîãî ñåðâåðà, ÷òî ãîðàçäî áåçîïàñíåé ñ òî÷êè çðåíèÿ àíîíèìíîñòè.

Îäíèì èç âîçìîæíûõ âàðèàíòîâ àòàêè íà îðèãèíàëüíûé ïðîòîêîë CryptoNote èëè Ring Coin [16, 2]

ÿâëÿåòñÿ àíàëèç áëîê÷åéíà, â îñíîâå êîòîðîãî ëåæàò äàííûå ïî ñóììå, îòïðàâëÿåìîé â îïðåäåë¼ííîé

òðàíçàêöèè. Íàïðèìåð, åñëè çëîóìûøëåííèêó èçâåñòíî, ÷òî â îïðåäåë¼ííîå âðåìÿ áûëî îòïðàâëåíî

.9 ìîíåò, åìó íåîáõîäèìî ñóçèòü ñïèñîê âîçìîæíûõ îòïðàâèòåëåé, è äëÿ ýòîãî îí èùåò òðàíçàêöèè ñ

.9 ìîíåò. Ýòîãî ìîæíî íåêîòîðûì îáðàçîì èçáåæàòü ïðè ïîìîùè îäíîðàçîâûõ êëþ÷åé [16], òàê êàê ó

îòïðàâèòåëÿ åñòü âîçìîæíîñòü âêëþ÷èòü ðÿä àäðåñîâ ñäà÷è â òðàíçàêöèþ, ñêðûâ òàêèì îáðàçîì ñóììó,

êîòîðàÿ áûëà îòïðàâëåíà ñ ïðèìåíåíèåì òàêîãî ¾ðþêçà÷íîãî ñìåøèâàíèÿ¿. Òåì íå ìåíåå, ýòîò ìåòîä

èìååò îáîðîòíóþ ñòîðîíó: â áëîê÷åéíå ñîçäà¼òñÿ áîëüøîå êîëè÷åñòâî òðàíçàêöèé ñ ¾ïûëüþ¿, òî åñòü,

òðàíçàêöèé ñ íåáîëüøèìè ñóììàìè, êîòîðûå çàíèìàþò íåïðîïîðöèîíàëüíî ìíîãî ìåñòà îòíîñèòåëüíî

ñâîåé âàæíîñòè. Êðîìå òîãî, ïîëó÷àòåëü ìîíåò ìîæåò ¾îòìåñòè¿ ïûëü, êîãäà çàõî÷åò îòïðàâèòü èõ,

÷òî, âåðîÿòíî, ïîçâîëèò çëîóìûøëåííèêó îòñëåäèòü, êàêèå êëþ÷è áûëè íåêîòîðûì îáðàçîì ñâÿçàíû.

Áîëåå òîãî, äîâîëüíî ïðîñòî óñòàíîâèòü âåðõíþþ è íèæíþþ ãðàíèöû îòïðàâëÿåìûõ ñóìì.

Äðóãîé îáîðîòíîé ñòîðîíîé îðèãèíàëüíîãî ðåøåíèÿ ïðîòîêîëà CryptoNote ÿâëÿåòñÿ òî, ÷òî îíî

òðåáóåò èñïîëüçîâàíèÿ â êîëüöåâîé ïîäïèñè ïàðû (P,A), ñîñòîÿùåé èç ïóáëè÷íîãî êëþ÷à P è ñóììû

A, íàðÿäó ñ äðóãèìè ïóáëè÷íûìè êëþ÷àìè ñ òîé æå ñóììîé. Â ñëó÷àå ñ íåîáû÷íûìè ñóììàìè ýòî

áóäåò îçíà÷àòü íàëè÷èå ìåíüøåãî êîëè÷åñòâà ïîòåíöèàëüíûõ ïàð (P ′, A′) â áëîê÷åéíå ïðè A′ = A äëÿ

ñîîòâåòñòâóþùåé êîëüöåâîé ïîäïèñè. Òàêèì îáðàçîì, â îðèãèíàëüíîé âåðñèè ïðîòîêîëà CryptoNote

ðàçìåð ïîòåíöèàëüíîé àíîíèìíîé ãðóïïû áóäåò ìåíüøå æåëàåìîãî. Àíàëèç âûøåóêàçàííîãî íåäî-

ñòàòêà ñîäåðæèòñÿ â ðàáîòå [9].
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1.2 Ïðèìåíåíèå Ring CT â Monero

Î÷åâèäíûì ñïîñîáîì èçáåæàòü íåäîñòàòêîâ ïðîòîêîëà CryptoNote, îïèñàííûõ â ïðåäûäóùåì ïîä-

ðàçäåëå, ÿâëÿåòñÿ ñîêðûòèå ñóììû ëþáîé òðàíçàêöèè. Â ýòîé ðàáîòå ìíîþ îïèñûâàåòñÿ èçìåíåíèå

ïðîòîêîëà Monero, êðèïòîâàëþòû, èñïîëüçóþùåé àëãîðèòì äîêàçàòåëüñòâà ðàáîòû, ðàñøèðÿþùèé

îðèãèíàëüíóþ âåðñèþ CryptoNote, êîòîðîå ïîçâîëèò ñêðûâàòü ñóììû â ïðîâîäèìûõ òðàíçàêöèÿõ. Â

îñíîâå ýòîãî èçìåíåíèÿ ëåæàò êîíôèäåíöèàëüíûå òðàíçàêöèè, îïèñàííûå â ðàáîòå [11] è èñïîëüçó-

åìûå â ñàéä÷åéíå Elements êðèïòîâàëþòû Bitcoin. Îòëè÷èå ñîñòîèò â âîçìîæíîñòè èõ ïðèìåíåíèÿ

ñ êîëüöåâûìè ïîäïèñÿìè. Ïîýòîìó, ïðèìåíèòåëüíî ê Monero èçìåíåíèå íîñèò íàçâàíèå ¾êîëüöåâûå

êîíôèäåíöèàëüíûå òðàíçàêöèè¿ (Ring Con�dential Transactions).

Â öåëÿõ ñîõðàíåíèÿ ñâîéñòâà, íå ïîçâîëÿþùåãî òðàòèòü ìîíåòû äâàæäû, ìíîþ ïðèâîäèòñÿ îáîáùå-

íèå LSAG èç ðàáîòû [8], ìíîãîóðîâíåâàÿ ñâÿçûâàåìàÿ ïîäïèñü ñïîíòàííîé àíîíèìíîé ãðóïïû (MLSAG),

ïîçâîëÿþùàÿ îáúåäèíèòü ñõåìó êîíôèäåíöèàëüíûõ òðàíçàêöèé ñ êîëüöåâîé ïîäïèñüþ òàêèì îáðàçîì,

÷òî ñòàíîâèòñÿ âîçìîæíûì èñïîëüçîâàíèå ìíîæåñòâà âõîäîâ è âûõîäîâ, ïðè ýòîì ñîõðàíÿåòñÿ àíîíèì-

íîñòü, à äâîéíàÿ òðàòà îñòà¼òñÿ íåâîçìîæíîé. Àâòîð õîòåë áû îòìåòèòü, ÷òî ïðèìåðíî ÷åðåç ìåñÿö

ïîñëå ïóáëèêàöèè âòîðîãî ÷åðíîâèêà ýòîé ðàáîòû ïîäîáíûé ïðîòîêîë áûë ïðåäëîæåí Êîííîðîì Ôðåí-

êåíåõòîì (Connor Frenkenecht).

1.3 Ñòðîãî äåöåíòðàëèçîâàííûå ñõåìû àíîíèìíûõ ïëàòåæåé

Ïðîòîêîë Ring CT ïîçâîëÿåò ñêðûâàòü ñóììû, èñòî÷íèê è àäðåñàòîâ òðàíçàêöèé, ïîäîáíî òîìó, êàê

ýòî äåëàåòñÿ â ñëó÷àå Zerocash [4]. Ðàçíèöà ñîñòîèò â òîì, ÷òî â îòëè÷èå îò ZeroCash ïðîòîêîë Ring

CT ïðè ñîçäàíèè ìîíåò ïîçâîëÿåò èñïîëüçîâàòü äîêàçàòåëüñòâî ðàáîòû. ZeroCash ïðåäïîëàãàåò ïðåä-

âàðèòåëüíîå ãåíåðèðîâàíèå âñåõ ìîíåò äîâåðåííîé ãðóïïîé.

Ñëåäóåò îòìåòèòü, ÷òî ñàìîé áîëüøîé èííîâàöèåé Bitcoin [13] ñòàëà ìîäåëü äåöåíòðàëèçîâàííîãî

ðàñïðåäåëåíèÿ, ïîçâîëÿþùàÿ ëþáîìó æåëàþùåìó èñïîëüçîâàòü ñâîþ âû÷èñëèòåëüíóþ ìîùü äëÿ ñî-

çäàíèÿ êðèïòîâàëþòû. Íåêîòîðûå ïðåèìóùåñòâà ýòîãî òèïà äîêàçàòåëüñòâà ðàáîòû âêëþ÷àþò â ñåáÿ

íå òðåáóþùèé äîâåðèÿ ñòèìóë, îáåñïå÷èâàþùèé áåçîïàñíîñòü è áîëåå âûñîêèé óðîâåíü äåöåíòðàëèçà-

öèè ñåòè (íàïðèìåð, çàùèòó îò àòàê ìåòîäîì ¾îòðàâëåííîé òàáëåòêè¿).

Ïîñëåäíèì î÷åâèäíûì ïðåèìóùåñòâîì ñîçäàíèÿ ìîíåò ñ èñïîëüçîâàíèåì äîêàçàòåëüñòâà ðàáîòû ÿâ-

ëÿåòñÿ çàùèòà Ring CT îò ñèëüíîãî çëîóìûøëåííèêà, ñïîñîáíîãî êàêèì-òî îáðàçîì çàâëàäåòü âñåìè

÷àñòÿìè ãëàâíîãî êëþ÷à, íåîáõîäèìîãî äëÿ ñîçäàíèÿ ìîíåò. Ïîñêîëüêó ñóùåñòâóåò î÷åâèäíûé çíà÷è-

òåëüíûé ñòèìóë (ñïîñîáíîñòü ãåíåðèðîâàòü ñâîáîäíûå äåíüãè †) ñîáèðàòü âñå ÷àñòè äîâåðåííîãî êëþ÷à

ãåíåðàöèè, ýòî, áåçóñëîâíî, âàæíî.

1.4 Áëàãîäàðíîñòü

Ìíå õîòåëîñü áû ïîáëàãîäàðèòü êîìàíäó Monero çà ïîìîùü è îáñóæäåíèå ïðîáëåìû ïðè ñîçäàíèè ýòîé

ðàáîòû, à òàêæå ñîîáùåñòâà Monero è Bitcoin çà ïîääåðæêó è ðàññìîòðåíèå âîïðîñà. Àâòîðîì òàêæå

áûëî ïîëó÷åíî íåñêîëüêî ïîæåðòâîâàíèé îò ñîîáùåñòâà Monero íà îáùóþ ñóììó îò 2 äî 3 Bitcoin â

áëàãîäàðíîñòü çà åãî ðàáîòó íàä ýòèì èññëåäîâàíèåì.

†Àâòîð ðàíåå äîïóñòèë âîçìîæíîñòü ¾äåìàñêèðîâêè¿ òðàíçàêöèé, íî â áîëåå ïîçäíåì äîêóìåíòå ZeroCash óòâåðæäà-

åòñÿ, ÷òî ýòî íåâîçìîæíî.
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2 Ìíîãîóðîâíåâûå ñâÿçûâàåìûå ïîäïèñè ñïîíòàííîé àíîíèì-

íîé ãðóïïû

Â ýòîì ðàçäåëå ìíîþ äà¼òñÿ îïðåäåëåíèå ìíîãîóðîâíåâîé ñâÿçûâàåìîé ïîäïèñè ñïîíòàííîé àíîíèìíîé

ãðóïïû (MLSAG), èñïîëüçóåìîé ïðîòîêîëîì Ring CT. Ñëåäóåò îòìåòèòü, ÷òî ÿ îïðåäåëÿþ ýòó ïîäïèñü

êàê îáùóþ, à íå òîëüêî îòíîñèòåëüíî å¼ ïðèìåíåíèÿ â êîëüöåâûõ êîíôèäåíöèàëüíûõ òðàíçàêöèÿõ.

Ïîäïèñü MLSAG âî ìíîãîì ñõîæà ñ ïîäïèñüþ LSAG, îïèñàííîé â ðàáîòå [8], íî ñêîðåå ÿâëÿåòñÿ íå

ïîäïèñüþ ïî íàáîðó, âêëþ÷àþùåìó â ñåáÿ n êëþ÷åé, à à ïîäïèñüþ ïî íàáîðó, ñîñòîÿùåìó èç n âåêòîðîâ

êëþ÷åé.

Îïðåäåëåíèå 2.1. Âåêòîð êëþ÷à ïðåäñòàâëÿåò ñîáîé ïðîñòîé íàáîð èç y = (y1, ..., yr) ïóáëè÷íûõ

êëþ÷åé ñ ñîîòâåòñòâóþùèìè ïðèâàòíûìè êëþ÷àìè x = (x1, ..., xr).

2.1 Ñðàâíåíèå LWW è FS ïîäïèñåé

Êîëüöåâûå ïîäïèñè, èñïîëüçóåìûå Monero è îðèãèíàëüíûì ïðîòîêîëîì CryptoNote, ïîëó÷åíû íà îñ-

íîâå îòñëåæèâàåìûõ êîëüöåâûõ ïîäïèñåé, ïðåäëîæåííûõ â ðàáîòå [6]. Êîëüöåâûå ïîäïèñè CryptoNote

[16] ïðåäïîëàãàþò íàëè÷èå ¾îáðàçà êëþ÷à¿, à ýòî îçíà÷àåò, ÷òî ïîäïèñàíò ñìîæåò îñòàâèòü â áëîê÷åéíå

òîëüêî îäíó ïîäïèñü ñ îäíîé îòäåëüíî âçÿòîé ïàðîé, ñîñòîÿùåé èç ïóáëè÷íîãî è ïðèâàòíîãî êëþ÷à, â

ïðîòèâíîì ñëó÷àå åãî òðàíçàêöèÿ áóäåò ïîìå÷åíà êàê íåäåéñòâèòåëüíàÿ. Ïîýòîìó, CryptoNote èñïîëü-

çóåò îäíîðàçîâûå êëþ÷è, ÷òî òàêæå ñïîñîáñòâóåò àíîíèìíîñòè.

Â ðàáîòå [3] Àäàì Áýê (Adam Back) îòìåòèë, ÷òî ñâÿçûâàåìûå ïîäïèñè ñïîíòàííîé àíîíèìíîé ãðóï-

ïû (LSAG), îïèñàííûå â ðàáîòå [8], ìîãóò áûòü èçìåíåíû òàê, ÷òîáû ïîëó÷èëàñü áîëåå ýôôåêòèâíàÿ

ñâÿçûâàåìàÿ êîëüöåâàÿ ïîäïèñü, êîòîðàÿ áû ðàáîòàëà òàê æå, êàê êîëüöåâûå ïîäïèñè, ïðåäëîæåííûå

â ðàáîòå [6]. Òàêîå èçìåíåíèå ïîçâîëèëî áû ñîêðàòèòü ìåñòî, íåîáõîäèìîå äëÿ õðàíåíèÿ â áëîê÷åéíå

âäâîå.

Ñíà÷àëà ÿ ïî÷òè äîñëîâíî ïðèâåäó èçìåíåíèå, ïðåäëîæåííîå â ðàáîòå [3]:

Keygen: Íàéòè ðÿä ïóáëè÷íûõ êëþ÷åé Pi, i = 0, 1, ..., n è òàêîé ñåêðåòíûé èíäåêñ j ÷òîáû xG = Pj

ãäåG ÿâëÿåòñÿ áàçîâîé òî÷êîé ed25519, à x ÿâëÿåòñÿ êëþ÷îì òðàòû ïîäïèñàíòà. Äîïóñòèì, I = xHp (Pj)

ãäå Hp ÿâëÿåòñÿ õåø-ôóíêöèåé, âîçâðàùàþùåé òî÷êó ‡

Äîïóñòèì, m ÿâëÿåòñÿ îïðåäåë¼ííûì ñîîáùåíèåì.

SIGN: Äîïóñòèì, α, si, i 6= j, i ∈ {1, ..., n} ÿâëÿþòñÿ ñëó÷àéíûìè çíà÷åíèÿìè â Zq (áàçîâîì ïîëå

ed25519).

Âû÷èñëÿåì

Lj = αG

Rj = αHp (Pj)

cj+1 = h (m, Lj , Rj)

ãäå h ÿâëÿåòñÿ õåø-ôóíêöèåé, âîçâðàùàþùåé çíà÷åíèå â Zq. Òåïåðü, äåéñòâóÿ ïîñëåäîâàòåëüíî â j ïî
ìîäóëþ n îïðåäåëÿåì

Lj+1 = sj+1G+ cj+1Pj+1

Rj+1 = sj+1Hp (Pj+1) + cj+1 · I
‡Íà ïðàêòèêå Hp(P ) = Keccak(P ) · G ãäå G ÿâëÿåòñÿ áàçîâîé òî÷êîé ed25519, âìåñòå ñ òåì îçíà÷àåò, ÷òî â ñõåìå

îáÿçàòåëüñòâà ìíîþ èñïîëüçóåòñÿ toPoint(Keccak(P )), ïðîèçâîäÿùàÿ ïîñëåäîâàòåëüíîå õåøèðîâàíèå äî òåõ ïîð, ïîêà

Keccak(P ) íå âîçâðàòèò êðàòíîå çíà÷åíèå áàçîâîé òî÷êè.
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cj+2 = h (m, Lj+1, Rj+1)

· · ·

Lj−1 = sj−1G+ cj−1Pj−1

Rj−1 = sj−1Hp (Pj−1) + cj−1 · I

cj = h (m, Lj−1, Rj−1)

òàêèì îáðàçîì, ÷òî îïðåäåëÿþòñÿ c1, ..., cn.

Äîïóñòèì, sj = α − cj · xj mod l, (ãäå l èìååò çíà÷åíèå ïîðÿäêà êðèâîé ed25519), ñëåäîâàòåëüíî

α = sj + cjxj mod l òàê, ÷òî

Lj = αG = sjG+ cjxjG = sjG+ cjPj

Rj = αHp (Pj) = sjHp (Pj) + cjI

è

cj+1 = h (m, Lj , Rj)

è òàêèì îáðàçîì, ïðè îäíîì èçâåñòíîì çíà÷åíèè ci è çíà÷åíèÿõ Pj , îáðàç êëþ÷à I è âñå çíà÷åíèÿ sj , âñå

îñòàëüíûå ck, k 6= i, ìîãóò áûòü âîññòàíîâëåíû íàáëþäàòåëåì. Ñëåäîâàòåëüíî, ïîäïèñü ïðèîáðåòàåò

ñëåäóþùóþ ôîðìó:

σ = (I, c1, s1, ..., sn)

÷òî äà¼ò áîëüøóþ ýêîíîìèþ ìåñòà, ÷åì â [16, 4.4], ãäå êîëüöåâàÿ ïîäïèñü âûãëÿäåëà áû òàê:

σ = (I, c1, ..., cn, s1, ..., sn)

Âåðèôèêàöèÿ âûïîëíÿåòñÿ ñëåäóþùèì îáðàçîì. Íàáëþäàòåëü âû÷èñëÿåò Li, Ri, è ci äëÿ âñåõ i è

ïðîâåðÿåò ðàâåíñòâî cn+1 = c1. Çàòåì âåðèôèêàòîð ïðîâåðÿåò, ÷òîáû

ci+1 = h (m, Li, Ri)

äëÿ âñåõ i ïî ìîäóëþ n

LINK: Ïîäïèñè ñ äóáëèðóþùèìè äðóã äðóãà îáðàçàìè êëþ÷åé I îòêëîíÿþòñÿ.

Ñëåäóåò îòìåòèòü, ÷òî äîêàçàòåëüñòâà íåâîçìîæíîñòè ïîääåëêè, àíîíèìíîñòè è ñâÿçûâàåìîñòè,

èñïîëüçóåìûå âûøåóêàçàííûì ïðîòîêîëîì, ÿâëÿþòñÿ ëèøü íåçíà÷èòåëüíûìè ìîäèôèêàöèÿìè äîêà-

çàòåëüñòâ, îïèñàííûõ â ðàáîòå [8]. Ìíîþ áóäåò ïðèâåäåíà áîëåå îáîáù¼ííàÿ âåðñèÿ ýòèõ äîêàçàòåëüñòâ

äëÿ MLSAG.

2.2 Îïèñàíèå MLSAG

Â ñëó÷àå ñ ïðîòîêîëîì Ring CT, î êîòîðîì ïîéä¼ò ðå÷ü â Ðàçäåëå 4, ìíå ïîòðåáîâàëàñü ãåíåðàëèçàöèÿ

îáðàòíûõ LSAG-ïîäïèñåé, îïèñàííàÿ â ïðåäûäóùåì ðàçäåëå è ïîçâîëÿþùàÿ èñïîëüçîâàòü âåêòîðû

êëþ÷åé (Îïðåäåëåíèå 2.1), à íå ïðîñòî êëþ÷è.

Ïðåäïîëîæèì, ÷òî êàæäûé ïîäïèñàíò (îáîáù¼ííîãî) êîëüöà, âêëþ÷àþùåãî â ñåáÿ n ó÷àñòíèêîâ,

èìååò òî÷íîå êîëè÷åñòâî m êëþ÷åé
{
P ji

}i=1,...,n

j=1,...,m
. Çàäà÷à êîëüöåâîé MLSAG-ïîäïèñè ñîñòîèò â ñëåäó-

þùåì:

• äîêàçàòü, ÷òî îäíîìó èç n ïîäïèñàíòîâ èçâåñòíû ñåêðåòíûå êëþ÷è êî âñåìó âåêòîðó êëþ÷åé;
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• ãàðàíòèðîâàòü, ÷òî â ñëó÷àå èñïîëüçîâàíèÿ ïîäïèñàíòîì îäíîãî èç m ïîäïèñûâàþùèõ êëþ÷åé â

äðóãîé MLSAG-ïîäïèñè, äâà êîëüöà áóäóò ñâÿçàíû, è âòîðàÿ òàêàÿ MLSAG-ïîäïèñü (ïðîïèñàííàÿ

â áëîê÷åéíå) áóäåò çàáðàêîâàíà.

Àëãîðèòì âûïîëíÿåòñÿ ñëåäóþùèì îáðàçîì: äîïóñòèì, m ÿâëÿåòñÿ îïðåäåë¼ííûì ñîîáùåíèåì.

Äîïóñòèì, π ÿâëÿåòñÿ ñåêðåòíûì èíäåêñîì, ñîîòâåòñòâóþùèì ïîäïèñàíòó ñîçäàííîãî êîëüöà. Äëÿ

j = 1, ...,m, äîïóñòèì, ÷òî Ij = xjH
(
P jπ
)
, à äëÿ j = 1, ...,m, i = 1, ..., π̂, ...n (ãäå π̂ îçíà÷àåò îïóùåíèå π)

äîïóñòèì, ÷òî sji ÿâëÿåòñÿ íåêîòîðûìè ñëó÷àéíûìè ñêàëÿðíûìè âåëè÷èíàìè (ýëåìåíòàìè Zq). Òåïåðü,
àíàëîãè÷íî òîìó, êàê ýòî äåëàëîñü â ïîäðàçäåëå 2.1, îïðåäåëÿåì

Ljπ = αjG

Rjπ = αjH
(
P jπ
)

äëÿ ñëó÷àéíûõ ñêàëÿðíûõ âåëè÷èí αj è j = 1, ...,m. Òåïåðü, òàêæå àíàëîãè÷íî òîìó, êàê ýòî äåëàëîñü

â ïîäðàçäåëå 2.1, çàäà¼ì:

cπ+1 = H
(
m, L1

π, R
1
π, ..., L

m
π , R

m
π

)
.

Ljπ+1 = sjπ+1G+ cπ+1P
j
π+1

Rjπ+1 = sjπ+1H
(
P jπ+1

)
+ cπ+1Ij

è ïîâòîðÿåì ýòî, óâåëè÷èâàÿ i ïî ìîäóëþ n, ïîêà íå ïîëó÷èì

Ljπ−1 = sji−1G+ ci−1P
j
i−1

Rjπ−1 = sji−1H
(
P ji−1

)
+ ci−1 · Ij

cπ = H
(
m, L1

π−1, R
1
π−1, ..., L

m
π−1, R

m
π−1
)
.

Íàêîíåö, íàõîäèì ðåøåíèå äëÿ êàæäîãî sjπ, èñïîëüçóÿ αj = sjπ + cπxj mod `. Ïîëó÷àåì ñëåäóþùóþ

ïîäïèñü:
(
I1, ..., Im, c1, s

1
1, ..., s

m
1 , s

1
2, ..., s

m
2 , ..., s

1
n, ..., s

m
n

)
. Òàêèì îáðàçîì, ñëîæíîñòü áóäåò ñëåäóþùåé:

O (m (n+ 1)) . Âåðèôèêàöèÿ ïðîäîëæàåòñÿ ïóò¼ì ïîâòîðíîãî ãåíåðèðîâàíèÿ Lji , R
j
i , íà÷èíàÿ ñ i = 1

êàê ýòî äåëàëîñü â ïîäðàçäåëå 2.1 (÷òî ÿâëÿåòñÿ îñîáûì ñëó÷àåì ïðè m = 1) è âåðèôèöèðóÿ õåø

cn+1 = c1. ñëè îíè èñïîëüçîâàëèñü â áëîê÷åéíå ïîäîáíîì Monero, ïîäïèñè ñ îáðàçàìè êëþ÷åé Ij ,

êîòîðûå óæå ïîÿâëÿëèñü â í¼ì, áóäóò îòêëîíÿòüñÿ. Ýòî ëåãêî äåìîíñòðèðóåòñÿ ïîäîáíî òîìó, êàê ýòî

ñäåëàíî â ðàáîòå [8]:

• âåðîÿòíîñòü òîãî, ÷òî ïîäïèñàíò ñãåíåðèðóåò äåéñòâèòåëüíóþ ïîäïèñü, íå çíàÿ âñ¼ êîëè÷åñòâî

�m� ïðèâàòíûõ êëþ÷åé, ïðèíàäëåæàùåå âåêòîðó êëþ÷åé äëÿ èíäåêñà π íè÷òîæíà;

• âåðîÿòíîñòü òîãî, ÷òî ïîäïèñàíò íå ïîäïèøåòñÿ ïî êàêîìó-ëèáî êëþ÷ó ñ èíäåêñîì π íè÷òîæíà

(äðóãèìè ñëîâàìè, îáðàçû êëþ÷åé â ïîäïèñè, âñå áóäóò îñíîâàíû íà èíäåêñå π);

• åñëè ïîäïèñàíò ïîäïèñûâàåò äâà êîëüöà, èñïîëüçóÿ, ïî êðàéíåé ìåðå, îäèí èç îäèíàêîâûõ ïóá-

ëè÷íûõ êëþ÷åé, òî äâà êîëüöà ñâÿçàíû.

ß ðàñøèðÿþ ýòè îïðåäåëåíèÿ íèæå, ïðèâîäÿ äîêàçàòåëüñòâà áåçîïàñíîñòè.
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2.3 Ìîäåëü áåçîïàñíîñòè MLSAG

MLSAG ñîîòâåòñòâóþò ñëåäóþùèì òð¼ì ñâîéñòâàì: íåâîçìîæíîñòè ïîäåëêè, ñâÿçûâàåìîñòè è íåîïðå-

äåë¼ííîñòè ïîäïèñàíòà, ÷òî î÷åíü ñõîæå ñ îïðåäåëåíèÿìè, ïðèâîäèìûìè â ðàáîòå [8].

Îïðåäåëåíèå 2.2. (íåâîçìîæíîñòü ïîääåëêè) Ñõåìó MLSAG-ïîäïèñè íåâîçìîæíî ïîääåëàòü, äàæå

â ñëó÷àå ñ âåðîÿòíîñòíûì àëãîðèòìîì ïîëèíîìèàëüíîé âðåìåííîé ñëîæíîñòè (PPT) A ñ ïîäïèñûâàþ-

ùèì îðàêóëîì SO, âûäàþùèì äåéñòâèòåëüíûå ïîäïèñè, ïðè íàëè÷èè îïðåäåë¼ííîãî ñïèñêà n âåêòîðîâ

ïóáëè÷íûõ êëþ÷åé, âûáèðàåìûõA, òàêîé àëãîðèòìA ëèøü ñ íè÷òîæíîé âåðîÿòíîñòüþ ñìîæåò ñîçäàòü

äåéñòâèòåëüíóþ ïîäïèñü, åñëè A íå áóäåò èçâåñòåí îäèí èç ñîîòâåòñòâóþùèõ âåêòîðîâ ïðèâàòíûõ êëþ-

÷åé.

Ïðèìå÷àíèå 2.3. Ñëåäóåò îòìåòèòü, ÷òî â ñëåäóþùåå îïðåäåëåíèå ìíîþ áûëî âêëþ÷åíî îòðèöàíèå

âîçìîæíîñòè èñïîëüçîâàíèÿ äóáëèðóþùèõ äðóã äðóãà îáðàçîâ êëþ÷åé â êà÷åñòâå ÷àñòè êðèòåðèÿ âå-

ðèôèêàöèè MLSAG, ÷òî íåñêîëüêî îòëè÷àåò ìî¼ îïðåäåëåíèå ñâÿçûâàåìîñòè îò òîãî, ÷òî ïðèâîäèòñÿ

â ðàáîòå [8].

Îïðåäåëåíèå 2.4. (ñâÿçûâàåìîñòü) Äîïóñòèì, L ÿâëÿåòñÿ íàáîðîì ïóáëè÷íûõ êëþ÷åé â òåêóùåé

ñòðóêòóðå (íàïðèìåð, â áëîê÷åéíå). Ñõåìà MLSAG-ïîäïèñè ñ L áóäåò ñâÿçíîé ïî îáðàçàì êëþ÷åé,

åñëè âåðîÿòíîñòü òîãî, ÷òî çëîóìûøëåííèê, èñïîëüçóþùèé PPT-àëãîðèòì A, ñìîæåò ñîçäàòü äâå ïîä-
ïèñè σ, σ′ ïîäïèñàííûå ñîîòâåòñòâóþùèìè âåêòîðàìè êëþ÷åé y è y′, êàæäûé èç êîòîðûõ áóäåò ñîäåð-

æàòü îäèí è òîò æå ïóáëè÷íûé êëþ÷ yi = y′i â L, è êàæäûé áóäåò âåðèôèöèðîâàí è íå ïîìå÷åí êàê

äóáëèðóþùèé, áóäåò íè÷òîæíîé.

Îïðåäåëåíèå 2.5. (íåîïðåäåë¼ííîñòü ïîäïèñàíòà) Ñ÷èòàåòñÿ, ÷òî ñõåìà MLSAG-ïîäïèñè îáåñïå÷è-

âàåò íåîïðåäåë¼ííîñòü ïîäïèñàíòà, åñëè â ñëó÷àå ñ ëþáîé âåðèôèöèðóåìîé ïîäïèñüþ σ ïî âåêòîðàì

êëþ÷åé (y1, ..., yn) è ëþáîìó íàáîðó èç t ïðèâàòíûõ êëþ÷åé, íè îäèí èç íèõ íå èìååò íè îäíîãî îäèíàêî-

âîãî èíäåêñà, è íè îäíîãî îäèíàêîâîãî ñåêðåòíîãî èíäåêñà, è òîãäà âåðîÿòíîñòü óãàäûâàíèÿ ñåêðåòíîãî

êëþ÷à ñîñòàâëÿåò ìåíåå 1
n−t + 1

Q(k) .

Äîêàçàòåëüñòâà ïðèâåä¼ííûõ âûøå îïðåäåëåíèé MLSAG-ïîäïèñåé ñîäåðæàòñÿ â ïðèëîæåíèè.

3 Èñòîðèÿ êîíôèäåíöèàëüíûõ òðàíçàêöèé

3.1 Êîíôèäåíöèàëüíûå òðàíçàêöèè â Bitcoin

Â ñâîåé ðàáîòå [11] Ãðåã Ìàêñâåëë (Greg Maxwell) ãîâîðèò î êîíôèäåíöèàëüíûõ òðàíçàêöèÿõ, êàê î

ñïîñîáå ïðîâåäåíèÿ òðàíçàêöèé Bitcoin ñ ñîêðûòèåì ñóììû. Îñíîâíàÿ èäåÿ ñîñòîèò â èñïîëüçîâàíèè

îáÿçàòåëüñòâà Ïåäåðñåíà â êà÷åñòâå, è ñàì ìåòîä õîðîøî îïèñàí â óêàçàííîì èñòî÷íèêå. Â ýòîé ðàáîòå ÿ

íåìíîãî èçìåíÿþ ðàáî÷èé ìåõàíèçì êîíôèäåíöèàëüíûõ òðàíçàêöèé è âìåñòî òîãî, ÷òîáû èñïîëüçîâàòü

îáÿçàòåëüñòâà ïî ñóììå ñ íóëåâûì ðàçãëàøåíèåì, ÿ ïîäïèñûâàþ îáÿçàòåëüñòâî, ÷òîáû äîêàçàòü, ÷òî

ìíå èçâåñòåí ïðèâàòíûé êëþ÷. Áîëåå ïîäðîáíîå îïèñàíèå ïðèâîäèòñÿ â ñëåäóþùåì ðàçäåëå.

3.2 Ìîäèôèêàöèÿ äëÿ êîëüöåâûõ ïîäïèñåé

Äîïóñòèì, G ÿâëÿåòñÿ áàçîâîé òî÷êîé ed25519. Äîïóñòèì �

H = toPoint (cn_fast_hash (G))

�H = MiniNero.getHForCT () ñ òî÷êè çðåíèÿ êîäà ðàññìàòðèâàåòñÿ â ðàáîòå [14]
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Ñëåäóåò îòìåòèòü, ÷òî íå êàæäûé õåø äà¼ò òî÷êó â ãðóïïå áàçîâîé òî÷êè (òî åñòü, H = ψG äëÿ íåêî-

òîðîé íåèçâåñòíîé ψ) (â ýòîì ñîñòîèò îòëè÷èå îò òîãî, ÷òî ïðîèñõîäèò â ñëó÷àå ñ secp256k1, êðèâîé,

èñïîëüçóåìîé Bitcoin). Òåì íå ìåíåå, êàæåòñÿ, âûáîð ñàìîé áàçîâîé òî÷êè ñàì ïî ñåáå ðàáîòàåò (ðàíåå

ÿ èñïîëüçîâàë H(123456G), ÷òî êàñàëîñü ìíå áîëåå áåçîïàñíûì, íî èñïîëüçîâàòü áàçîâóþ òî÷êó áîëåå

åñòåñòâåííî). ÂûáîðH = γG äëÿ íåêîòîðîé íåèçâåñòíîé γ îëæåí îáÿçàòåëüíî áûòü òàêèì, ÷òîáû ñîõðà-

íÿëàñü âñÿ îáû÷íàÿ ìàòåìàòèêà ýëëèïòè÷åñêîé êðèâîé. Ó÷èòûâàÿ äîïóñê äèñêðåòíîãî ëîãàðèôìèðî-

âàíèÿ ed25519, âåðîÿòíîñòü òîãî, ÷òî çëîóìûøëåííèê íàéä¼ò γ, íè÷òîæíà. Íàõîäèì C (a, x) = xG+aH,

îáÿçàòåëüñòâî ïî çíà÷åíèþ a ñ ìàñêîé x. Ñëåäóåò îòìåòèòü, ÷òî ïîñêîëüêó logGH íåèçâåñòåí, è åñëè

a 6= 0, òî è logGC (a, x) áóäåò íåèçâåñòåí. Ñ äðóãîé ñòîðîíû, åñëè a = 0, òî logGC (a, x) = x, è ìîæíî

áóäåò ñîçäàòü ïîäïèñü, èñïîëüçóÿ sk-pk ïàðó êëþ÷åé (x,C (0, x)) .

Â ðàáîòå [11] èñïîëüçóþòñÿ îáÿçàòåëüñòâà ïî âõîäó, îáÿçàòåëüñòâà ïî âûõîäó, è ñåòü ïðîâåðÿåò,

÷òîáû ∑
Inputs =

∑
Outputs.

Òåì íå ìåíåå, ýòîãî íåäîñòàòî÷íî â ñëó÷àå ñ Monero: òàê êàê îïðåäåë¼ííàÿ òðàíçàêöèÿ ñîäåðæèò

ìíîæåñòâî âîçìîæíûõ âõîäîâ Pi, i = 1, ..., n, òîëüêî îäèí èç êîòîðûõ ïðèíàäëåæèò îòïðàâèòåëþ (ñì.

[16, 4.4]), åñëè ìû ñìîæåì ïðîâåðèòü ïðèâåä¼ííîå âûøå ðàâåíñòâî, ñåòü òàêæå ñìîæåò óâèäåòü, êàêîé

Pi ïðèíàäëåæèò îòïðàâèòåëþ òðàíçàêöèè. Ýòî íåæåëàòåëüíî, òàê êàê íåéòðàëèçóåòñÿ àíîíèìíîñòü,

îáåñïå÷èâàåìàÿ êîëüöåâûìè ïîäïèñÿìè. Ïîýòîìó, âìåñòî ýòîãî èñïîëüçóþòñÿ îáÿçàòåëüñòâà ïî âõîäàì

è âûõîäàì, êîòîðûå ñîçäàþòñÿ ñëåäóþùèì îáðàçîì (ñíà÷àëà ïðåäïîëîæèì, ÷òî èìååòñÿ òîëüêî îäèí

âõîä):

Cin = xcG+ aH

Cout−1 = y1G+ b1H

Cout−2 = y2G+ b2H

òàê, ÷òîáû xc = y1 + y2 + z, xc − y1 − y2 = z, yi ÿâëÿëèñü çíà÷åíèÿìè ìàñêè, z > 0 è a = b1 + b2.

Â äàííîì ñëó÷àå xc ÿâëÿåòñÿ ñïåöèàëüíûì ïðèâàòíûì êëþ÷îì, ¾êëþ÷îì ñóììû¿, èçâåñòíûì òîëüêî

îòïðàâèòåëþ, à òàêæå ëèöó, êîòîðîìó îòïðàâëÿþòñÿ ìîíåòû, è îí äîëæåí îòëè÷àòüñÿ îò îáû÷íîãî

ïðèâàòíîãî êëþ÷à. Â ýòîì ñëó÷àå

Cin −
2∑
i=1

Cout−i

= xcG+ aH − y1G− b1H − y2G− b2H

= zG.

Òàêèì îáðàçîì, ïðèâåä¼ííîå âûøå ñóììèðîâàíèå ñòàíîâèòñÿ îáÿçàòåëüñòâîì ïî 0, ãäå sk = z, à

pk = zG, à íå ôàêòè÷åñêèì óðàâíåíèåì ñ ñóììîé, ðàâíîé íóëþ. Ñëåäóåò îòìåòèòü, ÷òî z íå ìîæåò

áûòü âû÷èñëåíî èñòî÷íèêîì ìîíåò xc, åñëè òîëüêî åìó íå áóäóò èçâåñòíû y1, y2, íî äàæå ýòîãî ìîæíî

èçáåæàòü, ïðîñòî âêëþ÷èâ äîïîëíèòåëüíûé àäðåñ äëÿ ñäà÷è (îáû÷íî âòîðîå îáÿçàòåëüñòâî, èñïîëüçó-

þùåå y2 â êà÷åñòâå ìàñêè, îòïðàâëÿåòñÿ ñåáå êàê ñäà÷à).

Òàê êàê íåæåëàòåëüíî äåìîíñòðèðîâàòü ïðèíàäëåæíîñòü êîíêðåòíîãî âõîäà îòïðàâèòåëþ, ñîçäà-

¼òñÿ êîëüöåâàÿ ïîäïèñü, ñîñòîÿùàÿ èç âñåõ îáÿçàòåëüñòâ ïî âõîäàì Ci, i = 1, ..., s, ..., n (ãäå s ÿâëÿåòñÿ

ñåêðåòíûì èíäåêñîì îáÿçàòåëüñòâà îòïðàâèòåëÿ), ñ äîáàâëåíèåì ñîîòâåòñòâóþùåãî ïóáëè÷íîãî êëþ-

÷à (÷òîáû îáÿçàòåëüñòâà è ïóáëè÷íûå êëþ÷è áûëè îáúåäèíåíû â ïàðû (Ci, Pi) è èõ ìîæíî áûëî áû

îòïðàâèòü òîëüêî âìåñòå), à òàêæå âû÷èòàíèÿ
∑
Cout:P1 + C1,in −

∑
j

Cj,out, ..., Ps + Cs,in −
∑
j

Cj,out, ..., Pn + Cn,in −
∑
j

Cj,out

 .
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Ýòà êîëüöåâàÿ ïîäïèñü ìîæåò áûòü ïîäïèñàíà, òàê êàê íàì èçâåñòåí îäèí èç ïðèâàòíûõ êëþ÷åé (à

èìåííî z + x′ ñ z, êàê óêàçàíî âûøå, è x′G = Ps). Ïî ñóòè, ïîñêîëüêó íàì äëÿ êàæäîãî i èçâåñòåí êàê

ïðèâàòíûé êëþ÷ äëÿ Pi, òàê è ïðèâàòíûé êëþ÷ äëÿ Pi +Ci,in −
∑
j Cj,out, ìû ìîæåì ñîçäàòü ïîäïèñü

òàê æå, êàê ýòî áûëî ñäåëàíî â ïîäðàçäåëå 2.2. Ïîäðîáíîñòè ñîäåðæàòñÿ â Îïðåäåëåíèè 4.1.

Êàê áûëî îòìå÷åíî â ðàáîòå [11], âàæíî äîêàçàòü, ÷òî âñå ñóììû âûõîäîâ¶ b1, ...bn íàõîäÿòñÿ â

äèàïàçîíå ïîëîæèòåëüíûõ çíà÷åíèé, íàïðèìåð, (0, 216). Ýòî äåëàåòñÿ â çíà÷èòåëüíîé ñòåïåíè òàê æå,

êàê îïèñàíî â ðàáîòå [11] è áîëåå ïîäðîáíî â Ðàçäåëå 5.

Íàêîíåö, ñëåäóåò îòìåòèòü, ÷òî âûøå ìíîþ íèêàê íå óïîìèíàëîñü ñâîéñòâî ñâÿçûâàåìîñòè ïî òåãàì,

êîòîðîå èñïîëüçóåòñÿ Monero è CryptoNote âî èçáåæàíèå äâîéíîé òðàòû. Ñâîéñòâî ñâÿçûâàåìîñòè ïî

òåãàì â íàøåì ñëó÷àå ïðèâîäèò ê îáúåäèíåíèþ òîìó, ÷òî îáñóæäàëîñü âûøå, ñ MLSAG-ïîäïèñÿìè,

êàê îíè îïèñàíû â Îïðåäåëåíèè 4.1.

4 Ring CT è ïðîòîêîë Monero

4.1 Îïèñàíèå ïðîòîêîëà

Îïðåäåëåíèå 4.1. (Ñâÿçûâàåìûå ïî òåãàì Ring-CT ñî ìíîæåñòâîì âõîäîâ è îäíîðàçîâûìè êëþ÷àìè)

• Äîïóñòèì,
{(
P 1
π , C

1
π

)
, ..., (Pmπ , C

m
π )
}
ÿâëÿåòñÿ íàáîðîì àäðåñîâ/îáÿçàòåëüñòâ ñ ñîîòâåòñòâóþùèìè

ñåêðåòíûìè êëþ÷àìè xj , j = 1, ...,m.

• Íàõîäèì q + 1 íàáîðîâ
{(
P 1
i , C

1
i

)
, ..., (Pmi , C

m
i )
}
, i = 1, ..., q + 1, êîòîðûå óæå íå ñâÿçûâàåìû ïî

òåãàì òàê, êàê ýòî îïèñàíî â ðàáîòå [6, ñòð. 6].

• Âûáèðàåì íàáîð àäðåñîâ âûõîäîâ (Qi, Ci,out) òàê, ÷òîáû
∑m
j=1 C

j
π−
∑
i Ci,out áûëà îáÿçàòåëüñòâîì

ïî íóëþ.

• Äîïóñòèì

R :=


(P 1

1 , C
1
1

)
, ..., (Pm1 , C

m
1 ) ,

∑
j

P j1 +

m∑
j=1

Cj1 −
∑
i

Ci,out

 ,

...,(P 1
q+1, C

1
q+1

)
, ...,

(
Pmq+1, C

m
q+1

)
,

∑
j

P jq+1 +
m∑
j=1

Cjq+1 −
∑
i

Ci,out


 .

ÿâëÿåòñÿ îáîáù¼ííûì êîëüöîì, êîòîðîå ìû õîòèì ïîäïèñàòü. Ñëåäóåò îòìåòèòü, ÷òî ïîñëåäíèé

ñòîëáåö ÿâëÿåòñÿ êîëüöîì Ring-CT, êàê ýòî îïèñàíî â Ðàçäåëå 4.

• Âû÷èñëÿåì MLSAG-ïîäïèñü Σ ïî R.

Â ýòîì ñëó÷àå, ñîãëàñíî Òåîðåìå A.2, P jπ , j = 1, ...,m íå ìîæåò ÿâëÿòüñÿ ïîäïèñàíòîì êàêîé-ëèáî

äîïîëíèòåëüíîé íåñâÿçàííîé êîëüöåâîé ïîäïèñè â äàííîì ïîäíàáîðå P âñåõ òàêèõ ïàð P = {(P,C)}
ïîñëå ïîäïèñàíèÿ Σ.

Ïðèìå÷àíèå 4.2. Ïðîñòðàíñòâåííàÿ ñëîæíîñòü óêàçàííîãî âûøå ïðîòîêîëà. Íåîáõîäèìî îòìåòèòü,

÷òî ðàçìåð ïîäïèñè Σ ïî R â ñîîòâåòñòâèè ñ Îïðåäåëåíèåì 4.1 ïðè m > 1 1 ôàêòè÷åñêè ìåíüøå,

÷åì â ñëó÷àå ñ èñïîëüçóåìîé â íàñòîÿùåå âðåìÿ êîëüöåâîé ïîäïèñüþ CryptoNote [16], îñíîâàííîé íà

¶Òàê êàê îáÿçàòåëüñòâà ïî âõîäàì ïîòåíöèàëüíî ìîãóò áûòü ïðîñòî óíàñëåäîâàíû èç ïðåäøåñòâóþùåé òðàíçàêöèè,

ýòîãî äîñòàòî÷íî, ÷òîáû ó÷èòûâàòü ñóììû âûõîäîâ.
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òðàíçàêöèè, âêëþ÷àþùåé â ñåáÿ ìíîæåñòâî âõîäîâ. Ïðè÷èíà ñîñòîèò â óëó÷øåíèè ðàçìåðà, ïðåäëàãà-

åìîãî â ðàáîòå [8] äëÿ êàæäîãî ñòîëáöà. Òàêæå ñëåäóåò îòìåòèòü âåðîÿòíîå îòñóòñòâèå íåîáõîäèìîñòè

âî âêëþ÷åíèè îáðàçà êëþ÷à ââîäèìûõ äàííûõ îáÿçàòåëüñòâà â ñëó÷àå ñ âûøåóêàçàííîé ïîäïèñüþ.

Êðîìå òîãî, âïîëíå âîçìîæíà äàëüíåéøàÿ îïòèìèçàöèÿ ðàçìåðà.

4.2 Ïðåîáðàçîâàíèå âèäèìîãî íîìèíàëà â îáÿçàòåëüñòâà

Ïîñêîëüêó â íàñòîÿùåå âðåìÿ Monero èñïîëüçóåò â áëîê÷åéíå âèäèìûå ñêàëÿðíûå âåëè÷èíû, âàæíàÿ

çàäà÷à ñîñòîèò â ïðåîáðàçîâàíèè âèäèìûõ ñóìì â îáÿçàòåëüñòâà ñ ñîõðàíåíèåì àíîíèìíîñòè. Ïî ñóòè,

ýòî ñäåëàòü íåñëîæíî. Ïðè íàëè÷èè ïàðû (P, a), ãäå P ÿâëÿåòñÿ ïóáëè÷íûì êëþ÷îì, à a îáîçíà÷àåò

ñóììó, å¼ ìîæíî èñïîëüçîâàòü â êà÷åñòâå âõîäà òðàíçàêöèè â âèäå (P, aH), à âåðèôèêàòîð äîëæåí

ïðîâåðèòü, ÷òîáû ñóììà âõîäà a, óìíîæåííàÿ íà òî÷êó ìàñêèðîâêè H, íà ñàìîì äåëå ñîñòàâëÿëà aH.

Òàêèì îáðàçîì, íà ïåðâîì ýòàïå ñóììû âõîäîâ íå áóäóò ñêðûòû, íî âûõîäû òðàíçàêöèé ñêðûòü ìîæíî,

è âñå íåîáõîäèìûå îòíîøåíèÿ, î êîòîðûõ ãîâîðèòñÿ â Ðàçäåëå 4, ñîõðàíÿþòñÿ. Íåîáõîäèìî îòìåòèòü,

÷òî íåîáõîäèìîñòü â äîêàçàòåëüñòâå äèàïàçîíà â ñëó÷àå ñ òàêèì âõîäîì îòñóòñòâóåò.

Ïðèìå÷àíèå 4.3. Î÷åâèäíûì ïðåèìóùåñòâîì äàííîãî ìåòîäà ïðåîáðàçîâàíèÿ âèäèìûõ ñóìì â îáÿ-

çàòåëüñòâà ÿâëÿåòñÿ òî, ÷òî ñóììà ìîíåò, ñîçäàííûõ â ïðîöåññå ìàéíèíãà, ìîæåò áûòü âåðèôèöèðîâàíà

íà äîâåðèòåëüíîé îñíîâå. Ýòî ïðåèìóùåñòâî ïðîòîêîëà Ring CT îòíîñèòåëüíî ïëàò¼æíûõ ñõåì, ïî-

äîáíûõ îïèñàííîé â ðàáîòå [4], â îñíîâå êîòîðûõ ëåæèò ýòàï äîâåðèòåëüíîé íàñòðîéêè.

4.3 Êîìèññèè çà ïðîâåäåíèå òðàíçàêöèé

Ïîñêîëüêó Monero ÿâëÿåòñÿ ñòðîãî äåöåíòðàëèçîâàííîé êðèïòîâàëþòîé (òî åñòü, èñïîëüçóåò àëãîðèòì

äîêàçàòåëüñòâà ðàáîòû), ìàéíåðû äîëæíû ïîëó÷àòü êîìèññèþ ñ êàæäîé òðàíçàêöèè. Ýòî ñïîñîáñòâóåò

áåçîïàñíîñòè ñåòè, ïðåäîòâðàùàÿ ðàçäóâàíèå áëîê÷åéíà. Ýòè êîìèññèè äîëæíû âûïëà÷èâàòüñÿ ¾â

îòêðûòóþ¿, òî åñòü, ïðîñòî êàê bH, à íå êàê xG + bH, è ñ êàêîé-òî ñòàíäàðòíîé ñóììû b, ÷òîáû

ìàéíåð ìîã ïðîâåðèòü, ÷òî b · H = bH, à ñëåäîâàòåëüíî, èìååòñÿ äîñòàòî÷íîå êîëè÷åñòâî äåíåã äëÿ

óïëàòû òàêîé êîìèññèè, íî ñ ñîõðàíåíèåì óðàâíåíèé, êàñàþùèõñÿ H, ÷òîáû íåîáõîäèìûå îòíîøåíèÿ,

îïèñàííûå â Ðàçäåëå 4, òàêæå ñîõðàíÿëèñü.

4.4 Êîëüöåâàÿ ìóëüòèïîäïèñü

Íåîáõîäèìî îòìåòèòü, ÷òî ðåàëèçàöèÿ ïðîñòîé âåðñèè êîëüöåâîé ìóëüòèïîäïèñè t èç m èç n òàêæå

âîçìîæíà è â ñëó÷àå ñ MLSAG-ïîäïèñÿìè. Ýòî ïîçâîëÿåò ãðóïïå, ñîñòîÿùåé èç m ó÷àñòíèêîâ, ñîçäà-

âàòü ìóëüòèïîäïèñü, êîòîðóþ äîëæíî áóäåò ïîäïèñàòü t èç m ó÷àñòíèêîâ, ÷òîáû îíà áûëà ïðèíÿòà

êàê äåéñòâèòåëüíàÿ, è êðîìå òîãî, ïîäïèñàíò îñòà¼òñÿ íåîïðåäåë¼ííûì, â ñèëó ñîêðûòèÿ òîãî, êàêîå

êîëè÷åñòâî m èç n êëþ÷åé ïðèíàäëåæèò ó÷àñòíèêàì.

• n ó÷àñòíèêîâ ìóëüòèïîäïèñè ñîçäà¼ò îáùèé ñåêðåò xe è ïóáëè÷íûé êëþ÷ Pe è ñîâìåñòíî èñïîëü-
çóåò îáðàçû êëþ÷åé ìóëüòèïîäïèñè

Ij = xeH(Pe|Pj)

ãäå Pj ÿâëÿåòñÿ ïóáëè÷íûì êëþ÷îì ó÷àñòíèêà.

• Ëþáîé ó÷àñòíèê ìóëüòèïîäïèñè âûáèðàåò n−m îïîëíèòåëüíûõ ïóáëè÷íûõ êëþ÷åé â áëîê÷åéíå

è ñîçäà¼ò MLSAG-ïîäïèñü ñ ïåðâûì ðÿäîì, ñîñòîÿùèì èç n êëþ÷åé, è âòîðûì ðÿäîì, â êîòîðîì

êàæäûé ýëåìåíò ñîäåðæèò îáùèé êëþ÷ Pe.
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• Êàæäûé ïîäïèñàíò, ïåðåäàþùèé ÷àñòü ìóëüòèïîäïèñè, îáåñïå÷èâàåò íà÷àëüíîå Ij , j = 1, ...,m è

ïîäïèñü ïðèíèìàåòñÿ ïîñëå òîãî, êàê t âåðèôèöèðîâàííûõ ïîäïèñåé áóäåò ïåðåäàíî â áëîê÷åéí,

è êàæäàÿ èç íèõ áóäåò ñîîòâåòñòâîâàòü îáðàçàì êëþ÷åé Ij .

5 Àãðåãèðîâàííûå äîêàçàòåëüñòâà äèàïàçîíà Øíîððà

Â ðàáîòå [11] êîíôèäåíöèàëüíûå òðàíçàêöèè áåç êîëüöåâûõ ïîäïèñåé âñ¼ æå èñïîëüçóþò îïðåäåë¼í-

íûé òèï êîëüöåâîé ïîäïèñè, îñíîâàííûé íà òîì, ÷òî áûëî îïèñàíî â ðàáîòå [1], ïîä íàçâàíèåì êîëüöå-

âîé ïîäïèñè Áîððîìåî. Ýòîò òèï ïîäïèñè ïîìîãàåò äîêàçàòü, ÷òî çíà÷åíèå ñóììû, ïî êîòîðîé äà¼òñÿ

îáÿçàòåëüñòâî, íàõîäèòñÿ â ïðåäåëàõ îïðåäåë¼ííîãî äèàïàçîíà. Â ýòîé ñòàòüå ìíîþ ïðåäëàãàåòñÿ àëü-

òåðíàòèâíûé ìåòîä, âäîõíîâåíèåì äëÿ êîòîðîãî ïîñëóæèëà ðàáîòà [7], ïîçâîëÿþùèé â òîé æå ìåðå

ñýêîíîìèòü ìåñòî, íî, âîçìîæíî, èìååò áîëåå ïðîñòûå äîêàçàòåëüñòâà áåçîïàñíîñòè. Â äàííîì ñëó÷àå

èìåëàñü ñëåäóþùàÿ ìîòèâàöèÿ: ïðåäïîëîæèì, ÷òî â îïðåäåë¼ííîé òðàíçàêöèè èìåþòñÿ îáÿçàòåëüñòâà

ïî âõîäàì

Cin = ainG+ 10H

è îáÿçàòåëüñòâà ïî âûõîäàì

Cout,1 = aout,1G+ 5H, Cout,2 = aout,2G+ 5H

è ýòîò ñöåíàðèé ÿâëÿåòñÿ äåéñòâèòåëüíûì, òàê êàê åñòü âîçìîæíîñòü ïîäïèñàíèÿ ïî

Cin − Cout,1 − Cout,2 = (ain − aout,1 − aout,2)G

Òåì íå ìåíåå, ñëåäóåò îòìåòèòü, ÷òî (ïðè îòñóòñòâèè äîêàçàòåëüñòâ äèàïàçîíà) ñóùåñòâóåò âîçìîæ-

íîñòü àëüòåðíàòèâíîãî îïðåäåëåíèÿ îáÿçàòåëüñòâ ïî âûõîäàì

Cout,1 = aout,1G−H, Cout,2 = aout,2G+ 11H

òàê êàê −1 ÿâëÿåòñÿ äîâîëüíî áîëüøèì ìîäóëåì ÷èñëà ïîðÿäêà ãðóïïû êðèâîé, ñîçäàþòñÿ ñâîáîäíûå

äåíüãè. Ñëåäîâàòåëüíî, íåîáõîäèìî äîêàçàòü, ÷òî Cout,i ÿâëÿþòñÿ îáÿçàòåëüñòâàìè ïî ïîëîæèòåëü-

íûì çíà÷åíèÿì, ëåæàùèì â ïðåäåëàõ îãðàíè÷åííîãî äèàïàçîíà [0, 2n] äëÿ íåêîòîðîãî n. Äëÿ ýòîãî

íåîáõîäèìî ðàçáèòü êàæäîå çíà÷åíèå âûõîäà íà äâîè÷íûå çíà÷åíèÿ:

b = b020 + b121 + b222 + · · ·+ bn2n

è âû÷èñëèòü îáÿçàòåëüñòâà Cjout,i äëÿ bj · 2j è òàê, ÷òîáû

C1
out,i + C2

out,i + · · ·+ Cnout,i = Cout,i

Íàêîíåö, èñïîëüçóÿ ñåêðåòíûé êëþ÷ bj ìîæíî âû÷èñëèòü êîëüöåâóþ ïîäïèñü ïî

(Cjout,i, C
j
out,i − 2jH)

äëÿ âñåõ j è ïðåäîñòàâèòü Cjout,i âåðèôèöèðóþùèì ñòîðîíàì (â äàííîì ñëó÷àå ìàéíåðàì).

Â öåëÿõ ýêîíîìèÿ ìåñòà ìû ìîæåì ëèáî èñïîëüçîâàòü êîëüöåâóþ ïîäïèñü Áîððîìåî (êàê ïðåäëàãà-

åòñÿ â ðàáîòå [11]), ÷òîáû îáúåäèíèòü âñå ýòè ïðîñòûå êîëüöåâûå ïîäïèñè, ëèáî íåêóþ àãðåãèðîâàííóþ

êîëüöåâóþ ïîäïèñü, îïðåäåëÿåìóþ ñëåäóþùèì îáðàçîì:
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5.0.1 Ñîçäàíèå àãðåãèðîâàííîé íåñâÿçûâàåìîé êîëüöåâîé ïîäïèñè Øíîððà (ASNL)

Äîïóñòèì, (xji , P
j
1 , P

j
2 ) ÿâëÿåòñÿ íàáîðîì êëþ÷åé, j = 1, ..., n, ãäå xji ÿâëÿåòñÿ ñåêðåòíûì êëþ÷îì P ji

• Äëÿ êàæäîãî j äîïóñòèì, ÷òî i′ := i+ 1 mod 2, ïðèñâàèâàåì αj ñëó÷àéíóþ ñêàëÿðíóþ âåëè÷èíó

è âû÷èñëÿåì Lji = αjG.

• Çàäà¼ì cji′ = Hs(L
j
i ), ãäå Hs ÿâëÿåòñÿ êðèïòîãðàôè÷åñêîé õåø-ôóíêöèåé, âîçâðàùàþùåé ñêàëÿð-

íóþ âåëè÷èíó, è, ñëó÷àéíûì îáðàçîì âûáðàâ sji′ , âû÷èñëÿåì

Lji′ = si′G+ ci′H.

• Çàäà¼ì ci = Hs(L
j
i′) è âû÷èñëÿåì

sji = α− cjixi mod `

• Ïîëó÷àåì (Lj1, s
j
2) äëÿ âñåõ j è s =

∑
j s
j
1.

5.0.2 Âåðèôèêàöèÿ àãðåãèðîâàííîé íåñâÿçûâàåìîé êîëüöåâîé ïîäïèñè Øíîððà (ASNL)

Áåð¼ì (P j1 , P
j
2 , L

j
1, s

j
2) äëÿ j = 1, ..., n è s.

• Äëÿ âñåõ j âû÷èñëÿåì cj2 = Hs(L
j
1), Lj2 = sj2G+ cj2H è cj1 = Hs(L

j
2).

• Åñëè
∑n
j=1 L

j
1 = sG+ (cj1 + · · ·+ cjn)H, â ñëó÷àå äåéñòâèòåëüíîé ïîäïèñè ïîëó÷àåì 0. Â ïðîòèâíîì

ñëó÷àå ïîëó÷àåì −1.

Òåîðåìà 5.1. Àãðåãèðîâàííóþ íåñâÿçûâàåìóþ êîëüöåâóþ ïîäïèñü Øíîððà íåëüçÿ ïîäåëàòü ñîãëàñíî

äîïóñêó äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ.

Äîêàçàòåëüñòâî. Ìíîþ ïðèâîäèòñÿ äîêàçàòåëüñòâî äëÿ ñëó÷àÿ, â êîòîðîì n = 2. Îáùèé ñëó÷àé áóäåò

ïîäîáíûì. Ïðåäïîëîæèì, çëîóìûøëåííèê A ìîæåò ïîääåëàòü ASNL-ïîäïèñü ïî{
(x1i , P

1
1 , P

1
2 ), (x2i , P

2
1 , P

2
2 )
}

ñ íåçíà÷èòåëüíîé âåðîÿòíîñòüþ, åñëè åìó èçâåñòåí, ïî êðàéíåé ìåðå, îäèí èç xji (íå â óùåðá îáùíîñòè

ïðåäïîëîæèì, ÷òî A èçâåñòåí x1i ). Äëÿ ëþáîé òàêîé ïîääåëêè:

{s, (P j1 , P
j
2 , L

j
1, s

j
2)}, j = 1, 2,

ÿ ñ íåçíà÷èòåëüíîé âåðîÿòíîñòüþ ðåøàþ äèñêðåòíûé ëîãàðèôì P 2
1 . Â ñîîòâåòñòâèè ñ àëãîðèòìîì

âåðèôèêàöèè, äîïóñòèì, cj1 = Hs

(
sj2G+Hs(L

j
1)H

)
. Â òàêîì ñëó÷àå, äåéñòâèòåëüíûì áóäåò

L1
1 + L2

1 = sG+
(
c11P

1
1 + c21P

2
1

)
.

Ïðåäïîëîæèì, ÷òî L1
1 = aG and L2

1 = bG, ãäå a è b èçâåñòíû A, òîãäà

aG+ bG− sG− c11P 1
1 = c21P

2
1

Òàêèì îáðàçîì, ïîñêîëüêó c21 îïðåäåëÿåòñÿ ïðîòîêîëîì âåðèôèêàöèè, ýòî òîò ñëó÷àé, êîãäà A èçâåñòåí

ïðèâàòíûé êëþ÷ P 2
1 ,

x21 :=
a+ b− s− c11x11

c21
mod `

Ýòî ïðîòèâîðå÷èò äîïóñêó äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ äëÿ äàííîé ãðóïïû.
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5.1 Ïðåäñòàâëåíèå ñóììû

Ïðè èñïîëüçîâàíèè ïðîòîêîëà Ring CT ïðåäñòàâëåíèå ñóììû ïðîèñõîäèò ïîäîáíî òîìó, êàê ýòî îïè-

ñàíî â ðàáîòå [11], íî ñ íåáîëüøèì èçìåíåíèåì, íåîáõîäèìûì â ñëó÷àå ñ Monero. Ìîíåòû CryptoNote

îðãàíèçóþò ìîíåòû ñ îïðåäåë¼ííûì íîìèíàëîì â áàçû äàííûõ èíäåêñîâ, ÷òîáû èõ ìîæíî áûëî èñ-

ïîëüçîâàòü â ïîðÿäêå èõ ïîÿâëåíèÿ â êà÷åñòâå âõîäîâ â êîëüöåâûõ ïîäïèñÿõ. Ïîñêîëüêó âñå çíà÷åíèÿ

ïðåäñòàâëåíû â âèäå 64-áèòíûõ öåëûõ ÷èñåë áåç çíàêà, ìû ìîæåì èñïîëüçîâàòü äîêàçàòåëüñòâî äèà-

ïàçîíà ïî âñåìó ðååñòðó äëÿ øèôðîâêè ñóììû â âûõîäå, ïåðåäàâàåìîì ïîëó÷àòåëþ. Áëàãîïðèÿòíî òî,

÷òî ýòî òàêæå ïîçâîëÿåò ñìåøèâàòü âñå âûõîäû äðóã ñ äðóãîì. Òàêèì îáðàçîì, äëÿ ïðåäñòàâëåíèÿ

âûõîäîâ òðåáóåòñÿ òîëüêî îäèí èíäåêñ. Ðàçìåð äîêàçàòåëüñòâà äèàïàçîíà â ýòîì ñëó÷àå ñîñòàâëÿåò

ïðèáëèçèòåëüíî 5 êèëîáàéò. Êîëüöåâûå ïîäïèñè ñî âõîäàìè ïðè ýòîì ñòàíîâÿòñÿ áîëåå óñòîé÷èâûìè

ê àíàëèçó, òàê êàê àíîíèìíàÿ ãðóïïà çíà÷èòåëüíî ðàñøèðÿåòñÿ.

Íåñìîòðÿ íà áîëüøîé ðàçìåð äîêàçàòåëüñòâ äèàïàçîíà, ïðèìåíåíèå ñõåìû õåøèðîâàíèÿ òðàíçàê-

öèé, èñïîëüçóåìîé äëÿ ïîäïèñè ¾ïðåôèêñà¿ òðàíçàêöèè (èíäåêñîâ âõîäîâ è âûõîäîâ) è ñîõðàíåíèÿ

äîêàçàòåëüñòâà äèàïàçîíà, íàðÿäó ñ êîëüöåâûìè ïîäïèñÿìè òàêæå ïîçâîëÿåò ñýêîíîìèòü äîâîëüíî

ìíîãî ìåñòà ïðè ñèíõðîíèçàöèè èëè ïðè âûïîëíåíèè ðîëè SPV-óçëà. Ïîäîáíî òîìó, êàê ýòî äåëàåòñÿ

â ñëó÷àå ñ ýëåìåíòàìè ñàéä÷åéíà [12], ìû ñîõðàíÿåì H(H(prefix)||H(signatures)) â äåðåâå Ìåðêëà.

Çàòåì, óçëàì, ñèíõðîíèçèðóþùèìñÿ è äîâåðÿþùèì êîíòðîëüíîé òî÷êå, íåîáõîäèìî òîëüêî çàãðóçèòü

ïðåôèêñ è õåø ïîäïèñåé, ÷òî çíà÷èòåëüíî ñîêðàùàåò îáú¼ì ïðîïóñêíîé ñïîñîáíîñòè, íåîáõîäèìîé äëÿ

ñèíõðîíèçàöèè. Òàê êàê ïðåôèêñ òðàíçàêöèè èñïîëüçóåò âàðèíò äëÿ âûõîäîâ, íà êîòîðûå îí ññûëàåòñÿ

â êîëüöåâûõ ïîäïèñÿõ è âûâîäèò ñðåäñòâà ïî îòäåëüíûì ïóáëè÷íûì êëþ÷àì, îíè ïðåäåëüíî ìàëû, åñ-

ëè ñðàâíèâàòü ñ äàííûìè êîëüöåâûõ ïîäïèñåé âî âõîäàõ è äîêàçàòåëüñòâàõ äèàïàçîíà. Â äàëüíåéøåì

íåêîòîðûå óçëû ñìîãóò äàæå âûðåçàòü êîëüöåâûå ïîäïèñè èç áàç äàííûõ â öåëÿõ ýêîíîìèè ìåñòà, à

âìåñòî íèõ õðàíèòü ñðàâíèòåëüíî íåáîëüøîé íàáîð íåïîòðà÷åííûõ âûõîäîâ òðàíçàêöèé (UTXO).

5.1.1 Ïåðåäà÷à ñóììû ïîëó÷àòåëþ

Òåïåðü, êîãäà åñòü ñóììà â âûõîäå, b = b020 + b121 + · · · bn2n, îòïðàâèòåëü âû÷èñëÿåò íîâóþ ïàðó

ïðèâàòíûõ/ïóáëè÷íûõ êëþ÷åé è ñîîòâåòñòâóþùèé îáùèé ECDH ñåêðåò ss è ñîçäà¼ò ñëåäóþùóþ èí-

ôîðìàöèþ, êîòîðàÿ áóäåò ñîäåðæàòüñÿ â åãî òðàíçàêöèè:

• Cj = ajG+ (bj2
j)H, ãäå ai ÿâëÿåòñÿ íåêîòîðûìè ñëó÷àéíûìè ÷èñëàìè äëÿ j = 0, ..., n.

• Äàííûå
{

(Li1, s
j
2), s

}
.

• Ïóáëè÷íûé êëþ÷ ECDH è a+ ss mod `, ãäå a = a0 + · · ·+ an.

Çàòåì, ïîëó÷àòåëü:

• Âû÷èñëÿåò îáùèé ñåêðåò ss è íà îñíîâå a âû÷èñëÿåò a+ ss mod `.

• Âû÷èñëÿåò C =
∑
Ci, âû÷èñëÿåò C − aG = bH è ïóò¼ì ñðàâíåíèÿ ñî âñåìè bH â çàäàííîì

äèàïàçîíå [0, 2n] íàõîäèò b. (Íà ïðàêòèêå ýòî áóäåò áûñòðûé ïîèñê íà 500 êèëîáàéò ïðè n = 14,

êàê â ïðåäûäóùåì ðàçäåëå. Åñëè æå â êà÷åñòâå âåðõíåãî ïðåäåëà áóäåò âûáðàíî çíà÷åíèå 232,

êàê â ðàáîòå [11], ïîèñê ñòàíåò ñëîæíûì ñ âû÷èñëèòåëüíîé òî÷êè çðåíèÿ).

6 Çàêëþ÷åíèå

Ïðîòîêîë êîëüöåâûõ êîíôèäåíöèàëüíûõ òðàíçàêöèé îáåñïå÷èâàåò ñòðîãóþ äåöåíòðàëèçàöèþ êðèïòî-

âàëþòû (òî åñòü, îòñóòñòâèå ïðèâèëåãèðîâàííûõ ñòîðîí), ÷òî äà¼ò âîçìîæíîñòü äîêàçóåìîé îöåíêè
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áåçîïàñíîñòè ñ òî÷êè çðåíèÿ ñîêðûòèÿ ñóìì, èñòî÷íèêà è àäðåñàòîâ òðàíçàêöèé. Êðîìå òîãî, ñîçäàíèå

ìîíåò ñîãëàñíî ïðîòîêîëó êîëüöåâûõ êîíôèäåíöèàëüíûõ òðàíçàêöèé íå òðåáóåò äîâåðèÿ è ÿâëÿåò-

ñÿ âåðèôèöèðóåìî áåçîïàñíûì. Ñîáëþäåíèå ýòèõ ïÿòè ôàêòîðîâ íåîáõîäèìî â ñëó÷àå ñ ïîäîáíûìè

íàëè÷íûì äåíüãàì êðèïòîâàëþòàì, òàêèì êàê Monero.
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A Ïðèëîæåíèå. Äîêàçàòåëüñòâà áåçîïàñíîñòè

A.1 Íåâîçìîæíîñòü ïîääåëêè MLSAG

Íåâîçìîæíîñòü ïîääåëêè äîêàçûâàåòñÿ ïîäîáíî òîìó, êàê ýòî äåëàåòñÿ â ðàáîòå [8, Òåîðåìà 1]. Äîïó-

ñòèì, H1 è H2 ÿâëÿþòñÿ ñëó÷àéíûìè îðàêóëàìè, à SO ÿâëÿåòñÿ ïîäïèñûâàþùèì îðàêóëîì, êîòîðûé

âûäà¼ò äåéñòâèòåëüíûå MLSAG-ïîäïèñè. Ïðåäïîëîæèì, ñóùåñòâóåò âðåäîíîñíûé àëãîðèòì ïîëèíî-

ìèàëüíîé âðåìåííîé ñëîæíîñòè (PPT) A, ñ íå íè÷òîæíîé âåðîÿòíîñòüþ ñïîñîáíûé ïîääåëàòü MLSAG

íà îñíîâå ñïèñêà âåêòîðîâ êëþ÷åé L

Pr (A (L)→ (m,σ) : V er (L,m, σ) = True) >
1

Q1 (k)

ãäå Q1 ÿâëÿåòñÿ ïîëèíîìèàëüíûì ââîäîì ïàðàìåòðà áåçîïàñíîñòè k, è ãäå (m,σ) íå ÿâëÿåòñÿ îäíîé èç

ïîäïèñåé, âîçâðàùàåìîé SO. Ïðåäïîëîæèì, ÷òî A äåëàåò íå áîëåå qH + nqS (ãäå n ÿâëÿåòñÿ êîëè÷å-

ñòâîì êëþ÷åé â L) çàïðîñîâ ïîäïèñûâàþùèì îðàêóëàì H1, H2 è SO ñîîòâåòñòâåííî. Ïðåäïîëàãàåòñÿ,

÷òî îðàêóëû H1 è H2 ÿâëÿþòñÿ íåçàâèñèìûìè è ñëó÷àéíûìè, à òàêæå ñîîòâåòñòâóþò äóáëèðóþùèì

çàïðîñàì. Ïîäïèñûâàþùèé îðàêóë SO òàêæå ìîæåò çàïðàøèâàòü H1 è H2. Ïðè íàëè÷èè A ÿ ïðîäå-

ìîíñòðèðóþ âîçìîæíîñòü ñîçäàíèÿ âðåäîíîñíîãî PPT-àëãîðèòìà M, êîòîðûé áóäåò èñïîëüçîâàòü A
äëÿ âû÷èñëåíèÿ äèñêðåòíîãî ëîãàðèôìà îäíîãî èç êëþ÷åé â L.

Åñëè L ÿâëÿåòñÿ íàáîðîì âåêòîðîâ {y1, ..., yn}, êàæäûé èç êîòîðûõ èìååò ðàçìåð r, (òî åñòü, yi =(
yi1, ..., y

i
r

)
ãäå y1, ..., yr ÿâëÿþòñÿ ïóáëè÷íûìè êëþ÷àìè), òî ïîääåëàííàÿ ïîäïèñü

σ = (c1, s1, ..., sn, y0)

ñîçäàííàÿ A, äîëæíà ñîîòâåòñòâîâàòü

ci+1 = H
(
m, L1

i , R
1
i , ..., L

m
i , R

m
i

)
ãäå i âûáèðàþòñÿ ïî ìîäóëþ n, à Lji è R

j
i îïðåäåëÿþòñÿ òàê æå, êàê îïèñàíî â ïîäðàçäåëå 2.2. Íîâûé

çëîóìûøëåííèêM ìîæåò çàïðîñèòü A ïîääåëàòü ïîäïèñè ïîëèíîìèàëüíîå êîëè÷åñòâî ðàç, èñïîëüçóÿ

Turing script T , íåçàâèñèìî îò òîãî, áûëà èëè íåò ïîïûòêà ïîääåëêè óñïåøíîé.

Ëåììà A.1. [8, Ëåììà 1] Äîïóñòèì,M çàäåéñòâóåò A äëÿ ïîëó÷åíèÿ òðàíñêðèïòà T . Åñëè ïîëó÷åíèå
T áóäåò óñïåøíûì, M, T ïåðåéä¼ò ê çàãîëîâêó H è ïåðåìîäåëèðóåò A, ÷òîáû ïîëó÷èòü T ′ . Åñëè
Pr (T óñïåøåí) = ε, çíà÷èò è Pr (T ′óñïåøåí) = ε.
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Äîêàçàòåëüñòâî âûòåêàåò èç óêàçàííîé Òåîðåìû.

Òåîðåìà A.2. Ïðè íàëè÷èè äîïóñêà äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ âåðîÿòíîñòü òîãî, ÷òî A ñîçäàñò

âåðèôèöèðóåìóþ ïîääåëüíóþ MLSAG-ïîäïèñü, íè÷òîæíà.

Äîêàçàòåëüñòâî. ß ñëåäóþ ñèñòåìå îáîçíà÷åíèé, èñïîëüçîâàííîé âûøå. Ïîäîáíî òîìó, êàê ýòî èçëî-

æåíî â ðàáîòå [8, Òåîðåìà 1], ïîñêîëüêó âåðîÿòíîñòü òîãî, ÷òî âûõîä ñëó÷àéíîãî îðàêóëà áóäåò óãàäàí,

íè÷òîæíà, äëÿ êàæäîé óñïåøíîé ïîääåëêè A ïîëó÷àåò òðàíñêðèïò T , H1 äåëàåòñÿ mT çàïðîñîâ, ñî-

îòâåòñòâóþùèõ n çàïðîñàì, èñïîëüçóåìûì äëÿ âåðèôèêàöèè ïîäïèñè. Ñëåäîâàòåëüíî, äîïóñòèì, ÷òî

Xi1 , ..., Xim îáîçíà÷àþò ýòè çàïðîñû, èñïîëüçóåìûå ïðè âåðèôèêàöèè äëÿ òàêîé i ïîääåëêè, è äîïó-

ñòèì, ÷òî π ÿâëÿåòñÿ èíäåêñîì, ñîîòâåòñòâóþùèì òàêîìó ïîñëåäíåìó çàïðîñó âåðèôèêàöèè äëÿ äàííîé

ïîäåëêè

Xim = H1

(
m,L1

π−1, R
1
π−1, ..., L

mT
π−1, R

mT
π−1
)
.

(Èíòóèòèâíî, π ñîîòâåòñòâóåò ñåêðåòíîìó èíäåêñó ïîääåëàííîé ïîäïèñè, òàê êàê ñîîòâåòñòâóåò ïîñëåä-

íåìó çàïðîñó, ïåðåäàííîìó ñëó÷àéíîìó îðàêóëó ïî äàííîé ïîäïèñè).

Ïîïûòêà ïîääåëêè σ, ñäåëàííàÿ A, ÿâëÿåòñÿ (`, π)-ïîääåëêîé åñëè i1 = ` è π òàêèå æå, êàê óêàçàíî

âûøå (òàêèì îáðàçîì, ýòà ïîääåëêà ñîîòâåòñòâóåò çàïðîñàì ` ÷åðåç ` + π). Ñîãëàñíî äîïóñêó, ñóùå-

ñòâóåò òàêàÿ ïàðà (`, π), ÷òî âåðîÿòíîñòü ñîçäàíèÿ òðàíñêðèïòîì T óäà÷íîé ïîääåëêè, ε`,π (T ), áóäåò

ñîîòâåòñòâîâàòü óñëîâèþ

ε`,π ≥
1

mT (qH +mT qS)
· 1

Q1 (k)
≥ 1

n (qH + nqS)
· 1

Q1 (k)
.

Òåïåðü âîçâðàùàåìñÿ ê íà÷àëó T â ìåñòî ïåðåä `thçàïðîñîì è ñíîâà ïûòàåìñÿ ñîçäàòü ïîääåëêó ïî òîìó

æå íàáîðó êëþ÷åé (è ïîçâîëÿåì H1 âû÷èñëèòü íîâûå ñëó÷àéíûå âàðèàíòû äëÿ âñåõ ïîñëåäóþùèõ

çàïðîñîâ), ñëåäîâàòåëüíî, ñîãëàñíî Ëåììå A.1, âåðîÿòíîñòü òîãî, ÷òî T ′ òàêæå ïðèâåä¼ò ê óäà÷íîé

ïîääåëêå, ñîîòâåòñòâóåò óñëîâèþ

ε`,π (T ′) ≥ 1

n (qH + nqS)
· 1

Q1 (k)
.

Ñëåäîâàòåëüíî, âåðîÿòíîñòü òîãî, ÷òî T , òàê è T ′ ñîîòâåòñòâóþò âåðèôèöèðóåìûì ïîäåëêàì σ è σ′ íå

íè÷òîæíà:

εl,π (T and T ′) ≥ (εl,π (T ))
2
.

Ïîñêîëüêó íîâûå ñëó÷àéíûå âàðèàíòû áûëè âû÷èñëåíû äëÿ âûõîäîâ ñëó÷àéíîãî îðàêóëà äëÿ H1,

, ñóùåñòâóåò îãðîìíàÿ âåðîÿòíîñòü òîãî, ÷òî åñòü òàêîå j, ÷òî sjπ 6= s′jπ è cπ 6= cπ+1. Òàêèì îáðàçîì, ìû

ìîæåì íàéòè ðåøåíèå äëÿ ïðèâàòíîãî êëþ÷à ïî èíäåêñó π:

xjπ =
s′jπ − sjπ
cπ − c′π

mod q

÷òî ïðîòèâîðå÷èò äîïóñêó äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ.

A.2 Ñâÿçûâàåìîñòü MLSAG

Òåîðåìà A.3. (Câÿçûâàåìîñòü îáðàçîâ êëþ÷åé). Âåðîÿòíîñòü òîãî, ÷òî PPT-àëãîðèòì çëîóìûøëåí-

íèêà A ñìîæåò ñîçäàòü òàêèå äâå âåðèôèöèðóåìûå (è íåñâÿçûâàåìûå ïðè çàäàííûõ ïàðàìåòðàõ) ïîä-

ïèñè σ, σ′, ïîäïèñàííûå ñîãëàñíî âåêòîðîâ êëþ÷åé y è y′, ñîîòâåòñòâåííî, è ÷òî â îáîèõ y è y′ áóäåò

ïðèñóòñòâîâàòü ïóáëè÷íûé êëþ÷ y, íè÷òîæíà.
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Äîêàçàòåëüñòâî. Ïðåäïîëîæèì, íàîáîðîò, ÷òîA ñîçäàë äâå âåðèôèöèðóåìûå ïîäïèñè σ è σ′, êàæäàÿ

èç êîòîðûõ ïîäïèñàíà ïî âåêòîðàì êëþ÷åé y è y′, ñîîòâåòñòâåííî, òàêèì îáðàçîì, ÷òî ñóùåñòâóåò

ïóáëè÷íûé êëþ÷ y, êàê â y, òàê è â y′. Äîïóñòèì, y ïîÿâëÿåòñÿ â êà÷åñòâå ýëåìåíòà j èç y, à òàêæå j′,

â êà÷åñòâå ýëåìåíòà y′. Ñîãëàñíî Òåîðåìå A.2, ñóùåñòâóåò áîëüøàÿ âåðîÿòíîñòü ñóùåñòâîâàíèÿ òàêèõ

èíäåêñîâ π è π′ äëÿ ïóáëè÷íûõ êëþ÷åé â σ è σ′, ñîîòâåòñòâåííî, ÷òî

Ljπ = sjπG+ cπy
j
π

Rjπ = sjπH
(
yjπ
)

+ cπIj

è

Lj′π′ = sj
′

π′G+ cπ′yj
′

π′

Rj
′

π′ = sj
′

π′H
(
yj

′

π′

)
+ cπ′Ij′

ñ

logGL
j
π = logH(yjπ)R

j
π

è

logGL
j′

π′ = log
H

(
yj

′
π′

)Rj′π′

Ïðè äîïóñêå, ÷òî x îáîçíà÷àåò ïðèâàòíûé êëþ÷ y, y = xG, ïîñëå ðåøåíèÿ âûøåóêàçàííûõ óðàâíåíèé

äëÿ Ij è Ij′ , ñëåäóåò, ÷òî Ij = xH
(
yjπ
)

= xH (y) è ïîäîáíûì îáðàçîì Ij′ = xH (y) . Òàêèì îáðàçîì, äâå

ïîäïèñè âêëþ÷àþò â ñåáÿ Ij = Ij′ , à ñëåäîâàòåëüíî, òàê êàê äóáëèðóþùèå äðóã äðóãà îáðàçû êëþ÷åé

îòêëîíÿþòñÿ, îäèí èç íèõ íå áóäåò âåðèôèöèðîâàí.

A.3 Àíîíèìíîñòü MLSAG

×òîáû äîêàçàòü àíîíèìíîñòü, îáåñïå÷èâàåìóþ âûøåóêàçàííûì ïðîòîêîëîì â ðàìêàõ ìîäåëè ñëó÷àé-

íîãî îðàêóëà, äîïóñòèì, ÷òî H1 è H2 ÿâëÿþòñÿ ñëó÷àéíûìè îðàêóëàìè, ìîäåëèðóþùèìè äèñêðåòíûå

õåø-ôóíêöèè. Äîïóñòèì, A íàïðàâëåí íà íåéòðàëèçàöèþ àíîíèìíîñòè. ß ñîçäàþ çëîóìûøëåííèêàM
ïðîòèâ äîïóñêà çàäà÷è ðåøåíèÿ Äèôôè-Õåëëìàíà (DDH) ñëåäóþùèì îáðàçîì. Äîïóñê DDH ïðåäïîëà-

ãàåò, ÷òî ïðè íàëè÷èè íàáîðà ýëåìåíòîâ (G, aG, bG, γG) âåðîÿòíîñòü îïðåäåëåíèÿ òîãî, ÷òî γG = abG,

íè÷òîæíà.

Òåîðåìà A.4. Ïðîòîêîë Ring CT îáåñïå÷èâàåò ñîêðûòèå ïîäïèñàíòà ñîãëàñíî äîïóñêó çàäà÷è ðåøåíèÿ

Äèôôè-Õåëëìàíà.

Äîêàçàòåëüñòâî. (Ïîäîáíî äîêàçàòåëüñòâó, ïðèâåä¼ííîìó â ðàáîòå [8, Òåîðåìà 2]). Ïðåäïîëîæèì,

÷òî çàäà÷à ðåøåíèÿ Äèôèè-Õåëëìàíà ñëîæíà â ñëó÷àå öèêëè÷åñêîé ãðóïïîé, ñîçäàííîé G, è ïðåäïî-

ëîæèì, ÷òî ñóùåñòâóåò íåêîòîðûé PPT-àëãîðèòì, èñïîëüçóåìûé çëîóìûøëåííèêîì A, íàïðàâëåííûé
íà ðàñêðûòèå ïîäïèñàíòà. Òàêèì îáðàçîì, ïðè íàëè÷èè ñïèñêà L, â êîòîðûé âõîäèò n âåêòîðîâ ïóáëè÷-

íûõ êëþ÷åé äëèíîé m, íàáîðà, ñîñòîÿùåãî èç t ïðèâàòíûõ êëþ÷åé Dt = {x1, ..., xt}, äåéñòâèòåëüíàÿ
ïîäïèñü σ ïî L, ïîäïèñàííàÿ ïîëüçîâàòåëåì ïî âåêòîðó êëþ÷à y òàê, ÷òî ñîîòâåòñòâóþùèé âåêòîð

ïðèâàòíîãî êëþ÷à x = (xπ1 , ..., x
π
m) ñîîòâåòñòâóåò xπj /∈ Dt, A ñìîæåò âû÷èñëèòü π ñ âåðîÿòíîñòüþ

Pr (A → π) >
1

n− t
+

1

Q (k)

äëÿ íåêîòîðîãî ïîëèíîìèàëüíîãî Q (k). Ìíîþ ñòðîèòñÿ PPT-àëãîðèòì M, êîòîðûé â êà÷åñòâå âõîäà

áåð¼ò íàáîð ýëåìåíòîâ (G, aG, bG, ciG), â êîòîðîì çíà÷åíèå i ∈ {0, 1} âûáèðàåòñÿ ñëó÷àéíûì îáðàçîì
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(è íå èçâåñòíî M çàðàíåå), c1 = ab è c0 ÿâëÿåòñÿ ñëó÷àéíîé ñêàëÿðíîé âåëè÷èíîé, è âûâîäèò i ñ

âåðîÿòíîñòüþ

Pr (M (G, aG, bG, ciG)→ i) ≥ 1

2
+

1

Q2 (k)

äëÿ íåêîòîðîãî ïîëèíîìèàëüíîãî Q2 (k).

Ðàññìîòðèì àëãîðèòì SIMNIZKP (ïîäîáíûé òîìó, îïðåäåëåíèå êîòîðîìó äà¼òñÿ â ðàáîòå [6]), êî-

òîðûé â êà÷åñòâå âõîäà áåð¼ò ñêàëÿðíûå âåëè÷èíû a è c, âåêòîð ïðèâàòíîãî êëþ÷à x, íàáîð âåêòîðîâ

ïóáëè÷íûõ êëþ÷åé yi, i = 1, ...,m, èíäåêñ π, ñîîáùåíèå m è èñïîëüçóåò èõ ñëåäóþùèì îáðàçîì:

1. Ãåíåðèðóåò ñëó÷àéíûå ñêàëÿðíûå âåëè÷èíû s1, ..., sm è ñëó÷àéíóþ ñêàëÿðíóþ âåëè÷èíó cπ ← H.

2. Äëÿ j èíäåêñèðîâàíèå x çàäà¼ò

L1
π = aG

R1
π = cG

è äëÿ âñåõ îñòàëüíûõ j

Ljπ = sjπG+ cπy
j
π

Rjπ = sjπH
(
yjπ
)

+ cπx
jH
(
yjπ
)

3. Íà îñíîâå ñëó÷àéíîãî îðàêóëà âû÷èñëÿåò ñëó÷àéíûé âûõîä

cπ+1 ← H
(
m, L1

π, R
1
π, ..., L

m
π , R

m
π

)
.

4. Äëÿ êàæäîãî i, ïî ìîäóëþ m, âû÷èñëÿåò

Lji = sjiG+ ciy
j
π

Rji = sjiH
(
yji

)
+ cix

jH
(
yji

)
ci+1 ← H

(
m, L1

i , R
1
i , ..., L

m
i +Rmi

)
.

è ñëåäóåò îòìåòèòü, ÷òî, ïî êðàéíåé ìåðå, íà ïîñëåäíåì ýòàïå, ãäå i = π − 1, çíà÷åíèå ci+1 óæå

îïðåäåëåíî, ÷òî îáåñïå÷èâàåò ñîîòâåòñòâèå âûõîäó ñëó÷àéíîãî îðàêóëà.

Òàêæå íåîáõîäèìî îòìåòèòü, ÷òî íåçàâèñèìî îò òîãî, ÿâëÿåòñÿ ëè x ôàêòè÷åñêèì ïðèâàòíûì êëþ-

÷îì, ñîîòâåòñòâóþùèì y, èç-çà òîãî, ÷òî â ïîñëåäóþùèõ âûçîâàõ ñîîòâåòñòâèå ïîääåðæèâàåòñÿ ñëó÷àé-

íûìè îðàêóëàìè, âûøåóêàçàííàÿ ïîäïèñü ÿâëÿåòñÿ âåðèôèöèðóåìîé. Åñëè x äåéñòâèòåëüíî ÿâëÿåòñÿ

âåêòîðîì ïðèâàòíîãî êëþ÷à y, íåò íèêàêîé ðàçíèöû ìåæäó SIMNIZKP è ïîäëèííîé ïîäïèñüþ.

Íàêîíåö, ïðè íàëè÷èè íàáîðà ýëåìåíòîâ (G, aG, bG, ciG), â êîòîðîì a è b ÿâëÿþòñÿ ñëó÷àéíî âû-

áðàííûìè ñêàëÿðíûìè âåëè÷èíàìè, c1 = ab, c0 ÿâëÿåòñÿ ñëó÷àéíûì ýëåìåíòîì, i ∈ {0, 1}, M äëÿ

ðåøåíèÿ çàäà÷è Äèôôè-Õåëëìàíà ñ íå íåçíà÷èòåëüíîé âåðîÿòíîñòüþ âûïîëíÿåò ñëåäóþùèå øàãè.M
áåð¼ò ó ñëó÷àéíîãî îðàêóëà ñëó÷àéíîå γ ← H è áåð¼ò ïàðó âåêòîðîâ ïðèâàòíîãî/ïóáëè÷íîãî êëþ÷à

(x, y), à çàòåì âû÷èñëÿåò s òàê, ÷òîáû a = s+ γx. Çàòåì,M âûïîëíÿåò àëãîðèòì SIMNIZKP, èñïîëü-

çóÿ ïðîèçâîëüíî âûáðàííûå âåêòîðû êëþ÷åé {yi}i=1,...,n òàê, ÷òîáû y = yπ, a → a, ci → c íåêîòîðîå

ñîîáùåíèå m è x→ x.

Â òîì ñëó÷àå, åñëè i = 1, òî c = ab è

logGaG = logbGcG = a

è ïîñêîëüêó ïðåäïîëàãàåòñÿ, ÷òî A ñ íå íè÷òîæíîé âåðîÿòíîñòüþ ñïîñîáåí íàéòè π , ñóùåñòâóåò è íå

íè÷òîæíàÿ âåðîÿòíîñòü áîëåå 1
2 , ÷òî A âûäàñò 1 (ïî êîòîðîéM âûäàñò 1). Åñëè i = 0, òî A âûäà¼ò 1

òîëüêî ñ âåðîÿòíîñòüþ 1
2 , è ñ íå íåçíà÷èòåëüíîé âåðîÿòíîñòüþ áîëåå 1

2 ,Mâûäà¼ò òî æå çíà÷åíèå, ÷òî

è A, è òàêèì îáðàçîì ðåøàåò çàäà÷ó Äèôôè-Õåëëìàíà äëÿ ñëó÷àéíî âûáðàííûõ ñêàëÿðíûõ âåëè÷èí

ñ íå íåçíà÷èòåëüíîé âåðîÿòíîñòüþ áîëåå 1
2 , ÷òî ÿâëÿåòñÿ ïðîòèâîðå÷èåì.
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B Ïðèìåð êîäà Ring CT

Â ðåïîçèòîðèè [14] ìíîþ áûë îïóáëèêîâàí ïðîñòîé ïðèìåð ðàáîòû ïðîòîêîëà êîëüöåâûõ êîíôèäåíöè-

àëüíûõ òðàíçàêöèé ñ ïðèìåíåíèåì MLSAG-ïîäïèñåé, îïèñàííûõ â Ðàçäåëå 2, à òàêæå ASNL-ïîäïèñåé,

î êîòîðûõ ãîâîðèòñÿ â Ðàçäåëå 5:

H_ct = RingCT.getHForCT()

print("H", H_ct)

sr, Pr = PaperWallet.skpkGen() #receivers private/ public

se, pe, ss = ecdh.ecdhgen(Pr) #compute shared secret ss

digits = 14 #in practice it will be 14

print("inputs")

Cia, L1a, s2a, sa, ska = RingCT.genRangeProof(10000, digits)

print("outputs")

Cib, L1b, s2b, sb, skb = RingCT.genRangeProof(7000, digits)

Cic, L1c, s2c, sc, skc = RingCT.genRangeProof(3000, digits)

print("verifying range proofs of outputs")

RingCT.verRangeProof(Cib, L1b, s2b, sb)

RingCT.verRangeProof(Cic, L1c, s2c, sc)

x, P1 = PaperWallet.skpkGen()

P2 = PaperWallet.pkGen()

C2 = PaperWallet.pkGen()

#some random commitment grabbed from the blockchain

ind = 0

Ca = RingCT.sumCi(Cia)

Cb = RingCT.sumCi(Cib)

Cc = RingCT.sumCi(Cic)

sk = [x, MiniNero.sc_sub_keys(ska, MiniNero.sc_add_keys(skb, skc))]

pk = [[P1, P2], [MiniNero.subKeys(Ca, MiniNero.addKeys(Cb, Cc)), \

MiniNero.subKeys(C2, MiniNero.addKeys(Cb, Cc)) ] ]

II, cc, ssVal = MLSAG.MLSAG_Sign(pk, sk, ind)

print("Sig verified?", MLSAG.MLSAG_Ver(pk, II, cc, ssVal) )

print("Finding received amount corresponding to Cib")

RingCT.ComputeReceivedAmount(pe, sr, MiniNero.addScalars(ss, skb), Cib)

print("Finding received amount corresponding to Cic")

RingCT.ComputeReceivedAmount(pe, sr, MiniNero.addScalars(ss, skc), Cic)

Âîò ïðèìåð òðàíçàêöèè ñî âõîäîì íîìèíàëîì 10, 000 è âûõîäàìè íîìèíàëîì 3, 000 è 7, 000.

('H', '61fe7f0f5a607a33427d01dd1fded5ffa03fae2e9df9ebccf2e0a2f5bd77a204')

inputs

('b, b in binary', 10000, [0, 0, 0, 0, 1, 0, 0, 0, 1, 1, 1, 0, 0, 1])

Generating Aggregate Schnorr Non-linkable Ring Signature

outputs

('b, b in binary', 7000, [0, 0, 0, 1, 1, 0, 1, 0, 1, 1, 0, 1, 1, 0])

Generating Aggregate Schnorr Non-linkable Ring Signature

('b, b in binary', 3000, [0, 0, 0, 1, 1, 1, 0, 1, 1, 1, 0, 1, 0, 0])
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Generating Aggregate Schnorr Non-linkable Ring Signature

verifying range proofs of outputs

Verifying Aggregate Schnorr Non-linkable Ring Signature

Verified

Verifying Aggregate Schnorr Non-linkable Ring Signature

Verified

('Generating MLSAG sig of dimensions ', 2, 'x ', 2)

('verifying MLSAG sig of dimensions ', 2, 'x ', 2)

('c',

['80a3cfd06dd2862307cd75c2a1566f20cd743dbb0b9feb22d79dcbecb9023f42',

'a9b7342ba7bf2f102505ca19dab734fde638916c0a29f5b30e49833ab51393ea',

'80a3cfd06dd2862307cd75c2a1566f20cd743dbb0b9feb22d79dcbecb9023f42'])

('sig verifies?', True)

('Sig verified?', True)

Finding received amount corresponding to Cib

('received ', 7000,

'a488ec68732fb551841c2c6dcc7ffac895d98ec7e9378275ed20ea12805fc18e')

Finding received amount corresponding to Cic

('received ',3000,

'1b46626858e130a0f3884c74c9fdeabc4d812c519103ea16a35a3f82a3d0ed6d')
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