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Àííîòàöèÿ

Â äàííîé òåõíè÷åñêîé çàïèñêå ñîäåðæèòñÿ îáùåå îïèñàíèå êîíöåïöèè ïîòðà÷åííûõ âûõîäîâ íà îñ-

íîâå òåîðèè áàçîâûõ ìíîæåñòâ. Îïðåäåëåíèå îõâàòûâàåò ðåçóëüòàòû ðàíåå ïðîäåëàííîé ðàáîòû, ñâÿ-

çàííîé ñ èäåíòèôèêàöèåé òàêèõ âûõîäîâ. Íàìè êîëè÷åñòâåííî îïðåäåëÿåòñÿ âëèÿíèå òàêîãî àíàëèçà

íà áëîê÷åéí Monero è ïðèâîäèòñÿ êðàòêèé îáçîð ñïîñîáîâ èçáåæàòü ïîñëåäñòâèé.

1 Âñòóïëåíèå

Ïðè ïðîâåäåíèè òðàíçàêöèé Monero ãåíåðèðóþòñÿ âûõîäû (èíîãäà â äðóãèõ ðàáîòàõ èõ åù¼ íàçûâàþò

ðàñïèñêàìè), ïðåäíàçíà÷åííûå äëÿ ðÿäà ïîëó÷àòåëåé, èñïîëüçóþùèõ îäèí èëè íåñêîëüêî ñóùåñòâóþ-

ùèõ âûõîäîâ ïîä êîíòðîëåì ïîëó÷àòåëÿ. Äëÿ êàæäîãî ïîòðà÷åííîãî âûõîäà â òðàíçàêöèè îòïðàâèòåëü

âûáèðàåò èç áëîê÷åéíà íàáîð ïðîèçâîëüíûõ âûõîäîâ, ÷òîáû ñôîðìèðîâàòü êîëüöî. Òðàíçàêöèÿ ñîäåð-

æèò äîêàçàòåëüñòâî, ÷òî äëÿ êàæäîãî êîëüöà ëþáîé èç âûõîäîâ, ñîñòàâëÿþùèõ ýòî êîëüöî, áóäåò

ÿâëÿòüñÿ ðàâíîâåðîÿòíûì ïîòðà÷åííûì âûõîäîì. Òàêæå èñïîëüçóåòñÿ îáðàç êëþ÷à (òàêæå íàçûâàå-

ìûé â äðóãèõ ðàáîòàõ òýãîì), êîòîðûé ãàðàíòèðóåò, ÷òî íè îäèí èç ïîòðà÷åííûõ âûõîäîâ íå áûë

ïîòðà÷åí ðàíåå ïðè ïðîâåäåíèè ïðåäøåñòâóþùèõ òðàíçàêöèé.

Ñ òî÷êè çðåíèÿ àíîíèìíîñòè îòïðàâèòåëÿ âàæíî îòñóòñòâèå êàêîé-ëèáî âíåøíåé èíôîðìàöèè, êî-

òîðàÿ ïîçâîëèò óçíàòü, ÷òî êàêîé-ëèáî èç âûõîäîâ, ñîñòàâëÿþùèõ êîëüöî, óæå áûë ïîòðà÷åí. Åñëè

áóäåò èçâåñòíî, ÷òî âûõîä áûë ïîòðà÷åí ðàíåå, ñòîðîííèé íàáëþäàòåëü ñìîæåò ñóçèòü ýôôåêòèâíûé

ðàçìåð êîëüöà, ïîíèçèâ òåì ñàìûì óðîâåíü àíîíèìíîñòè. Åñëè ïðîöåññ ïðîäîëæèòñÿ ñ äîñòàòî÷íûì

êîëè÷åñòâîì âûõîäîâ, ýòî ïîçâîëèò èäåíòèôèöèðîâàòü äåéñòâèòåëüíûé ïîòðà÷åííûé âûõîä. Íàì õî-

òåëîñü áû ïîä÷åðêíóòü, ÷òî âûõîäû Monero íåâîçìîæíî ñâÿçàòü ñ àäðåñîì êîøåëüêà îòïðàâèòåëÿ, ÷òî

îáåñïå÷èâàåò äîïîëíèòåëüíûé óðîâåíü çàùèòû.

Â ñàìîì íà÷àëå ïîñëå ïîÿâëåíèÿ Monero îòïðàâèòåëè ìîãëè âûáèðàòü ðàçìåð êîëüöà, â òîì ÷èñëå

êîëüöî ìîãëî ñîäåðæàòü òîëüêî îäèí âûõîä, è ýòîò âûõîä, î÷åâèäíî, ÿâëÿëñÿ äåéñòâèòåëüíûì ïî-

òðà÷åííûì âûõîäîì. Îáëàäàÿ òàêîé èíôîðìàöèåé, â íåáîëüøèõ êîëüöàõ ìîæíî îòñëåäèòü äðóãèå

ïîòðà÷åííûå âûõîäû. Â áîëåå ïîçäíèõ âåðñèÿõ ïðîòîêîëà áûë ââåä¼í îñíîâàííûé íà êîíñåíñóñå ìè-

íèìàëüíûé ðàçìåð êîëüöà, êîòîðûé óâåëè÷èâàëñÿ ñî âðåìåíåì. Òàêîå óâåëè÷åíèå â ñîâîêóïíîñòè ñ

ïåðåõîäîì ê êîíôèäåíöèàëüíîñòè ñóìì â âûõîäàõ óñòðàíèëî íåãàòèâíûå ïîñëåäñòâèÿ èñïîëüçîâàíèÿ

òàêèõ òðèâèàëüíûõ êîëåö íà ðàííèõ ýòàïàõ. Òåì íå ìåíåå îñòà¼òñÿ âîçìîæíîñòü ôîðìèðîâàíèÿ áîëåå

ñëîæíûõ ìíîæåñòâ êîëåö, êîòîðûå â ñîâîêóïíîñòè ïîçâîëÿþò âûÿâëÿòü ïîòðà÷åííûå âûõîäû, äàæå

íåñìîòðÿ íà òî, ÷òî ïðè ýòîì íåâîçìîæíî îïðåäåëèòü, ïðè ïðîâåäåíèè êàêîé òðàíçàêöèè áûë ïîòðà÷åí

òàêîé âûõîä.

∗sarang.noether@protonmail.com
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Â äàííîé òåõíè÷åñêîé çàïèñêå íàìè äà¼òñÿ îïðåäåëåíèå èäåè âûÿâëåíèÿ ïîòðà÷åííûõ âûõîäîâ â

öåëîì ñ ïðèìåíåíèåì òåîðèè áàçîâûõ ìíîæåñòâ. Íàìè ïîêàçàíî, ÷òî îïðåäåëåíèå îõâàòûâàåò íåñêîëü-

êî èçâåñòíûõ ìåòîäîâ èäåíòèôèêàöèè ïîòðà÷åííûõ âûõîäîâ. Èñïîëüçóÿ èíñòðóìåíò, äîñòóïíûé âñåì

ïîëüçîâàòåëÿì Monero, ìû êîëè÷åñòâåííî îïðåäåëÿåì íàëè÷èå ìíîæåñòâà ïîòðà÷åííûõ âûõîäîâ â

áëîê÷åéíå Monero è ïîêàçûâàåì, ÷òî îíè íå îñîáî âëèÿþò íà ñîâðåìåííûå òðàíçàêöèè.

Â íåçàâèñèìûõ ïàðàëëåëüíûõ ðàáîòàõ [1, 7] (ïîÿâÿòñÿ âñêîðå) äà¼òñÿ ñõîæåå îïðåäåëåíèå è ïðåä-

ëàãàåòñÿ áîëåå îáùèé àëãîðèòì èäåíòèôèêàöèè îïðåäåë¼ííûõ ïîòðà÷åííûõ âûõîäîâ, à òàêæå ñïîñîá

ïðîâåäåíèÿ ôîðìàëüíîãî àíàëèçà.

2 Îïðåäåëåíèå

Äîïóñòèì, N - ìíîæåñòâî (îãðàíè÷åííîå) âñåõ âûõîäîâ â áëîê÷åéíå. Ìû îïðåäåëÿåì êîëüöî êàê ïîä-

ìíîæåñòâîN . Êîëüöî, âêëþ÷àþùåå â ñåáÿ n ýëåìåíòîâ, îáîçíà÷àåì êàê n-êîëüöî. Ìû ÷àñòî èñïîëüçóåì

ñòðî÷íûå áóêâû äëÿ îáîçíà÷åíèÿ òèïè÷íûõ âûõîäîâ.

Îïðåäåëåíèå 1. Äîïóñòèì, {Ri}ni=1 ÿâëÿåòñÿ ìíîæåñòâîì êîëåö. Ìû ãîâîðèì, ÷òî êàæäîå Ri

ïîòðà÷åíî åñëè ∣∣∣∣∣
n⋃

i=1

Ri

∣∣∣∣∣ = n.

Âûõîä ÿâëÿåòñÿ ïîòðà÷åííûì, åñëè îí ÿâëÿåòñÿ ýëåìåíòîì ïîòðà÷åííîãî êîëüöà.

Ïðèìåð 1. Äîïóñòèì, R = {a} ÿâëÿåòñÿ 1-êîëüöîì. Çíà÷èò, âûõîä a (è ñàìî êîëüöî R) áóäåò

ïîòðà÷åííûì.

Ïðèìåð 2. Äîïóñòèì, R = {a, b} è S = {b, c} è T = {a, c} ÿâëÿþòñÿ êîëüöàìè. Çíà÷èò, êàæäûé

âûõîä (è êîëüöî) áóäåò ïîòðà÷åííûì.

3 Êîíêðåòíûå ñëó÷àè

Â ïðåäøåñòâóþùèõ ðàáîòàõ, òàêèõ êàê [5, 3, 2, 4, 6], áûëî ïðåäëîæåíî íåñêîëüêî êëàññîâ ïîòðà÷åí-

íûõ âûõîäîâ. Íàìè âêðàòöå ðàññìàòðèâàþòñÿ íåêîòîðûå èç íèõ, à òàêæå äåìîíñòðèðóåòñÿ, êàê îíè

ñîîòíîñÿòñÿ ñ íàøèì îïðåäåëåíèåì.

3.1 Öåïíàÿ ðåàêöèÿ

Òàê íàçûâàåìûé ìåòîä öåïíîé ðåàêöèè èñïîëüçóåò òðèâèàëüíûå êîëüöà, ÷òîáû èòåðàòèâíî èäåíòè-

ôèöèðîâàòü ïîòðà÷åííûå âûõîäû. Ïðè èñïîëüçîâàíèè ýòîãî ìåòîäà âñå 1-êîëüöà ïîìå÷àþòñÿ êàê ïî-

òðà÷åííûå, à ñîîòâåòñòâóþùèå âûõîäû óäàëÿþòñÿ èç âñåõ îñòàëüíûõ êîëåö. Ýòîò ïðîöåññ ïîâòîðÿåòñÿ

äî òåõ ïîð, ïîêà íå îñòàíåòñÿ íè îäíîãî 1-êîëüöà. Èçíà÷àëüíî ýòîò ìåòîä áûë ïðåäñòàâëåí â êîíòåê-

ñòå àêòèâíîé àòàêè, â õîäå êîòîðîé çëîóìûøëåííèê òðàòèò ìíîæåñòâî âûõîäîâ â 1-êîëüöàõ, ÷òîáû

èäåíòèôèöèðîâàòü ïîòðà÷åííûå âûõîäû ÷åñòíûõ ïîëüçîâàòåëåé.

Â êîíöå ïðîöåññà èòåðàöèè êàæäîå ïîòðà÷åííîå êîëüöî äà¼ò îäèí óíèêàëüíûé ïîòðà÷åííûé âûõîä,

êîòîðûé áûë ïîñëåäíèì èäåíòèôèöèðîâàííûì âûõîäîì â êîëüöå. Ýòî îçíà÷àåò, ÷òî ñáîð âñåõ òàêèõ

ïîòðà÷åííûõ êîëåö ñîîòâåòñòâóåò íàøåìó îïðåäåëåíèþ.
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3.2 Ïîâòîð êîëüöà

Òàê íàçûâàåìû ìåòîä ïîâòîðà êîëüöà ëÿ èäåíòèôèêàöèè ïîòðà÷åííûõ âûõîäîâ èñïîëüçóåò ìíîæåñòâî

îáðàçîâ îäíîãî è òîãî æå êîëüöà. Ïðèìåíåíèå äàííîãî ìåòîäà ïîäðàçóìåâàåò ïðîñòî èäåíòèôèêàöèþ

íàáîðà n, ñîñòîÿùåãî èç îòäåëüíûõ n-êîëåö , ñîäåðæàùèõ îäíè è òå æå âûõîäû, áëàãîäàðÿ ÷åìó ìîæíî

ïðèéòè ê âûâîäó, ÷òî êîëüöî áûëî ïîòðà÷åíî. Ýòîò àíàëèç áûë èçíà÷àëüíî ïðåäñòàâëåí êàê ¾ïîëó-

êîîïåðàòèâíàÿ¿ àòàêà, ïðè ïðîâåäåíèè êîòîðîé çëîóìûøëåííèê ãåíåðèðóåò ïîâòîðÿþùèåñÿ êîëüöà ñ

êîíòðîëèðóåìûìè âûõîäàìè, ÷òîáû óêàçàòü äðóãèì çëîóìûøëåííèêàì, ÷òî êîëüöî ïîòðà÷åíî.

Ýòîò ìåòîä, î÷åâèäíî, ïîäõîäèò ïîä íàøå îïðåäåëåíèå.

3.3 Àíàëèç ïîäìíîæåñòâ

Ñòàíäàðòíûé íàáîð èíñòðóìåíòîâ Monero âêëþ÷àåò â ñåáÿ ñïåöèàëüíûé èíñòðóìåíò ìàðêèðîâêè

(blackball tool), êîòîðûé ñêàíèðóåò áëîê÷åéí è ïîìå÷àåò îïðåäåë¼ííûå êëàññû ïîòðà÷åííûõ âûõîäîâ.

Ïîìèìî òîãî ÷òî ïîçâîëÿþò ñäåëàòü ìåòîäû öåïíîé ðåàêöèè è ïîâòîðà êîëüöà, ýòîò ìåõàíèçì òàê-

æå äà¼ò âîçìîæíîñòü ïðîèçâîäèòü àíàëèç ïîäìíîæåñòâ. Ïðè èñïîëüçîâàíèè ýòîãî ìåòîäà èòåðàòèâíî

ïðîâåðÿåòñÿ êàæäîå êîëüöî. Äëÿ êàæäîãî èç 2n−1 (íåïóñòûõ) ïîäìíîæåñòâ n-êîëüöà Rïîäñ÷èòûâàåòñÿ
êîëè÷åñòâî ïîÿâëåíèé ïîäìíîæåñòâà â êà÷åñòâå îòäåëüíîãî êîëüöà ãäå-ëèáî åù¼. Åñëè ñóììà òàêèõ îá-

íàðóæåííûõ ïîäìíîæåñòâ òî÷íî áóäåò ñîñòàâëÿòü n, òî êîëüöî R áóäåò ïîìå÷åíî êàê ïîòðà÷åííîå.

Ýòîò ìåòîä, î÷åâèäíî, ïîäõîäèò ïîä íàøå îïðåäåëåíèå.

3.4 Äðóãèå ìåòîäû àíàëèçà

Ïðè îòñóòñòâèè äðóãîé èíôîðìàöèè íàøå îïðåäåëåíèå ïîëíîñòüþ ñîîòâåòñòâóåò ìåòîäàì âûÿâëåíèÿ

ïîòðà÷åííûõ âûõîäîâ â áëîê÷åéíå. Òåì íå ìåíåå íà ïðàêòèêå ñóùåñòâóþò è äðóãèå ñïîñîáû, ïîçâîëÿþ-

ùèå ïîìåòèòü âûõîäû êàê ïîòðà÷åííûå ëèáî çëîóìûøëåííèêàìè, ëèáî ïîëüçîâàòåëÿìè, æåëàþùèìè

èçáåæàòü âûáîðà òàêèõ âûõîäîâ ïðè ñîçäàíèè íîâûõ êîëåö.

• Ôîðêè áëîê÷åéíà. Â ñëó÷àå ðåàëèçàöèè ôîðêà áëîê÷åéíà ïîëüçîâàòåëü ìîæåò ïî ñîáñòâåííî-

ìó æåëàíèþ ïîòðàòèòü îäèí è òîò æå âûõîä âî ìíîæåñòâå ôîðêîâ. Ñòðóêòóðà îáðàçîâ êëþ÷åé

Monero ïîäðàçóìåâàåò, ÷òî â ðåçóëüòàòå êàæäîé òðàòû îäíîãî è òîãî æå âûõîäà ïîÿâèòñÿ îäèí

è òîò æå îáðàç êëþ÷à. Íàáëþäàòåëü, êîòîðûé âèäèò âî ìíîæåñòâå ôîðêîâ êîëüöà ñ îäíèì è òåì

æå îáðàçîì êëþ÷à, ìîæåò ïðèéòè ê âûâîäó, ÷òî ïîòðà÷åííûé âûõîä ìîæåò áûòü íàéäåí íà ïå-

ðåñå÷åíèè âñåõ òàêèõ êîëåö, ÷òî ñòàòèñòè÷åñêè ðàâíîöåííî îáíàðóæåíèþ ïîòðà÷åííîãî âûõîäà.

Ñëåäóåò îòìåòèòü, ÷òî òàêîé ìåòîä àíàëèçà íå ïîïàäàåò ïîä íàøå îïðåäåëåíèå.

• Ðàñïðåäåëåíèå ïî âîçðàñòó âûõîäîâ. Ñóùåñòâóþò ñàìûå ðàçíîîáðàçíûå ýâðèñòè÷åñêèå ñïî-

ñîáû, îáåñïå÷èâàþùèå çëîóìûøëåííèêó ñòàòèñòè÷åñêîå ïðåèìóùåñòâî ïðè âûÿâëåíèè ïîòðà÷åí-

íûõ âûõîäîâ â êîëüöå. Íàïðèìåð, àíàëèç ïîòðà÷åííûõ âûõîäîâ â ïðîçðà÷íûõ áëîê÷åéíàõ ïîêà-

çûâàåò, ÷òî íåäàâíî ñãåíåðèðîâàííûå âûõîäû áóäóò ïîòðà÷åíû áîëåå âåðîÿòíî, ÷åì ñòàðûå. Íàìè

áûëî îòìå÷åíî, ÷òî íà ïðàêòèêå âûáîð íåïîòðà÷åííûõ ýëåìåíòîâ êîëüöà â ñîîòâåòñòâèè ñ ðàñïðå-

äåëåíèåì, ïðè êîòîðîì ñîïîñòàâëÿþòñÿ îæèäàåìûå ìîäåëè òðàòû, ïîçâîëÿåò ñ ë¼ãêîñòüþ ñíèçèòü

ýôôåêòèâíîñòü òàêîãî ýâðèñòè÷åñêîãî ïîäõîäà. Ñóùåñòâóþò è äðóãèå ýâðèñòè÷åñêèå ìåòîäû, êî-

òîðûå íå ðàññìàòðèâàþòñÿ íàìè â ýòîì äîêóìåíòå. Îíè íå ïîçâîëÿþò íàâåðíÿêà äîêàçàòü, ÷òî

îïðåäåë¼ííûé âûõîä áûë ïîòðà÷åí, è íå ïîäõîäÿò ïîä íàøå îïðåäåëåíèå.
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4 Ïðåäóïðåæäåíèå ïîñëåäñòâèé

Òåîðåòè÷åñêè êàæäûé ïîëüçîâàòåëü ìîæåò ïðîñêàíèðîâàòü ñâîþ êîïèþ áëîê÷åéíà, èäåíòèôèöèðîâàòü

âñå ïîòðà÷åííûå âûõîäû, èñïîëüçóÿ ëþáûå äîñòóïíûå èñòî÷íèêè èíôîðìàöèè, è óáåäèòüñÿ â òîì, ÷òî

äëÿ ñîçäàíèÿ êîëüöà äëÿ ïðîâåäåíèÿ òðàíçàêöèé â áóäóùåì èì íå áûëè âûáðàíû óæå ïîòðà÷åííûå

âûõîäû. Òåì íå ìåíåå ïîëíûé òåîðåòèêî-ìíîæåñòâåííûé ïîäõîä, èñïîëüçóåìûé ñ íàøèì îïðåäåëåíèåì,

íå ÿâëÿåòñÿ ïðàêòè÷íûì. Äàæå èñïîëüçîâàíèå èíòåãðèðîâàííîãî èíñòðóìåíòà ìàðêèðîâêè, ïðîâîäÿ-

ùåãî òîëüêî ÷àñòè÷íûé àíàëèç, ìîæåò çàíÿòü íåñêîëüêî ÷àñîâ, êîãäà ðå÷ü çàõîäèò î ïîñëåäíåé âåðñèè

áëîê÷åéíà Monero, è äëÿ îáåñïå÷åíèÿ ìàêñèìàëüíîé àíîíèìíîñòè ïîòðåáóåòñÿ ðåãóëÿðíîå îáíîâëåíèå.

Ê ñ÷àñòüþ, ïîëüçîâàòåëè ïîäâåðãàþòñÿ íè÷òîæíîìó ðèñêó â ñâÿçè ñ èäåíòèôèêàöèåé âûõîäîâ. Ìå-

òîä öåïíîé ðåàêöèè, ñâÿçàííîé ñ èñïîëüçîâàíèåì ìàëûõ êîëåö, ïåðåñòàë èñïîëüçîâàòüñÿ åù¼ íà ðàííèõ

ýòàïàõ èñòîðèè Monero. Ïî ìåðå îáÿçàòåëüíîãî íàðàùèâàíèÿ ðàçìåðà êîëåö ïîäîáèå ñëó÷àéíûõ ñîâî-

êóïíîñòåé êîëåö, ïîçâîëÿâøåå âû÷èñëèòü ìíîæåñòâà ïîòðà÷åííûõ âûõîäîâ, ñòàëî èñ÷åçàþùå ìàëûì.

Íåñìîòðÿ íà òî, ÷òî çëîóìûøëåííèê ìîã áû ñãåíåðèðîâàòü íàáîðû êîëåö ñïåöèàëüíî äëÿ òîãî, ÷òîáû

ïîëó÷èòü ïîòðà÷åííûå âûõîäû, íå ñîòðóäíè÷àþùåìó íè ñ êåì çëîóìûøëåííèêó, âåðîÿòíî, ïðèä¼òñÿ

ïðîèçâåñòè ñëîæíûå âû÷èñëåíèÿ, ÷òîáû îáíàðóæèòü èõ; êðîìå òîãî, ãåíåðèðóþùèé êîëüöà çëîóìûø-

ëåííèê âñåãäà ìîæåò èäåíòèôèöèðîâàòü êîíòðîëèðóåìûå èì âûõîäû, íåçàâèñèìî îò èõ ñâÿçè ñ äðóãè-

ìè êîëüöàìè, ÷òî åäâà ëè äåëàåò òàêóþ àòàêó âûãîäíîé, òàê êàê ýòî ñòîèò êîìèññèé, âûïëà÷èâàåìûõ

ñàìèì çëîóìûøëåííèêîì.

Êîëè÷åñòâî ïîòðà÷åííûõ âûõîäîâ, ïîëó÷åííûõ èç ôîðêà áëîê÷åéíà, ñèëüíî çàâèñèò îò êîëè÷åñòâà

ñóùåñòâóþùèõ âûõîäîâ, ïîòðà÷åííûõ âî ìíîæåñòâå áëîê÷åéíîâ, è òðåáóåò ó÷àñòèÿ áîëüøîé ÷àñòè

ñóùåñòâóþùåé ñåòè. Áîëåå òîãî, ñîâðåìåííûå àëãîðèòìû âûáîðà ÷ëåíîâ êîëüöà ñèëüíî òÿãîòåþò ê âû-

áîðó íîâûõ âûõîäîâ, ÷òî îçíà÷àåò âîçìîæíîñòü áûñòðîãî ðàññåèâàíèÿ ôîðêà ñî âðåìåíåì. Íà ïðàêòèêå

êîìáèíàöèÿ ýòèõ äåéñòâèé äåëàåò èõ â öåëîì íåïðàêòè÷íûìè.

×òîáû êîëè÷åñòâåííî îöåíèòü ýòè ýôôåêòû, â îêòÿáðå 2018 íàìè áûë ïðîèçâåä¼í àíàëèç áëîê÷åé-

íà Monero. Ïðè ýòîì èñïîëüçîâàëñÿ èíñòðóìåíò ìàðêèðîâêè (blackball tool). Íàìè áûëè ïðîâåðåíû

íåñêîëüêî êëàññîâ ïîòðà÷åííûõ âûõîäîâ:

• âûõîäû, âõîäèâøèå â ñîñòàâ 1-êîëåö;

• âûõîäû, âõîäèâøèå â ñîñòàâ ïîâòîðÿþùèõñÿ êîëåö (îáñóæäàëèñü âûøå);

• âûõîäû, èäåíòèôèöèðîâàííûå ìåòîäîì àíàëèçà ïîäìíîæåñòâ (îáñóæäàëèñü âûøå);

• âûõîäû, èäåíòèôèöèðîâàííûå ìåòîäîì öåïíîé ðåàêöèè (îáñóæäàëèñü âûøå).

Çàòåì ìû êëàññèôèöèðîâàëè ýòè âûõîäû â çàâèñèìîñòè îò òîãî, îáåñïå÷èâàëè îíè êîíôèäåíöèàëüíîñòü

ñóìì èëè íåò. Â ñëó÷àå ñ ñîâðåìåííûìè òðàíçàêöèÿìè âûáèðàþòñÿ òîëüêî òå ëîæíûå âûõîäû, ñóììû

â êîòîðûõ ñêðûâàþòñÿ. Â Òàáëèöå 1 ïðåäñòàâëåíû ðåçóëüòàòû àíàëèçà.

Íåñìîòðÿ íà òî, ÷òî àíàëèç ïîêàçàë, ÷òî 86% âñåõ íå êîíôèäåíöèàëüíûõ âûõîäîâ èäåíòèôèöèðó-

þòñÿ êàê ïîòðà÷åííûå, 0% êîíôèäåíöèàëüíûõ âûõîäîâ áûëè èäåíòèôèöèðîâàíû êàê òàêîâûå. Òàê êàê

ñîâðåìåííûå òðàíçàêöèè èñïîëüçóþò òîëüêî âòîðîé òèï ëîæíûõ âûõîäîâ, ýôôåêò àíàëèçà ïîòðà÷åí-

íûõ âûõîäîâ íà àíîíèìíîñòü ÿâëÿåòñÿ ñîâåðøåííî íè÷òîæíûì.

5 Çàêëþ÷åíèå

Íàìè áûëî ïðåäñòàâëåíî ïðîñòîå îïðåäåëåíèå, îñíîâàííîå íà òåîðèè áàçîâûõ ìíîæåñòâ, ïîçâîëÿþùåå

îòëè÷èòü ïîòðà÷åííûå âûõîäû â áëîê÷åéíå Monero ïðè íàëè÷èè òîëüêî èíôîðìàöèè î ñàìèõ ýëåìåíòàõ
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Óíàñëåäîâàííûå âûõîäû Êîíôèäåíöèàëüíûå âûõîäû

1-êîëüöî 12147067 0

Ïîâòîðÿþùèåñÿ êîëüöà 40 5

Àíàëèç ïîäìíîæåñòâ 5916927 0

Ìåòîä öåïíîé ðåàêöèè 749688 0

Îáùåå êîëè÷åñòâî ïîòðà÷åííûõ âûõîäîâ 18813722 5

Îáùåå êîëè÷åñòâî âûõîäîâ â áëîê÷åéíå 21850122 7445622

Òàáëèöà 1: Àíàëèç ïîòðà÷åííûõ âûõîäîâ â áëîê÷åéíå Monero ñ ïðèìåíåíèåì èíñòðóìåíòà ìàðêèðîâêè

ïî ñîñòîÿíèþ íà îêòÿáðü 2018

êîëåö. Îïðåäåëåíèå îõâàòûâàåò è îáîáùàåò äðóãèå ñóùåñòâóþùèå ïîäõîäû ê àíàëèçó. Íåñìîòðÿ íà òî,

÷òî ýòî îïðåäåëåíèå íå ó÷èòûâàåò âíåøíåé èíôîðìàöèè, êîòîðóþ ìîæíî ïîëó÷èòü èç òàêèõ èñòî÷íè-

êîâ, êàê áëîê÷åéí, âîçíèêøèé ïîñëå ôîðêà, èëè æå â ðåçóëüòàòå âðåìåííîãî àíàëèçà, îíî îáåñïå÷èâàåò

ïîíèìàíèå ïðîöåññà âûáîðà âûõîäîâ, íåîáõîäèìîå äëÿ îïòèìàëüíîé àíîíèìíîñòè òðàò. Íåñìîòðÿ íà

òî, ÷òî ïîëíûé àíàëèç âñåõ ïîòðà÷åííûõ âûõîäîâ â áëîê÷åéíå Monero íåîñóùåñòâèì ñ òî÷êè çðåíèÿ

íåîáõîäèìûõ äëÿ ýòîãî âû÷èñëåíèé, íàìè áûëè êîëè÷åñòâåííî ïðîàíàëèçèðîâàíû íåñêîëüêî êëàññîâ

ïîòðà÷åííûõ âûõîäîâ, è áûëî îïðåäåëåíî, ÷òî îíè íèêàê íå âëèÿþò íà àíîíèìíîñòü ñîâðåìåííûõ

òðàíçàêöèé.
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