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Àííîòàöèÿ

Â äàííîé òåõíè÷åñêîé çàïèñêå ñîäåðæèòñÿ îïèñàíèå àëãîðèòìà, îáåñïå÷èâàþùåãî äîêàçàòåëüñòâî

çíàíèÿ äèñêðåòíîãî ëîãàðèôìà â ðàçëè÷íûõ ãðóïïàõ. Ñõåìà âûðàæàåò îáùåå çíà÷åíèå â âèäå ñêà-

ëÿðíîãî ïðåäñòàâëåíèÿ áèòîâ è èñïîëüçóåò íàáîð êîëüöåâûõ ïîäïèñåé äëÿ äîêàçàòåëüñòâà òîãî, ÷òî

çíà÷åíèå êàæäîãî áèòà äåéñòâèòåëüíî è îäèíàêîâî (âïëîòü äî ïîëíîé ýêâèâàëåíòíîñòè) â îáåèõ ñêà-

ëÿðíûõ ãðóïïàõ.

1 Îáîçíà÷åíèÿ

Íàìè èñïîëüçóåòñÿ Zn äëÿ êîðîòêîãî îáîçíà÷åíèÿ ãðóïïû Z/nZ. Äîïóñòèì, G è H ÿâëÿþòñÿ ãðóïïàìè

ïåðâîãî ïîðÿäêà, â êîòîðûõ çàäà÷à äîêàçàòåëüñòâà äèñêðåòíîãî ëîãàðèôìà ÿâëÿåòñÿ

ñëîæíîé: íàïðèìåð, secp256k1 èëè l-ïîäãðóïïîé curve25519. Äîïóñòèì, G,G′ ∈ G è H,H ′ ∈ H áóäåò

ÿâëÿþòñÿ ãåíåðàòîðàìè ñîîòâåòñòâóþùèõ ãðóïï. Ïðåäïîëîæèì, |G| = p è |H| = q. Äîïóñòèì, HG :

{0, 1}∗ → Zp è HH : {0, 1}∗ → Zq ÿâëÿþòñÿ êðèïòîãðàôè÷åñêèìè õåø-ôóíêöèÿìè.

Áåç ïîòåðè îáùíîñòè, äîïóñòèì, ÷òî p ≤ q. Âûáåðåì òàêîå çíà÷åíèå x ∈ Z, ÷òîáû 0 ≤ x < p.

Ðàññìîòðèì åñòåñòâåííûå ïðîåêöèè Z → Zp è Z → Zq ñ òàêèì îãðàíè÷åíèåì îáëàñòè îïðåäåëåíèÿ, è

óâèäèì âçàèìíî-îäíîçíà÷íîå ñîîòâåòñòâèå ìåæäó ýëåìåíòàìè Zp è îãðàíè÷åíèåì Zq. Ó÷èòûâàÿ ýòî,

íàì íóæíî äîêàçàòü, ÷òî òîëüêî ïðè íàëè÷èè çíà÷åíèé xG′ è xH ′ (è, ïðè íåîáõîäèìîñòè, äðóãèõ

ýëåìåíòîâ äîêàçàòåëüñòâà) äèñêðåòíûé ëîãàðèôì îáåèõ áóäåò ïðåäñòàâëåíèåì îäíîãî è òîãî æå ÷èñëà.

Â ÷àñòíîñòè, ïðè ýòîì ìû íå õîòèì ðàñêðûâàòü x âåðèôèêàòîðó.

Òàê êàê çíà÷èìàÿ ñâÿçü ìåæäó äâóìÿ ãðóïïàìè îòñóòñòâóåò, íàø ïîäõîä ñîñòîèò â ðàçëîæåíèè x

íà áèòû. Ïðè ýòîì êàæäûé áèò áóäåò ðàññìàòðèâàòüñÿ êàê ñêàëÿðíàÿ âåëè÷èíà êàê â Zp, òàê è â Zq

â ðàìêàõ íàøåé ýêâèâàëåíòíîñòè, à îáÿçàòåëüñòâà áóäóò ãåíåðèðîâàòüñÿ äëÿ êàæäîãî áèòà â îáåèõ

ãðóïïàõ. Äëÿ êàæäîãî áèòà íàìè áóäåò ïîñòðîåíà êîëüöåâàÿ ïîäïèñü Øíîððà, ÷òî ïðîäåìîíñòðèðóåò,

÷òî îáÿçàòåëüñòâî ïî áèòó ÿâëÿåòñÿ äåéñòâèòåëüíûì è èìååò îäíî è òî æå çíà÷åíèå â êàæäîé ãðóïïå.

Äàííûé ìåòîä áûë èçíà÷àëüíî ïðåäëîæåí Ýíäðþ Ïîýëñòðà (Andrew Poelstra).

2 Àëãîðèòì

2.1 Äîêàçûâàþùàÿ ñòîðîíà

Ó íàñ åñòü ÷èñëî 0 ≤ x < p, âûðàæåííîå â áèòàõ:

x =

n−1∑
i=0

bi2
i
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Ñëåäóåò îòìåòèòü, ÷òî èç-çà ýêâèâàëåíòíîñòè, î êîòîðîé ãîâîðèëîñü âûøå, êàæäûé bi ïî íåîáõîäèìîñòè

ìîæåò ðàññìàòðèâàòüñÿ â êà÷åñòâå ýëåìåíòà ëèáî ãðóïïû Zp, ëèáî ãðóïïû Zq, â ðåçóëüòàòå ÷åãî x áóäåò

ïðåäñòàâëåí â êàæäîé ãðóïïå. Äëÿ êàæäîãî i ∈ [0, n− 2] ãåíåðèðóåì ïðîèçâîëüíûå áëàéíäåðû ri ∈ Zp

è si ∈ Zq. Äëÿ i = n− 1 óñòàíàâëèâàåì áëàéíäåðû

rn−1 = (2n−1)−1
n−2∑
i=0

ri2
i ∈ Zp

è

sn−1 = (2n−1)−1
n−2∑
i=0

si2
i ∈ Zq

÷òîáû ãàðàíòèðîâàòü, ÷òî
∑n−1

i=0 ri2
i =

∑n−1
i=1 si2

i = 0.

Äëÿ êàæäîãî i ∈ [0, n− 1] èñïîëüçóåì áëàéíäåðû, ÷òîáû âû÷èñëèòü äâà îáÿçàòåëüñòâà Ïåäåðñåíà:

CG
i := biG

′ + riG ∈ G

CH
i := biH

′ + siH ∈ H

Èç-çà òàêîé êîíñòðóêöèè âçâåøåííûìè ñóììàìè îáÿçàòåëüñòâ â ñîîòâåòñòâóþùèõ ãðóïïàõ áóäóò∑n−1
i=0 2iCG

i = xG′ è
∑n−1

i=0 2iCH
i = xH ′.

Çàòåì ñòðîèì êîëüöåâóþ ïîäïèñü, ïî êàæäîìó áèòó, ÷òîáû ïðîäåìîíñòðèðîâàòü, ÷òî çíà÷åíèå áóäåò

ëèáî 0, ëèáî 1, è ýòî çíà÷åíèå áóäåò îäíèì è òåì æå (âïëîòü äî ïîëíîé ýêâèâàëåíòíîñòè) â îáåèõ

ãðóïïàõ. Â ÷àñòíîñòè, äëÿ êàæäîãî i ∈ [0, n− 1] íàìè ðàññìàòðèâàþòñÿ äâà âàðèàíòà:

Âàðèàíò: bi = 0. Âûáèðàåì ïðîèçâîëüíûå ji ∈ Zp è ki ∈ Zq. Çàäà¼ì

eG1,i := HG
(
CG

i , CH
i , jiG, kiH

)
∈ Zp

eH1,i := HH
(
CG

i , CH
i , jiG, kiH

)
∈ Zq

è âûáèðàåì ïðîèçâîëüíûå a0,i ∈ Zp è b0,i ∈ Zq. Çàäà¼ì

eG0,i := HG
(
CG

i , CH
i , a0,iG− eG1,i(C

G
i −G′), b0,iH − eH1,i(C

H
i −H ′)

)
∈ Zp

eH0,i := HH
(
CG

i , CH
i , a0,iG− eG1,i(C

G
i −G′), b0,iH − eH1,i(C

H
i −H ′)

)
∈ Zq

à çàòåì îïðåäåëÿåì:

a1,i := ji + eG0,iri ∈ Zp

b1,i := ki + eH0,isi ∈ Zq

Âàðèàíò: bi = 1. Âûáèðàåì ïðîèçâîëüíûå ji ∈ Zp è ki ∈ Zq. Çàäà¼ì

eG0,i := HG
(
CG

i , CH
i , jiG, kiH

)
∈ Zp

eH0,i := HH
(
CG

i , CH
i , jiG, kiH

)
∈ Zq

è âûáèðàåì ïðîèçâîëüíûå a1,i ∈ Zp è b1,i ∈ Zq. Çàäà¼ì

eG1,i := HG
(
CG

i , CH
i , a1,iG− eG0,iC

G
i , b1,iH − eH0,iC

H
i

)
∈ Zp

eH1,i := HH
(
CG

i , CH
i , a1,iG− eG0,iC

G
i , b1,iH − eH0,iC

H
i

)
∈ Zq

à çàòåì îïðåäåëÿåì:

a0,i := ji + eG1,iri ∈ Zp

b0,i := ki + eH1,isi ∈ Zq

Äîêàçàòåëüñòâîì ÿâëÿåòñÿ êîðòåæ
(
xG′, xH ′, {CG

i }, {CH
i }, {eG0,i}, {eH0,i}, {a0,i}, {a1,i}, {b0,i}, {b1,i}

)
.
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2.2 Âåðèôèêàòîð

Ó÷èòûâàÿ êîðòåæ äîêàçàòåëüñòâà, íàì ñëåäóåò óáåäèòüñÿ â òîì, ÷òî îáÿçàòåëüñòâà ïî áèòàì âåðíî

ïðåäñòàâëÿþò äîêàçàòåëüñòâà äèñêðåòíîãî ëîãàðèôìà. Ýòî ïðîâåðÿåòñÿ ïðè ïîìîùè ñëåäóþùèõ óðàâ-

íåíèé:

n−1∑
i=0

2iCG
i = xG′ ∈ G

n−1∑
i=0

2iCH
i = xH ′ ∈ H

Äëÿ êàæäîãî i ∈ [0, n− 1] âû÷èñëÿåì ñëåäóþùåå:

eG1,i := HG
(
CG

i , CH
i , a1,iG− eG0,iC

G
i , b1,iH − eH0,iC

H
i

)
∈ Zp

eH1,i := HH
(
CG

i , CH
i , a1,iG− eG0,iC

G
i , b1,iH − eH0,iC

H
i

)
∈ Zq

(eG0,i)
′ := HG

(
CG

i , CH
i , a0,iG− eG1,i(C

G
i −G′), b0,iH − eH1,i(C

H
i −H ′)

)
∈ Zp

(eH0,i)
′ := HH

(
CG

i , CH
i , a0,iG− eG1,i(C

G
i −G′), b0,iH − eH1,i(C

H
i −H ′)

)
∈ Zq

Ïðîâåðÿåì ñîîòâåòñòâèå (eG0,i)
′ = eG0,i è (eH0,i)

′ = eH0,i â êîðòåæå äîêàçàòåëüñòâà.

Åñëè âñå ïðîâåðêè áóäóò óñïåøíûìè, âåðèôèêàòîð ïðèìåò äîêàçàòåëüñòâî. Â ïðîòèâíîì ñëó÷àå

äîêàçàòåëüñòâî áóäåò îòêëîíåíî. Ïðåäïîëàãàåòñÿ, ÷òî âåðèôèêàòîð òàêæå ïðîâåðÿåò êàæäûé ýëåìåíò

êîðòåæà äîêàçàòåëüñòâà, ÷òîáû äîêàçàòü åãî ïðèíàäëåæíîñòü ê îæèäàåìîé ãðóïïå. Ýòî äåëàåòñÿ, ÷òî-

áû âû÷èñëèòü çëîóìûøëåííèêà, êîòîðûì ìîæåò îêàçàòüñÿ äîêàçûâàþùàÿ ñòîðîíà.
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